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/M/' Efektywnos$¢ i bezpieczenstwo gospodarowania

Jakub Marszalkiewicz'

INNOWACYJNE ROZWIAZANIA
TELEKOMUNIKACYJNE W TRANSPORCIE LOTNICZYM

Streszczenie: Artykut porusza bardzo aktualny temat obecnosci urzadzen telekomu-
nikacyjnych na poktadach wspodtczesnych samolotow komunikacyjnych. Opisuje ich
podstawowe rodzaje, przyklady zastosowan, a takze zagrozenia, jakie ze soba niosg.
Przytoczono tu takze przyktady wypowiedzi specjalistow z zakresu lotnictwa oraz in-
formatyki dotyczace opisanego zagadnienia.

Stowa kluczowe: linie lotnicze, urzadzenia poktadowe, Internet, Wi-Fi

Wprowadzenie

Technologie cyfrowe od kilkudziesigciu lat sg czynnikiem decydujacym o bezpie-
czenstwie transportu lotniczego. Juz w okresie miedzywojennym rozpoczeto uzyt-
kowanie pierwszych poktadowych radiowych systeméw nawigacyjnych, jak od-
biorniki radiolatarni, systemy radiowego naprowadzania oraz pierwsze transpon-
dery (brytyjskie sity powietrzne mialy je juz w 1938 r.).

Byly to jednak poczatkowo urzadzenia analogowe, a prawdziwy rozwdj elektro-
niki lotniczej (zwanej awionikg) rozpoczal sie dopiero po wprowadzeniu do lotnic-
twa technologii komputerowych w ostatnich dekadach XX w. Dzi$ technika cy-
frowa rozwija si¢ w ogromnym tempie. Najlepsze komputery Swiata podwajaja
swoja moc obliczeniowa $rednio co 1,5 roku. Wprawdzie dotyczy to gtéwnie ma-
szyn znajdujacych si¢ w czolowych laboratoriach, ale pewne ich efekty sa ofero-
wane gospodarce. Wida¢ to takze na przykladzie transportu lotniczego, ktory wpro-
wadza coraz wigcej udogodnien wspomaganych przez techniki cyfrowe. Ogdlnie,
w przypadku cywilnego transportu lotniczego mozemy podzieli¢ je na stuzace do

! Dr Jakub Marszalkiewicz, Wyzsza Szkota Bankowa w Gdansku.
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zwickszania komfortu podrézy pasazeréw oraz na zwiekszajace bezpieczenstwo
lotu i doktadnos¢ nawigacji. Dzi$ w dobie spoleczenstwa informacyjnego, tego typu
rozwigzania sg juz konieczne. Celem niniejszego artykutu jest, wigc przedstawienie
najnowszych urzadzen cyfrowych stuzacych zwiekszeniu komfortu podrézy, mon-
towanych od niedawna na poktadach niektorych samolotow. Gtowna metoda ba-
dawcza zastosowang w tym artykule jest badanie dostepnych zrodet i poréwnanie
ich ze soba. Ze wzgledu na dynamiczng innowacyjnos¢ w $wiecie informatyki, ta-
kimi zrédtami w tym przypadku w duzej mierze sa strony internetowe przewozni-
kéw i instytucji lotniczych. Zatozono, iz sa one wiarygodne, gdyz nalezg do uzna-
nych podmiotéw, jak np. linie lotnicze Lufthansa czy amerykanski panstwowy
urzad lotnictwa cywilnego FAA (Federal Aviation Administration).

Mozliwo$¢ stosowania telefonow komoérkowych na pokladach samolotow

Juz od lat 70. stosowano telewizory potaczone z magnetowidem na poktadach sa-
molotéw komunikacyjnych. Z reguly montowano po kilka sztuk telewizorow, ktore
starczaly dla kilkudziesigciu pasazeréw. Wtedy byl to najnowszy krzyk techniki, ale
dzi$ bylby to standard dalece niewystarczajacy. Wspolczesny pasazer oczekuje
urzadzenia indywidualnego, bedacego do osobistej dyspozycji, takiego, na ktorym
mozna nie tylko oddawaé si¢ rozrywce (filmy, muzyka), ale takze (a moze
i przede wszystkim) pracowa¢. Dla wielu ludzi ,,czas to pieniadz”, a godziny spe-
dzone na podrézy samolotem moga by¢, choé czesciowo wykorzystane do pracy.
Pewnym rozwiazaniem w takim przypadku jest mozliwos¢ korzystania podczas lotu
z whasnych urzadzen komputerowych (laptop, tablet itp.), jednak problemem okazat
si¢ zakaz korzystania z urzadzen generujacych fale radiowe wychodzace z samolotu
(np. telefony komorkowe). Ustalono, bowiem, iz moglyby one zaktocic¢ prace nawi-
gacyjnych urzadzen poktadowych. Przyktadowo linie Ryanair w zaktadce ,,Czesto
zadawane pytania” informuja na swojej stronie’: Pasazerowie mogq korzystaé z po-
nizszych przenosnych urzgdzen elektronicznych (o wadze do 1 kg) podczas trwania
lotu, pod warunkiem, ze urzqdzenia te bedq ustawione na ‘tryb samolot/offline’:
iPod, Tablet, Smartphone, Czytnik e-bookow, Odtwarzacz MP3, Przenosny odtwa-
rzacz DVD. Z wigkszych urzgdzen elektronicznych, np.: laptopow, bedzie mozna ko-
rzystac podczas trwania lotu, dopiero po osiggnigciu odpowiedniej wysokosci przez
samolot, a nakaz zapigcia pasow bezpieczenstwa zostanie wylgczony. Urzgdzenia
te, natomiast, muszq by¢ wylgczone w czasie startu i lgdowania samolotu. W swietle
ostatnich wydarzen i niepokoju wywolanego przez firme¢ Samsung i Federalng Ad-
ministracje Lotnictwa w zwigzku z urzgdzeniami Galaxy Note 7, Ryanair nie bedzie
umozliwia¢ przewozu urzgdzen Samsung Galaxy Note 7 w swoich samolotach.
Innym problemem technicznym okazata si¢ niezdolno$¢ do dziatania typowych
odbiornikéw komdrkowych na duzych wysokosciach, gdzie nie dociera juz sygnat
tradycyjnej telefonii komorkowej, albo w niektorych miejscach dociera wrecz
do zbyt duzej liczby stacji w krotkim czasie. Samolot porusza sie tak szybko, iz

2 https://www.ryanair.com/pl/pl/Przydatne-informacje/centrum-pomocy/Czesto-zadawane-pytania
/w-czasie-lotu#0-0.
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tradycyjny telefon komodrkowy, co chwile musiatby zmienia¢ nadajnik, co mogtoby
zablokowa¢ system. Podczas rozmowy na ziemi dany telefon nawigzuje sygnat
z jedna glowna najblizszg stacja. Reszta stacji ma z nim stabe polaczenie i nie udo-
stepnia telefonowi swoich kanatéw. Natomiast podczas lotu, dany telefon poru-
szalby si¢ na tyle szybko, iz przechwytywalby kanaly wielu stacji, blokujac je.
W praktyce wykonanie rozmowy telefonicznej z poktadu samolotu przy zastosowa-
niu standardowego systemu telefonii komorkowej jest prawie niemozliwe.

TEIEED 7 ITHILE ©1 UA 71E
TELEFON ZNAJDUIE SIE NA ZIEMI

Rysunek 1. Dziatanie stacji komdrkowych wzgledem telefonu znajdujacego si¢ na

ziemi i w samolocie
Zrédlo: http://www.chip.pl/artykuly/porady/2013/06/czy-wylaczac-telefon-w-samolocie.

Dlatego stosuje si¢ nowe rozwiazania. Tanie linie lotnicze Ryanair ostatecznie
w 2009 r. umozliwily swoim pasazerom korzystanie z telefonow komdrkowych
podczas lotu, ale tylko w niektorych samolotach (poczatkowo byto ich 20). Klienci
moga zarowno wykonywac, jak i odbiera¢ rozmowy glosowe oraz wiadomosci
SMS, czy e-mail. Rozmowa przez telefon z samolotu nie nalezy do najtanszych. Za
minute rozmowy zaplaci¢ trzeba 3 GBP, a za SMS 40 p. Wystanie wiadomosci
e-mail kosztuje do 2 GBP. Docelowo Ryanair planuje udostepni¢ mozliwosé korzy-
stania z telefonow komorkowych w obrgbie catej swojej floty. Podobne udogodnie-
nia wprowadzaja tez inne linie, w tym Wizzair. Wyglada na to, ze juz niedtugo pa-
sazerowie linii lotniczych, ktore majg siedzib¢ w Europie, beda mogli korzystaé
z telefonow komoérkowych i tabletow nawet podczas startu i ladowania. Europejska
Agencja Bezpieczenstwa Lotniczego EASA (European Aviation Safety Agency)
wydata nowe wytyczne, ktore zezwalajg na korzystanie ze sprzetu elektronicznego
przy zachowaniu odpowiednich zasad, dzieki ktérym nie zagraza to bezpieczenstwu
samolotu. Zdania na ten temat sa podzielone. Przyktadowo tak sprawe te opisuje
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serwis Podréze Gazeta.pl®: Dotychczas, zgodnie z rozporzgdzeniami EASA, uzywa-
nie urzqdzen elektronicznych na wysokosci ponizej 3 tysigcy metrow bylo zabro-
nione. Telefony i tablety mogly zaburza¢ dziatanie urzgdzen nawigacyjnych samo-
lotu. Szczegolna ostroznos¢ powinna by¢ zachowana przy lgdowaniu - wtedy to wy-
padki samolotowe zdarzajq si¢ najcze¢sciej. Po osiggnieciu wysokosci 10.000 me-
trow w wielu liniach mozliwe jest korzystanie z Wi-Fi na pokladzie samolotu, nie
mozna jednak dzwonié¢ ani wysylaé SMS ow, czyli korzysta¢ z sieci, do ktorej pod-
lgczony jest telefon.

W zwiazku z tym, pasazerowie zaraz po wejsciu na poktad samolotu informo-
wani sa o koniecznosci wiaczenia trybu samolotowego lub catkowitego wylaczenia
telefonu.

MOBILNA STACJA BAZOWA

Rysunek 2. Schemat prawidlowego dziatania lotniczej telefonii komdrkowej
Zrédto: http://www.chip.pl/artykuly/porady/2013/06/czy-wylaczac-telefon-w-samolocie.

Przepisy roznig si¢ w zaleznosci od panstwa i regionu. Przyktadowo amerykan-
ski urzad lotnictwa cywilnego FAA zezwolil uzywacé telefonéw na opisanych weze-
$niej zasadach od 2013 r., jednak ostateczna decyzje w sprawie zezwolenia pozo-
stawiono liniom lotniczym. Linie British Airways wprowadzity zezwolenie na sto-
sowanie telefonow (tylko w zakresie Wi-Fi i SMS) w klasie biznes na trasie z Lon-
dynu do Nowego Jorku. Na petne uzycie telefonu od jakiegos czasu zezwalaja linie
Emirates, Etihad, Lufthansa i Quantas (mimo to przed lotem zawsze nalezy sie
upewni¢ czy jest to aktualne). Okazuje sie, iz realne zagrozenie stwarzane przez
telefony komorkowe na poktadzie samolotu jest niewielkie i zmniejsza si¢ wraz
z rozwojem technologii. Zakazy zostaly wprowadzone na wszelki wypadek, gdy linie
lotnicze nie byly jeszcze tego bezpieczenstwa pewne (tym bardziej, iz drobne zaklo-
cenia systeméw poktadowych faktycznie si¢ zdarzaly, cho¢ niezwykle rzadko). Na-
wet europejska agencja bezpieczenstwa lotnictwa EASA zaczeta dopuszczaé uzycie

3 Korzystanie z telefonu podczas lotu? Juz niedlugo to bedzie mozliwe i catkowicie legalne,

http://podroze.gazeta.pl/podroze/1,114158,16723382,Korzystanie z telefonu podczas lotu  Juz
_niedlugo.html.
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telefonow, jednak podobnie jak amerykanska FAA, ostateczng decyzje pozostawila
przewoznikom. Wczesniej samoloty takiej linii beda musialy przejs$¢ szereg testow,
ktore powinny potwierdzi¢ brak zaklocen systemdéw pokladowych. Przewoznicy
beda takze musieli zamontowac dodatkowe urzadzenie zapewniajace telefonom za-
sieg, ktorego brakuje na duzych wysokosciach.

Generalnie, coraz wiecej linii lotniczych pozwala na uzywanie telefonéw komor-
kowych na poktadzie. W tym celu instaluje si¢ mobilng stacje bazowa, ktora wysyta
sygnal przez satelite. Rozliczenie nastepuje w drodze optat roamingowych. Okazuje
si¢ jednak, iz zainteresowanie rozmowami z poktadow samolotéw wsrod pasazerow
jest niewielkie. By¢ moze wynika to z malej ilosci osobistego miejsca w samolocie,
a co za tym idzie dyskomfortu podczas rozmowy. Innym czynnikiem sa wspo-
mniane juz wysokie ceny za polaczenie telefoniczne w powietrzu. Oznacza to, ze
pasazerowie dzwonili do kogos z poktadu samolotu gtéwnie w sytuacjach koniecznych.

Mozliwosci korzystania z polaczen internetowych na pokladach samolotow

Przetomem moze si¢ okaza¢ natomiast wprowadzenie swobodnego dostepu do In-
ternetu na poktadach samolotdéw, zaréwno z uzyciem odbiornikoéw osobistych (lap-
topow, tabletow, telefondw itp.), jak i odbiornikdéw wmontowanych w fotele. Oka-
zuje sie, ze dostep do tego medium jest mozliwy juz od pewnego czasu za sprawa
satelitow. Z technicznego punktu widzenia potaczenie nastepuje w podobny sposdb
jak przy tradycyjnym naziemnym Internecie dostarczanym droga satelitarng. Takie
potaczenie charakteryzuje sie mozliwoscia osiagniecia duzej przepustowosci, bo
mowa tu nawet 100 Mb/s na jeden samolot — tak przynajmniej zapewnia firma Eu-
telsat, pionier rozwigzan tego typu. Polaczenie tego typu ma jednak swoje ograni-
czenia, z ktdrych najwickszym jest bez watpienia bardzo wysoki czas opoznienia
(ping), ktdry osiaga kilkaset, a nawet ponad tysiagc milisekund. To powoduje, ze
mozna zapomnie¢ na poktadzie o np. rozgrywce online. Nie przeszkadza to jednak
w przegladaniu Internetu, ogladaniu filméw czy rozmowie za posrednictwem
Skype*. Mozna jednak zatozy¢, iz ograniczenia te zostang pokonane w ciggu naj-
blizszych lat i predkos¢ odbioru na poktadzie z czasem przestanie odbiega¢ od ofe-
rowanej na ziemi.

Obecnie Internet na pokltadzie oferuje kilka duzych linii lotniczych: Emirates,
KLM, Air France, Norwegian, Lufthansa i inne. Zazwyczaj s3 to ustugi platne:
w przypadku Lufthansy za dostep do ustugi FlyNet przez godzine zaptacié¢ trzeba
9 euro, podczas gdy 24 godzinny dostep to wydatek 17 euro. Co ciekawe w tanich
liniach Norwegian ushuga ta jest oferowana za darmo, cho¢ moze nie by¢ dostgpna
w kazdym z ich samolotéw’. Oprocz polaczenia z Internetem, Norwegian udostep-
nia rowniez opcje Sledzenie lotu na wlasnym urzadzeniu (Flight Tracker) oraz cen-
trum rozrywki (Entertainment), gdzie znajdziemy seriale oraz programy TV.

4 R. Stanistawski, Internet na poktadzie samolotu — jak dziata w teorii i praktyce?,

http://technowinki.onet.pl/internet-i-sieci/internet-na-pokladzie-samolotu-jak-dziala-w-teorii-i-
praktyce/dlsgh.
5 Ibidem.
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Niestety w opcji bezplatnej liczba tytuldw jest mocno ograniczona. Jako$¢ przesyltu
danych poktadowej sieci linii Norwegian jest dos¢ przyzwoita i pozwala bez wiek-
szych problemow oglada¢ filmy z serwisu Youtube.
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Rysunek 3. Opcja sledzenia lotu na wlasnym urzadzeniu (Flight Tracker) linii Nor-
wegian
Zrodto: http://markandtravel.com/bezplatny-internet-norwegian.html/flytracker-norwegian.

Na razie oferta Wi-Fi w liniach lotniczych latajacych po Polsce jest dos¢ uboga.
Oprocz Norwegiana Internet na swoim poktadzie od listopada oferuja linie Emirates
na trasie z Warszawy do Dubaju. Odbywa sig¢ to na poktadzie samolotu Boeing 777-
300ER, ktory posiada system Wi-Fi. Pierwsze 10 MB danych jest bezplatne dla
wszystkich pasazerow®.

Pierwsze linie lotnicze w USA wprowadzily Internet w swoich samolotach
w 2008 r. i od tego czasu stal si¢ on ustugg prawie powszechng — obecnie 2/3 lotow
w USA posiada wigczong ustuge Wi-Fi’. W przypadku Europy w gre wchodzity
problemy formalne, co opdzniato rozwoj takich systemow. Dopiero w grudniu 2013 r.
Europejska Agencja Bezpieczenstwa Lotniczego (EASA) zezwolita na korzystanie
ze Smartfonow czy Tabletéw przez caly czas podrdzy (w czasie startow i ladowan
tylko w trybie samolotowym).

© M. Piotrowski, Wi-Fiw samolocie wchodzi do Europy, https://www.fly4free.pl/wi-fi-w-samolocie-

wchodzi-do-europy-jak-dziala-i-czemu-tak-wolno-i-ile-kosztuje-i-czemu-tak-drogo/.
https://www.fly4free.pl/wi-fi-w-samolocie-wchodzi-do-europy-jak-dziala-i-czemu-tak-wolno-i-
ile-kosztuje-i-czemu-tak-drogo/.
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Internet on short- and medium-haul
Hew onboard broadband connectivity for our passengers works
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Rysunek 4. Internet na poktadach samolotéw rodziny A320 linii Lufthansa
Zrodto: http://www.airliners.de/lufthansa-austrian-telekom-internet-testphase/40482.

W przypadku Unii Europejskiej ciekawym przyktadem rozwoju coraz lepszej
sieci internetowej na pokladach samolotéw sa linie Lufthansa. Obecnie wprowa-
dzaja one tego typu systemy w samolotach rodziny A320. Tak opisuje to agencja
lotnicza Altair w artykule ,,Internet we flocie A320 Lufthansy™: W pazdzierniku
pierwsze Airbusy z rodziny A320, nalezgce do Lufthansy, wyposazone w dostgp do
szerokopasmowego Internetu, rozpoczng obstuge polgczen krotko- i Sredniodystan-
sowych. Zabudowanie odpowiednich urzqdzen w calej flocie A319, A320 i A321
niemieckiego przewoznika zakonczy si¢ w polowie 2018.

Pierwszym przedsigbiorstwem obstugujacym samoloty w Europie, ktore uzy-
skato certyfikat EASA do montazu anteny w pasmie Ka (tzw. Uzupehiajacy Certy-
fikat Typu STC) na samolotach rodziny A320 jest Lufthansa Technik. Jest to pierw-
sze w Europie zakonczone sukcesem zabudowanie sieci tacznosci GX i zaprojekto-
wanej przez Honeywella anteny pracujacej w pasmie Ka. Do zabudowania wyma-
gane byly modyfikacje instalacji elektrycznej i struktury samolotu. Instalacja moze
by¢ wykonana niezaleznie w ciagu czterech dni lub podczas standardowych prze-
gladow obstugowych. Potaczenie jest dostepne za pomoca sieci Inmarsat Global
Xpress. Pasazerowie jednak bedg mogli taczy¢ si¢ z Internetem za pomoca wlasnych
urzadzen mobilnych. System jest na tyle szybki, iz oprocz przegladania poczty elek-
tronicznej, mozliwe jest takze ogladanie filmow.

8 http://www.altair.com.pl/news/view?news_id=19758.
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Warto zaznaczy¢, iz juz ponad dekade temu, 15 stycznia 2003 r. Lufthansa wy-
konata pierwsze rejsowe polaczenie na swiecie z szerokopasmowym dostepem do
Internetu. Byly to jednak dopiero poczatki tej technologii, ktére napotykaty na sze-
reg probleméw. Ustuga ta bardzo podobata si¢ pasazerom, lecz przewoznik zrezy-
gnowat z niej w 2006 r. z powodu wylaczenia satelitow Boeing Connexion. W grud-
niu 2010 r. niemiecka Lufthansa po raz kolejny zostala pierwsza linig lotnicza ofe-
rujaca dostep do Internetu na rejsach migdzykontynentalnych. Od czerwca 2015 r.
system FlyNet jest dostepny we wszystkich samolotach linii Lufthansa, ktore obstu-
guja polaczenia dalekodystansowe. Jest to najwigcksza w Swiecie flota statkdw po-
wietrznych, zapewniajacych pasazerom dostep do Internetu. Szczegdty na temat za-
sad korzystania z tego systemu zostaly opublikowane na stronie przewoznika’.
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Rys. 5. Sieci internetowe na pokfadzie samolotu komunikacyjnego
Zrédlo: GAO-15-370, s. 19.

Zagrozenia bezpieczenstwa zwigzane z polaczeniami internetowymi
na pokladach samolotow

Specjalisci od bezpieczenstwa zaczynaja jednak ostrzegaé, iz szerokie wprowadze-
nie Internetu na poktady samolotow moze tez wigza¢ si¢ z pewnymi niebezpieczen-
stwami. Przyktadowo niedawny raport amerykanskiej rzadowej agencji GAO (od-
powiednik polskiej NIK) wskazuje na potencjalne ataki na samoloty poprzez sie¢

°  http://www.lufthansa.com/pl/pl/Fly-Net.
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multimedialng, do ktorej dostep majg pasazerowie'’. Raport zostal stworzony dla
FAA (Federal Aviation Administration) i jego gldwnym wnioskiem jest ocena ry-
zyka atakéw na sieci IP wykorzystywane w samolocie, czyli na: sie¢ obstugujaca
ekrany multimedialne przeznaczona do umilania czasu pasazerom, sie¢ kon-
trolna/techniczna, wykorzystywana przez urzadzenia w kokpicie dostepna (w zato-
zeniu) tylko pilotom oraz sie¢ Wi-Fi dla pasazeréow z dostepem do Internetu (wedle
niektorych, polaczong z siecig multimedialna, wedle innych realizowang za pomoca
odrebnej infrastruktury sprzetowej)!!. Autorzy raportu zauwazaja dwie mozliwe
drogi atakow. Pierwsza z nich dotyczy nieautoryzowanego dostepu do sieci kontrol-
nej samolotu poprzez sie¢ Wi-Fi dostepna dla urzadzen pasazeréw. Druga z mozli-
wych drog ataku wymienionych przez badaczy w raporcie dotyczy atakow przez
Internet. Skoro urzadzenie pasazera podpiete do sieci Wi-Fi na poktadzie samolotu
ma dostep do Internetu, to takze Internet ma dostep do urzadzenia. Oznacza to, ze
w pewnych sytuacjach infekcja urzadzenia badz mozliwos¢ jego kontrolowania
»Z ziemi” przez atakujacego, moze (na skutek braku odpowiedniej separacji obu
sieci w samolocie) spowodowaé nieautoryzowany dostep atakujacego do sieci kon-
trolnej samolotu. Raport uspokaja jednak, ze do tej pory nie stwierdzono zadnego
tego typu przypadku.

Warto jednak zwroci¢ uwage, iz informatyk bedacy zarazem pilotem Hugo Teso
zademonstrowal juz teoretyczng mozliwos¢ zakldcenia systemow poktadowych sa-
molotu za pomocy telefonu z systemem Android!?. Twierdzi on, bowiem, ze za po-
mocg takiego telefonu potrafi przeja¢ kontrole nad samolotem. Hugo Teso zademon-
strowal na konferencji HITB'® aplikacje na Androida o nazwie PlaneSploit, wykorzy-
stujgcg stabosci m.in. w protokole ACARS!™, ktory jest wykorzystywany do komuni-
kacji samolotu z obstugg naziemng oraz w systemie Automatic Dependent Surveil-
lance-Broadcast (ADS-B) uzywanym do monitoringu samolotu (pozycja, identyfika-
cja, wysokos¢, itp.). Informacji podanych przez Hugo Teso nie potwierdza jednak
rzadowa agencja FAA, ktdra uwaza, iz tego typu zaklocenie pracy jest mozliwe tylko
w symulacjach komputerowych, natomiast w przypadku prawdziwego samolotu by-
foby to niemozliwe. Agencje nadzorujace ruch lotniczy w réznych panstwach takze
maja krytyczne zdanie na ten temat i utrzymuja, ze atak zademonstrowany przez Hugo
Teso nie jest mozliwy do przeprowadzenia na prawdziwych samolotach.

10 Raport GAO-15-370, AIR TRAFFIC CONTROL FAA Needs a More Comprehensive Approach to
Address Cybersecurity As Agency Transitions to NextGen, USA 2015, http://www.gao.gov/as-
sets/670/669627.pdf.
https://niebezpiecznik.pl/post/czy-pokladowe-wi-fi-pozwala-terrorystom-sterowac-samolotem/.
https://niebezpiecznik.pl/post/mozna-porwacrozbic-samolot-telefonem-z-androidem/.
http://conference.hitb.org/hitbsecconf2013ams/hugo-teso/.

ACARS (Aircraft Communication Addressing and Reporting System) to system transmisji
cyfrowej pozwalajacy wymienia¢ krotkie wiadomosci tekstowe pomigdzy samolotami i stacjami
naziemnymi. Wiadomosci ACARS moga by¢ wlasnymi wiadomosciami zatogi samolotu badz
odpowiedziami na zadania z ziemi. Komputery pokltadowe zbieraja dwa typy danych o samolocie:
dane liczbowe (pozycja, czas, parametry zespoldéw napedowych) oraz dane dyskretne, czyli
zdarzenia (stan klap, wysuni¢cie podwozia, hamowanie). Te dane sa przetwarzane do postaci
krotkich wiadomosci tekstowych i moga by¢ transmitowane przez system ACARS.
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Podsumowanie

Zastosowane metody badawcze pozwolily na wysnucie zasadniczych wnioskow.
Poréwnanie informacji pochodzacych z dostepnych zrédet wskazuje, iz w dzisiej-
szym informacyjnym $wiecie wprowadzenie nieograniczonej komunikacji cyfrowej
na pokladach samolotow wydaje sie koniecznoscia. Systemy te niewatpliwie beda
si¢ stale rozwija¢. Sprawia one, iz ludzie beda pracowaé wydajniej, a czas podrdzy
bedziemy wykorzystywac sprawniej, zardowno w celach zawodowych, jak i w celu
zwyklej rozrywki. Nalezy jednak pamieta¢ o szeroko ujetym bezpieczenstwie cy-
frowym, a co za tym idzie o mozliwosci bezprawnej ingerencji hackerow w opro-
gramowanie samolotu. W skrajnej sytuacji moze to doprowadzi¢ do powaznego in-
cydentu, a nawet wypadku. Sprawia to, iz bezpieczenstwo cybernetyczne (w szero-
kim tego stowa znaczeniu) niewatpliwie bedzie jednym z podstawowych czynnikow
bezpieczenstwa transportu XXI w.
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Abstract

Innovative solutions for telecommunications in air transportation

Article focuses on a very actual topic — the presence of telecommunications equipment
on modern airline aircraft board. It describes the basic types, examples of applications,
as well as risks they bring. It also quoted examples of specialists speech in the field
of aviation and IT specialists.
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