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Streszczenie: W artykule ukazano, ze istnieje koniecznos¢ szerszego wykorzystania
metod matematycznych i technicznych do oceny ryzyka w publicznym zarzadzaniu
kryzysowym.

Opierajac sie na badaniach realizowanych w ramach prowadzonego na Wydziale
Zarzadzania Politechniki Warszawskiej projektu: ,,Wysokospecjalistyczna platforma
wspomagajaca planowanie cywilne i ratownictwo w administracji publicznej RP oraz
w jednostkach organizacyjnych Krajowego Systemu Ratowniczo-Gasniczego” wska-
zano mozliwos¢ zastosowania nowoczesnych technik w logistycznych sieciach spo-
tecznych (LSN), takich jak Internet rzeczy (IoT) lub Machine to Machine (M2M)
umozliwiajacych zbieranie wielkich liczby danych w sieciach funkcjonujacych na te-
renie catego panstwa, a takze w wymiarze transgranicznym i globalnym. Jako przy-
ktad metod ilosciowych mozliwych do szerszego zastosowania w ocenie ryzyka przy-
wolano zastosowanie teorii wrazliwosci oraz metody diagnostyki technicznej. Racjo-
nalne zarzadzanie ryzykiem w publicznym zarzadzaniu kryzysowym, zdaniem autora
powinno mie¢ charakter interdyscyplinarny. Systemy wspomagajace ocene i zarza-
dzanie ryzykiem beda generowaly coraz wieksza liczbe danych, koniecznych do
sprawnego funkcjonowania tych systemow, ale beda powodowaly rowniez koniecz-
nos¢ zapewnienia bezpieczenstwa informacji, jako dodatkowego zrdédta ryzyka.

Stowa kluczowe: zarzadzanie kryzysowe, logistyka spoteczna, diagnostyka techniczna

' Dr inz. Marek Kisilowski, Docent na Wydziale Zarzadzania, Politechniki Warszawskiej

367



1. Uwagi wstepne

W celu zdefiniowania metod ilosciowych w publicznym zarzadzaniu kryzysowym
konieczne jest przyjecie paru podstawowych zatozen, ktore beda stanowié¢ podstawe
do sformutowania konkretnych zadan.

W polskiej literaturze problem ten podejmuje Janusz Zawita-Niedzwiecki for-
mulujac, ze ,,Jesli przyjmiemy jako punkt wyjscia system pokazany na rysunku 1,
przedstawiajacy relacje zadan zarzadzania ryzykiem, zapewnianie bezpieczenstwa
i cigglosci dziatania, to wynikiem beda trzy elementy: analiza, prewencja i terapia”.

% Zarzadzanie
= ryzykiem
=
2
% Zarzadzanie bezpieczenstwem
(=%
Zarzadzanie
ciggloscia
dzialamia
=
= Usuwanie Organizowanie
= przyczyn pracy
I skutkow w warunkach
zakiocenia zastepczych

Rysunek 1. Relacje zadan zarzadzania ryzykiem, zapewnianie bezpieczenstwa i cia-
glosci dzialania?

Analiza tego schematu potwierdza mozliwos$ci zastosowania tego modelu w paru
innych obszarach, np. technicznych, w ktdrych ta triada: ryzyko — bezpieczenstwo
— reagowanie rowniez moze mie¢ zastosowanie. Dotyczy to przede wszystkim tych
obszarow, gdzie wazna jest iloSciowa ocena ryzyka.

Wykorzystujac badania realizowane w ramach prowadzonego na Wydziale Za-
rzadzania Politechniki Warszawskiej projektu: ,,Wysokospecjalistyczna platforma
wspomagajaca planowanie cywilne i ratownictwo w administracji publicznej RP
oraz w jednostkach organizacyjnych Krajowego Systemu Ratowniczo-Gasni-
czego™ mozna stwierdzié, Ze istnieje konieczno$¢ szerszego wykorzystania metod
matematycznych i technicznych do oceny ryzyka w publicznym zarzadzaniu kryzy-

sowym.

2 ). Zawita—Niedzwiecki, Zarzqdzanie ryzykiem operacyjnym w zapewnieniu ciggtosci dziatania organi-
zacji, edu-Libri, Krakow 2013, s. 56.
3 Projekt finansowany przez NCBiR w ramach konkursu 7/2015.
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Opierajac si¢ na pracy Marvin Rausand, Risk Assessment, Theory, Methods and
Applications®, oraz pracach S. Kaplan® i S. Kaplan, B.J. Garrick®. Mozna przyjaé
za M. Rausand’, ze ryzyko jest zwigzane z tym co moze zdarzy¢ si¢ w przysztosci,
uznajgc, ze mozna analizowaé i zarzadza¢ racjonalnie ryzykiem opierajac si¢ na
metodach matematycznych.

2. Metody ilosciowe oceny ryzyka

Ilosciowa ocena ryzyka to ztozony proces, ktorego etapy zalezg od szeregu elemen-
tow. Dwa z nich mozna uzna¢ za podstawowe: zakres analizy oraz ztozonos¢ bada-
nych obiektow. W procesie tym istotne sg tez metody stosowane do ilosciowych
ocen stanu badanego urzadzenia. W wielu pracach naukowych dotyczacych tej pro-
blematyki stosuje si¢ podobne metody matematyczne. Obecnie zagadnieniem tym
zajmuje si¢ co najmniej kilka osrodkoéw w swiecie, ktére w swych badaniach
uwzgledniaja wiele identycznych elementow.

Zakres analizy dotyczy metod matematycznych stosowanych na réznych etapach
analizy ryzyka. Podstawowe z nich to: procesy stochastyczne, metody statystyczne,
zbiory rozmyte, analiza wrazliwosci, rdwnania Fokkera Plancka, rownania La-
grange’a, elementy teorii graféw oraz elementy teorii niezawodnosci. Metody te
stosowane sg zarowno w ujeciu statycznym, jak i dynamicznym, oraz prowadza do
podobnych merytorycznie rozwigzan mimo réznych obszaréw ryzyka, w ktorych
wystepuja. Wynik zawsze odpowiada na pytanie: co jest istotg ryzyka w aspekcie
mozliwosci jego powstania? Nalezy podkresli¢, ze we wszystkich przytoczonych
metodach zawsze istnieje mozliwos¢ sformutowania koncowego raportu, ktdry
w postaci elektronicznej moze by¢ przekazany do roéznego typu sieci, np. logi-
styczne sieci spoleczne (Logistics Social Networks — w skrécie LSN), co daje moz-
liwos¢ tworzenia systemow zarzadzania ryzykiem na dowolnym poziomie struktury
panstwa. Takie mozliwosci zostang pokazane w prezentowanym artykule. Istota
jest zawsze to, aby uzyska¢ z danej analizy sygnat kwantyfikujacy mozliwos¢ po-
wstania ryzyka.

Majac opisany model matematyczny, na podstawie ktérego mozna wykonywaé
analize ilosciowa oceny ryzyka proponuje si¢ nastepujacy zakres dzialan:

— sformutowanie programu analizy ryzyka,

— okreslenie struktury i zakresu analizy,

— zdefiniowanie zagrozen mozliwych zdarzen niebezpiecznych,

— ustalenie przyczyn kazdego zdarzenia niebezpiecznego,

— Wwyznaczenie czestosci wystapienia zdarzenia niebezpiecznego,

— ustalenie sekwencji zdarzen niebezpiecznych,

— ustalenie scenariuszy, ktore moga pojawic si¢ w zdarzeniu niebezpiecznym,

M. Rausand, Risk assessment, Theory, Methods, and Applications, John Wiley & Sons, Inc., 2011.
S. Kaplan, The words of risk analysis, Risk Analysis, 17, 1997, s. 407-417.

S. Kaplan, B.J. Garrick, On the quantitative definition of risk, Risk Analysis, 1, 1981, s. 11-27,

M. Rausand, Risk..., op.cit.
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— zdefiniowanie istotnych i typowych scenariuszy dla mogacych wystapi¢ wy-

padkow,

— ustalenie konsekwencji jakie pojawig si¢ po kazdym wypadku,

— wyznaczenie czestosci niebezpiecznych zdarzen,

— ocenienie mozliwosci powstania niebezpiecznego zdarzenia (na podstawie

przyjetych metod matematycznych),

— opisanie powstajacych obrazow ryzyk — sformulowanie modeli matematycz-

nych,

— przygotowanie analizy ryzyka — raportu koncowego — nastepnie w postaci

sygnaldéw mozliwych do rejestracji w LSN.

W celu przeprowadzenia ilociowej analizy ryzyka niezb¢dnym jest posiadanie
dostepu do szerokiego zakresu danych. Analiza ta wymaga zbierania, analizowania
i przechowywania danych dotyczacych zdarzen, np. wypadkow. Gromadzeniem
tego typu danych zajmuja si¢ réznego typu instytucje, np. w USA — Reliability In-
formation Analysis Center (RIAC), czy w Europie — the European Safety, Reliabi-
lity and Data Association (ESReDA). Zadania z zakresu zbierania danych praktycz-
nie nie maja jednolitej struktury, a sa tworzone dla roznego typu obszarow np. ener-
getyka jadrowa, lotnictwo, transport kolejowy, przemyst. W Europie zakres zbiera-
nia danych reguluje Dyrektywa Unii Europejskiej Seveso III® zobowigzujaca do
zbierania danych w okreslonym formacie i kierowania ich do wtadz krajowych i do
bazy ESReDA.

Na podstawie analiz modeli matematycznych uzyskuje si¢ odpowiedz na pyta-
nie, jakie sa niezbedne parametry techniczne dla prowadzenia ilosciowej oceny ry-
zyka. Modele te opisuja system funkcjonowania systemow technicznych. Wazna
grupa danych jest wiedza o poprzednich wypadkach w systemie badanym lub
w systemach podobnych.

Dla poprawnego funkcjonowania systemu konieczne jest okreslenie jego nieza-
wodnosci. Zbierane sg zatem dane o czestosciach wystepowania uszkodzen elemen-
tow. Powinny one by¢ zbierane i grupowane w bazach danych. Powinny tez by¢
powiazane z sieciami LSN tak, aby mozna bylo z nich korzysta¢ dla potrzeb syste-
moéw tego samego typu, funkcjonujacych w sieciach. Wymaga to rowniez prawidto-
wej archiwizacji z mozliwoscig dostepu wg. okreslonych kluczy. Niektore takie roz-
wigzania juz istniejg, np. Offshore Reliability (OREDA)’.

Informacje uzyskane z analizy iloSciowych ocen dotyczacych ryzyka dla pu-
blicznego zarzadzania powinny by¢ kierowane do LSN. Zadanie takie mozna krétko
scharakteryzowacé nastepujaco: wszelkiego rodzaju informacje powinny dociera¢ do

8  System ten wprowadzila Dyrektywa 96/82/WE w sprawie kontroli niebezpieczenstwa powaznych awa-
rii zwigzanych z substancjami niebezpiecznymi zwana dyrektywa Seveso Il zmieniona Dyrektywa Par-
lamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie kontroli zagrozen powaz-
nymi awariami zwigzanymi z substancjami niebezpiecznymi, zmieniajaca, a nastgpnie uchylajaca dy-
rektywe Rady 96/82/WE, Dziennik Urzgdowy UE L 197.

° OREDA (2009), OREDA Reliability Data, OREDA Participants, Available from: Det Norske Veritas,
NO 1322 Hovik, Norway, 4th edition.
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logistycznych sieci spolecznych (LSN). W sieciach tych wykorzystuje si¢ wiele no-
woczesnych technologii. W ostatnich latach pojawilo si¢ zastosowanie Internetu
rzeczy (Internet of Things —w skrocie loT), rowniez dla spolecznych sieci logistycz-
nych. Jedng z istotnych w tym zakresie jest praca L. Atzori, A. Iera i G. Morabito'°,
ktéra pokazuje nowa architekture w spolecznym Internecie rzeczy (Social Internet
of Things — w skrécie SloT). Wykorzystywane sa sieci internetowe (Twitter, Face-
book, Weibo, QQ) dla badania r6znych elementow zycia spolecznego w tym row-
niez dla analizy ryzyka. Rownolegle IoT stala si¢ silnym narzgdziem przesylania
cyfrowych informacji logistycznych co pokazano na rys. 2.
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Rysunek 2. Informacje logistyczne przemieszczajace si¢ w systemie

Zbior informacji przeptywajacych przez sie¢ moze dotyczy¢ roznych obszarow,
konkretne informacje mogg dotyczyé rowniez ilosciowych elementéw oceny ry-
zyka. Rozpatrujac IoT w odniesieniu do logistyki musimy uwzgledni¢ trzy pro-
blemy. Po pierwsze wystepuje pelna integracja informacji przez calg droge jej trans-
portu w sieci logistycznej, co jest niezwykle wazne dla ilosciowych informacji do-
tyczacych ryzyka. Po drugie moga pojawié si¢ mozliwosci zachowan ulatwiajacych
komunikowania si¢ z organizacjami (w réznych sieciach) co umozliwia sygnaliza-
cje powstajacych ryzyk. Po trzecie mozna wykorzysta¢ loT do zbierania danych
dotyczacych procedur logistycznych zwigzanych rowniez z ilo§ciowymi ocenami
ryzyka.

10 L. Atzori, A. lera. G. Morabito: SloT" Giving a Social Structure to the Internet of Things, IEEE Com-
munications Letters, 15(11), Nov. 2011, s. 1193-1195.
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Rysunek 3. M2M-LTE-A architektura z wezlem przekaznikowym!!
gdzie:

eNB — eNodeB — bazowa stacja — wezet — element dostepowy,

Uu — potaczenie miedzy M2M a RN,

Un — polaczenie miedzy stacjag bazowa a RN.

Nowym paradygmatem w sieciach logistycznych jest ,,Machine to Machine”
w skrocie M2M, ktory przedstawiony zostal w pracach Farhan Ahmad, Safdar Na-
waz Khan Marwat, Yasir Zaki, Yasir Mehmood i Carmelita Gorg'? oraz Yasir Me-
hmood, Thomas Poétsch, Safdar Nawaz Khan Marwat, Farhan Ahmad, Carmelita
Gorg i Imran Rashid", w ktérych przewiduje sie spotkanie miliardow inteligent-
nych urzadzen do komunikowania si¢ bez lub z niewielkim udzialem czlowieka,
czyli maszyn do komunikowania si¢ ze soba. Waznym zadaniem, ktére spetnia
M2M w logistyce, jest problem komunikowania si¢ r6znych rodzajéw informacji,
ktore sg generowane przez M2M. Zakres tych informacji jest bardzo szeroki i moze
rowniez obejmowac informacje o stanie urzadzenia, jego niezawodnosci i mozliwo-
$ci powstania zagrozenia dla funkcjonowania urzadzenia podmiotu i otoczenia.
Liczba urzadzen, ktore moga generowaé informacj¢ moze by¢ bardzo duza i moze
zawiera¢ dowolny ich zakres. Jest to istotne dla przetwarzania informacji o stanie ry-
zyka; maszyny, fabryki i otoczenia. llosci danych dotyczace ilosciowych elementéw
oceny ryzyka sa relatywnie niewielkie (w stosunku do komunikacji migdzyludzkiej)

11 F. Ahmad, SNK Marwat, Y. Zaki, Y. Mehmood, C. Gorg, Machine-to-Machine Sensor Data Mul-
tiplexing Using LTE-Advanced Relay Node for Logistics, [w:] H. Kotzab, J. Panek, KD. Thoben
(Eds.), Dynamics in Logistics, Proceedings of the 4th International Conference LDIC, Bremen,
Germany 2014, s. 251.

12 F. Ahmad, SNK. Marwat, Y. Zaki, Y. Mehmood, C. Gorg, Machine-to-Machine Sensor Data Multi-
plexing Using LTE-Advanced Relay Node for Logistics, [w:] Kotzab H., Panek J., Thoben K.D. (Eds),
Dynamics in Logistics, Proceedings of the 4th International Conference LDIC, Bremen, Germany 2014,
s. 247-258.

13 Y. Mehmood, T. Pétsch., SNK Marwat, F. Ahmad, C. Gorg, 1. Rashid, Impact of Machine-to-Machine
Traffic on LTE Data Traffic Performance, [w:] H. Kotzab, J. Panek, KD. Thoben (Eds.), Dynamics in
Logistics, Proceedings of the 4th International Conference LDIC, Bremen, Germany 2014, s. 259-270.
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co prowadzi do mozliwosci prowadzenia procesow optymalizacyjnych zapewniaja-
cych dobra wydajnosé M2M w ocenie ryzyka. W sieci M2M waznym urzadzeniem
jest wezel przekaznikowy (ang. Relay Node w skrécie RN). Zasady funkcjonowania
tego systemu mozna scharakteryzowac za pomoca rys. 3.

Szczegoly systemu mozna znalezé w pracy Farhan Ahmad i in. (2016)!*. Przed-
stawiona koncepcja moze mie¢ szerokie zastosowanie do zbierania sygnatow, ktdre
charakteryzuja stan urzadzenia czy przedsigbiorstwa.

3. Przyklady metod matematycznych w ocenie iloSciowej ryzyka
3.1. Zastosowanie teorii wrazliwosci dla oceny ryzyka

Uzasadniajac potrzebe wykorzystania metod matematycznych w ocenie ilosciowej
ryzyka dla przyktadu mozna pokaza¢ dwa zastosowania metod matematycznych.

Marvin Rausand w swojej pracy'® sugeruje wykorzystanie analizy wrazliwosci
W procesie oceny ryzyka.

Postawiony problem mozna rozwigza¢ w oparciu o analize¢ modelu matematycz-
nego opisujacego obiekt techniczny. Przy czym dla przeprowadzenia poprawnego
procesu budowy modelu matematycznego nalezy przyjaé nastepujace zatozenia:

— obiekt rzeczywisty przyjmuje si¢ jako liniowy, o stalych parametrach, bry-
tach sztywnych; prowadzi to do dynamiki obiektu za pomoca liniowych réw-
nan rézniczkowych rzedu dwa;

— zaburzenia przyjmuje si¢, ze posiadaja wlasnosci stacjonarno$ci w szerszym
sensie i globalnej ergodycznosci;

— uktady wspotrzednych uogdlnionych przyjeto tak, ze mozna trajektorie roz-
wigzania poréwnywac z trajektoriami ruchu poszczegdlnych mas dla rzeczy-
wistego obiektu.

Posiadajac zatozenia jak powyzej mozemy zapisa¢ rdéwnania ruchu mas obiektu.
Metody formutowania tych réwnan sg stosunkowo skomplikowane i dla potrzeb ni-
niejszej pracy nie ma potrzeby ich cytowani. Wystarczy jedynie zapis nazwy dwoch
podstawowych, ktore stosuje sie najczesciej. | tak pierwsza metoda to réwnania
Lagrange’a lub druga rownania d’ Alemberta'®.

Ogo6lng postaé rownan liniowych mozna zapisa¢ w postaci macierzowej:

Aq(t) + Bq(t) + Cq(t) = F (1), (M
gdzie:
A, B, C — s3 macierzami zawierajacymi stale (masowo-bezwladnosciwe, thumienia,
sprezystosci);
q — jest wektorem wspotrzednych uogdlnionych;
F(t) — jest wektorem wymuszen.

14 Jbidem, s. 247-258.

15 M. Rausand, Risk assessment, Theory, Methods, and Applications, John Wiley & Sons, Inc., 2011, roz-
dzial 16.

16 J.R. Taylor, Mechanika klasyczna T.1 Warszawa, 2006, s. 212-271 oraz B. Kozak, Mechanika tech-
niczna, Warszawa 2004, s. 294-295.
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Wiasnosci takiego uktadu zaleza wylacznie od parametréw macierzy A, B i C.
Dlatego mozna okresli¢, ktore parametry maja wptyw na cechy obiektu, ktérego
zmiany moga wywola¢ powstanie zagrozenia, co pozwala na zdefiniowanie relacji
migdzy parametrami a cechami, ktére moga stanowié zagrozenie. Dla wlasciwego
toku postgpowania konieczne jest okreslenie zakresu zmiany parametréw, ktore po-
winny zosta¢ zachowane, aby nie powstato zagrozenie niebezpiecznym zdarzeniem.
Okreslenie wartosci poprawnych parametrow spowoduje, ze w rozwazanych ryzy-
kach powstanie bariera ograniczajaca powstanie zagrozen. Jesli zakres parametrow
bedzie znajdowat si¢ w przewidzianym przedziale to niebezpieczne zdarzenie nie
powstanie. Tak wiec nalezy okresli¢ zwiazki miedzy parametrami a wybranymi ce-
chami (ktore mogg by¢ powodem niebezpiecznych zdarzen).

Na podstawie elementarnych przeksztalcen otrzymujemy réwnanie:

x = Gx, 2)
gdzie:
-1 -1 )
G|~ AB —-AC o ox= q ’
1 0, q

dimA=dimB=dimC=dmlI=dim0;,=n xn, dimG=2n %X2n
I jest macierza jednostkowa; 0; — macierza zerowa.
Réwnanie to nazywa si¢ rownaniem stanu, a macierz G — macierzg stanu.
Dla réwnania stanu mozna wyznaczy¢ (numerycznie) wartosci im odpowiadajace
i wektory wlasne, ktore dotycza rowniez modelu matematycznego, rownanie (1).
Obliczenia mozna wykona¢ dla parametréw rzeczywistego obiektu.
Jako przyklad wybranej cechy uktadu przyjeto wartosci wlasne:

A, =a,+ib, 3)
gdzie:
a; — wspotezynnik thumienia, jesli wszystkie a; < 0, wahania sg thumione, tzn. ruch
obiektu jest asymptotycznie stateczny w sensie Lapunowa;
bj — czestos¢ oscylacji o okresie T; = 27/b;

Po przeksztalceniach i obliczeniach numerycznych otrzymano w efekcie zalez-
nos$¢, ktora umozliwia zdefiniowanie algorytmu dla obliczen:

—=ki—w, “)

gdzie:

ki,wi —i-ty wektor i wiersz wlasny.
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Po przeprowadzeniu pelnej analizy mozliwe jest ustalenie zaleznosci zaburzen
parametréw na wybrane cechy uktadu. Pozwala to odpowiedzie¢ na pytanie, ktory
parametr moze wywolywac zaburzenie cechy wplywajacej na powstanie zagroze-
nia. Nalezy dodaé, ze cechy obiektu sa dobierane tak, aby mozna je wyznaczy¢
w modelu i pordwnywac je z cechami obiektu rzeczywistego. Najczesciej sa to sy-
gnaty pochodzace z obiektow rzeczywistych, ktore moga by¢ kierowane do sieci,
ktore zarzadzaja ryzykiem.

3.2. Metody diagnostyki technicznej dla okreslenia ryzyka powstania
zagroZenia

Drugi obszar, ktéry mozna wykorzysta¢ dla okreslania zagrozen prowadzacych do
iloSciowej oceny ryzyka to zagadnienie wykorzystania metod diagnostyki technicz-
nej dla okreslenia ryzyka powstania zagrozenia w dowolnym systemie technicznym.
Mozna tu zacytowac podejscie wykorzystujace do oceny stanu urzadzenia krzywe
zycia maszyny. Zadanie to zostato szczegétowo oméwione w pracach S. Radkow-
ski, J. Kisilowski, M. Kisilowski'” oraz M. Kisilowski'®.

Stan maszyny jest okreslany za pomoca symptomow. Symptomy maszyny moga
by¢ np. wibroakustyczne. Wiecej szczegotéw na ten temat mozna znalez¢é w pracach
Cz. Cempel® i J. Morela®.

Na podstawie tych prac mozna zdefiniowac¢ tribowibroakustyczny model ma-
szyny i mozna to analitycznie opisa¢ (dla danego symptomu):

S(® e |
5@)_| 0V oceo,: 5)
S ©,
gdzie:
So — poczatkowa warto$¢ symptomu;
—— — bezwymiarowy czas zuzycia maszyny;
b

1
— —wyktadnik krzywej zuzycia maszyny, wyznaczony wg krzywej z rys. 4;
4

S (G)) — symptom po czasie © ;

wielkosci 7,®,,S,— ocenia si¢ na podstawie eksperymentu.
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Rysunek 4. Ilustracja podstawy wyjsciowej diagnostycznego modelu probabili-
stycznego do wyznaczania wartosci granicznej S/ technika Neymana-Pearsona teo-
rii decyzji statystycznych?!

Kluczowym problemem w realizacji procesu analizy ryzyka jest zagadnienie
oceny potencjalnych zagrozen, w tym hipotetycznego procesu uszkadzania. Zasto-
sowanie tego podejscia oznacza w praktyce przeprowadzenie systematycznej ana-
lizy dzialania uktadu dla wykrycia i okreslenia zagrozen, w tym nieprzewidywal-
nych w normalnej eksploatacji oraz ewentualnych probleméw eksploatacyjnych
wynikajacych z faktu istnienia niepewnosci co do sposobu i intensywnosci prze-
biegu procesow degradacji i zuzycia.

Przy przyjeciu okreslonych zatozen dotyczacych obciazen S i obciazalnosci
L jako zmiennych losowych mozna doprowadzi¢ do uzyskania zaleznosci na praw-
dopodobienstwo wystgpienia uszkodzenia okreslonego zaleznoscia:

P, =[fy  S(X,..X, )dX, ..dX, (6)
Q

Poniewaz funkcja gestosci prawdopodobienistwa jest najczesciej nieznana a pro-
cedury calkowania w réwnaniu (6) ucigzliwe, w celu obliczenia prawdopodobien-
stwa wystapienia uszkodzenia (awarii) nalezy opracowac odpowiednio uproszczone
techniki obliczen, ktére pokazano w pracy M. Kisilowski?2.

Przedstawiona procedura umozliwia wyznaczenie prawdopodobienistwa wysta-
pienia awarii w funkcji czasu eksploatacji maszyny. Parametry te powinny by¢
znane w sieci, w ktdrej funkcjonuja oceniane urzadzenia, np. LSN.

21 Cz. Cempel, Diagnostyka wibroakustyczna maszyn, PWN, Warszawa 1989.
22 M. Kisilowski, Zasady zarzqdzania ryzykiem ubezpieczeniowym maszyn i urzqdzen technicznych, roz-
prawa doktorska, Orgmasz, Warszawa 2002.
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4. Podsumowanie

7 zaprezentowanych badan literaturowych wynika, ze w zarzadzaniu kryzysowym
nalezy wykorzystaé¢ logistyczne sieci spoteczne (LSN), w ktérych mozna zastoso-
wac¢ nowoczesne techniki np. Internet rzeczy (IoT) lub Machine to Machine (M2M)
umozliwiajace zbieranie dowolnej ilosci danych w sieci LSN funkcjonujacej na te-
renie calego panstwa, a nawet szerzej. Przedstawiono rowniez dwie iloSciowe me-
tody umozliwiajace oceng ryzyka i procedure przekazywania tych wynikéw do sieci
LSN, ktora jest narzedziem w publicznym zarzadzaniu kryzysowym. Zapewnienie
bezpieczenstwa publicznego we wspdtczesnym swiecie, przy istnieniu tak szerokiej
taksonomii zagrozen wymaga siegni¢cia w zarzadzaniu kryzysowym do metod ma-
tematycznych i technicznych, ktére pozwola na skuteczniejsze zarzadzanie ryzy-
kiem. Badania naukowe dotyczace bezpieczenstwa musza mie¢ charakter interdy-
scyplinarny uwzgledniajacy wszystkie aspekty zarzadzania kryzysowego. Nie
mozna jednak nie dostrzegaé, ze generowanie coraz wigkszej ilosci danych powo-
duje, ze zastosowanie metod matematycznych i technicznych to réwniez koniecz-
no$¢ zapewnienia bezpieczenstwa informacji i okreslenia granic wolnosci osobistej
Nie zmienia to faktu, ze ryzykiem nalezy zarzadza¢ racjonalnie i mozna si¢ tu
oprze¢ na zaprezentowanych metodach matematycznych i technicznych.
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Abstract

Mathematical and technical quantitative methods
of risk evaluation in public crisis management

The article discusses the necessity of broader application of mathematical and technical
methods of risk evaluation in public crisis management. Referring to the project being
realised at the Faculty of Management, Warsaw University of Technology "Highly spe-
cialized platform supporting civil emergency planning and rescue in the Polish public
administration and organizational units of the National Firefighting and Rescue System"
the possibility of application of modern techniques in social networks (LSN), like the
Internet of things (IoT) or Machine to Machine (M2M), enabling collection of big data
in national, regional or global networks. The sensitivity theory and technicl diagnostics
methods are presented as exemplification of quantitative methods for potential broader
application in risk evaluation. The author suggests that rational risk management in pu-
blic crisis management should have an interdisciplinary character. Systems supporting
risk evaluation and management will generate more and more data indispensable for their
efficient functioning, causing the necessity of assuring safety of information as an addi-
tional source of risk.

Keywords: crisis management, social logistics, technical diagnostics
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