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Streszczenie: Celem artykutu jest przedstawienie koncepcji metodyki analizy i oceny
dla zagrozen oraz ryzyka z perspektywy administracji centralnej. W artykule podano
zatozenia, na jakich powinna opiera¢ si¢ metoda oceny ryzyka oraz przedstawiono
proces oceny ryzyka z perspektywy administracji centralnej. Przedstawiono rowniez
przeglad metodyk oceny ryzyka w jednostkach centralnych dla innych krajow oraz
wnioski wynikajace z analizy metodyk zagranicznych.

Stowa kluczowe: publiczne zarzadzania kryzysowe, ocena ryzyka, administracja cen-
tralna

Wprowadzenie

Celem artykutu jest przedstawienie koncepcji metodyki analizy i oceny dla zagro-
zen oraz ryzyka z perspektywy administracji centralnej. System zarzadzania kryzy-
sowego w Polsce sktada si¢ z pigciu poziomoéw administracyjnych: krajowego, re-
sortowego, wojewodzkiego, powiatowego igminnego. Poziom krajowy pehi
wazne role z perspektywy zarzadzania kryzysowego: koordynuje dziatania z za-
kresu zarzadzania kryzysowego, w tym opracowanie Raportu o zagrozeniach bez-
pieczenstwa narodowego, wyznacza gtowne cele i priorytety z zakresu zarzadzania
kryzysowego w postaci Narodowego Programu Ochrony Infrastruktury Krytycznej
oraz Krajowego Planu Zarzgdzania Kryzysowego.

Ocena ryzyka jest wykonywana na potrzeby sporzadzania wyzej wymienionych
dokumentow. Wynika z wymogdéw prawnych krajowych, to jest Ustawy z dnia

1 Mgr inz. Urszula Kgkol, mgr inz. Justyna Smagowicz, mgr inz. Anna Uklanska, Politechnika War-
szawska, Wydzial Zarzadzania.
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26 kwietnia 2007 r. o zarzadzaniu kryzysowym, oraz zagranicznych: Decyzji Parla-
mentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r.
w sprawie Unijnego Mechanizmu Ochrony Ludnosci’ i Dyrektywy Rady
2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania eu-
ropejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony®.

Niniejszy artykut bazuje na wynikach z analiz zrealizowanych w toku projektu,
prowadzonego w ramach umowy z NCBIiR z konkursu 7/2015 na wykonanie pro-
jektow w zakresie badan naukowych i projektow rozwojowych na rzecz obronnosci
i bezpieczenstwa panstwa, przez Politechnike Warszawska (Wydziat Zarzadzania)
oraz Medcore sp. z 0.0. Publikacja zostala sfinansowana ze $rodkéw NCBIiR na
podstawie zawartej umowy DOB-BIO/11/02/2015 z dn. 22.12.2015 pt. ,,Wysoko-
specjalistyczna platforma wspomagajaca planowanie cywilne i ratownictwo w ad-
ministracji publicznej RP oraz w jednostkach organizacyjnych KSRG” realizowane;j
w ramach konsorcjum Politechnika Warszawska Wydzial Zarzadzania oraz Med-
core Sp. z 0.0. z konkursu nr 7/2015.

Struktura systemu zarzadzania kryzysowego

System zarzadzania kryzysowego w Polsce jest wieloszczeblowy i sklada sie z*:
— organow zarzadzania kryzysowego, ktorymi sa przedstawiciele administra-
cji publicznej na danym szczeblu i obszarze,
— organow opiniodawczo-doradczych wlasciwych w sprawach inicjowania
i koordynowania dziatan podejmowanych w zakresie zarzadzania kryzyso-
wego, powolywanych przez organy zarzadzania kryzysowego, ktore okre-
slaja jego sklad, organizacje, siedzibe i tryb pracy,
— centrow zarzadzania kryzysowego, utrzymujacych 24-godzinna gotowosé¢
do podjecia dziatan.
Struktura systemu zarzadzania kryzysowego zostata przedstawiona w tabeli 1.
Z przedstawionego zestawienia wynika, ze organ zarzadzania kryzysowego sta-
nowi przedstawiciel administracji publicznej: urzedowej (panstwowej) lub samo-
rzadowej reprezentujacej dany region. Jest on odpowiedzialny za planowanie cy-
wilne, w tym sporzadzenie Planu Zarzadzania Kryzysowego, zawierajacego ocene
ryzyka. Centra zarzadzania kryzysowego sg odpowiedzialne za podjecie odpowied-
nich dziatan zapobiegajacych skutkom zaistnialego zagrozenia, w zwigzku z tym
peinig one funkcje wykonawcze. W procesie oceny ryzyka najwiecej dziatan podej-
muja zespoly zarzadzania kryzysowego, ktore stanowig organ opiniodawczo-dorad-
czy, jednakze to one sg odpowiedzialne za identyfikacje zagrozen, wystepujacych

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie
Unijnego Mechanizmu Ochrony Ludnosci, Dz.U.UE.L.2013.347.924.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony,
Dz.U.UE.L.2008.345.75.

4 www.rcb.gov.pl (23.05.2017).
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w badanym regionie czy danej spotecznosci, a nastepnie przeprowadzenie oceny
ryzyka zwigzanych z mozliwoscia ich wystapienia. Zestawienie zakresu zadan dla
poszczegdlnych organéw systemu zarzadzania kryzysowego zostato przedstawione
w tabeli 2. Natomiast glowne zadania dla szczebla krajowego zwiazane z opraco-
waniem dokumentacji zarzadzania kryzysowego, zostaly przedstawione na rysunku 1.

Tabela 1. Struktura systemu zarzadzania kryzysowego

SYSTEM ZARZADZANIA KRYZYSOWEGO
Szczebel Organ zarzadzania Organ opiniodawczo- | Centrum Zarzadzania
administracyjny kryzysowego doradczy Kryzysowego
. Rada Ministrow, Prezes Rzadowe Centrum Bez-
Krajowy Rady Ministrow Rzadowy ZZK ;?ieczer'lstwa (RCB)
Minister kierujacy dzia-
fem administracji rzado- Z7ZK (ministerstwa, CZK (ministerstwa,
Resortowy C .
wej, kierownik organu urzedu centralnego) urzedu centralnego)
centralnego
Wojewédzki Wojewoda Wojewddzki ZZK Wojewddzkie CZK
Powiatowy Starosta powiatu Powiatowy ZZK Powiatowe CZK
Gminny Wijt, burmis.trz, prezy- Gminny 77K Gminne .(miej slfie.) CZK
dent miasta (obligatoryjnie)
Legenda: Zespdt Zarzadzania Kryzysowego — ZZK, Centrum Zarzadzania Kryzysowego — CZK

Zrodto: www.reb.gov.pl (23.05.2017).

Tabela 2. Zestawienie zadan dla organow systemu zarzadzania kryzysowego

Organ zarzadzania Organ Centrum
Produkty/ Wyniki dzialan g A opiniodawczo- Zarzadzania
kryzysowego
doradczy Kryzysowego
Zespot zarzadzania kryzyso- Powolanie zespotu Prowadzenie
wego i okreslenie trybu pracy prac zespotu
Raport o zagrozeniach bezpie- Qpracowgme (Mm{strowu: Koordynacja
, i kierownicy urzedow cen-
czenfistwa narodowego (RCB)
tralnych)
Plan Zarzadzania Kryzyso- Opracowanie/ zatwierdza- | Opiniowanie
wego nie
Identytikacja obiektow Infra- Zapoznanie z informacja Opiniowanic Opracowanie
struktury Krytycznej i jej rozpowszechnienie p (RCB)
Narodowy Program Ochrony Porpqc W opracowaniu, Opracowanie
Infrastruktu cznei (Ministrowie i kierownicy (RCB)
Ty Rs J urzedéw centralnych)
. . Gromadzenie in-
Ocena zagrozen Opracowanie f .
ormacji

Z.apobleggme.: i przeciwdziata- Opracowgple Nadzér
nie zagrozeniom propozycji
Propozycja uzycia sit .
w sytuacjach kryzysowych Opracowanie
Przeptyw informacji Uzyskiwanie aktualnej in- Calodobowy
w zarzadzaniu kryzysowym formacji stan gotowosci
Akcje ratownicze . Uzyskiwanie aktualnej in- .Wspoipraca.
w ramach zarzadzania kryzy- f .. i koordynacja

ormacji A
sowego dzialan

Zrédlo: opracowanie wlasne na podstawie: Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzyso-
wym, tekst jedn. Dz.U. 2013 poz. 1166, z p6zn. zm.
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Szezebel kraio Szczebel Szczebel
yowy resortowy wojewodzki
Rada | Raport o zagrozeniach . .
Ministréw ’{ bezpieczenstwa narodowego Wojewodowie
Ministrowie,
Narodowy Program Ochrony kierownicy
Infrastruktury Krytycznej urzgdow
RCB centralnych
Krajowy Plan Zarzgdzania
Kryzysowego
Legenda:
£ - Opracowanie dokume ntr—————p
| Dokument zarzadzania kryzysowego | .
—————— Koordynacja— — — — —»
| Organ zarzadzania kryzysowego | ------------- Przyjecie w drodze ustawy--------- >

Rysunek 1. Zadania zwigzane z dokumentacja zarzadzania kryzysowego na pozio-

mie centralnym
Zrodlo: opracowanie wlasne

Warto zwroci¢ uwage, ze na szczeblu krajowym wystepuje $cista wspdtpraca
z szczeblami resortowym i wojewddzkim. Przyktadowo praca nad Krajowym Pla-
nem Zarzgdzania Kryzysowego opiera sie na Raporcie o zagrozeniach bezpieczen-
stwa narodowego i opracowanych na jego potrzeby raportach czastkowych na po-
ziomach resortowym i wojewodzkim.

Przeglad metodyk oceny ryzyka w jednostkach centralnych dla innych krajow

Analizie poddano metodyki oceny ryzyka dla pieciu krajow: Irlandii, Stanow Zjed-
noczonych, Kanady, Danii i Niemiec. Celem analizy jest zweryfikowanie dobrych
praktyk stosowanych przez jednostki centralne wymienionych krajow w zakresie
oceny ryzyka. Modele i metody te zostaty wskazane jako wartosciowe i czeSciowo
opisane z innych perspektyw w literaturze®.

Irlandia

»The National Risk Assessment for Ireland” jest dokumentem wymaganym na po-
ziomie centralnym i tworzonym przez Biuro Planowania Awaryjnego. Metoda
oceny ryzyka dla Irlandii bazuje na metodach jakosciowych i ilosciowych oraz jest
wspierana przez jednostki eksperckie, jak DCU Business School. Kroki metodyki
przedstawiono na rysunku 2.

5 U. Kagkol, A. Kosieradzka, Propozycja modelu kompleksowej oceny ryzyka w zarzgdzaniu kryzyso-

wym, ,,Logistyka”, Instytut Logistyki i Magazynowania, nr 5 (CD), 2014, s. 776-785; U. Kakol,
M. Marczewski, Wyniki badan dotyczqcych ,, Metod analizy i oceny ryzyka na potrzeby zarzqdzania
kryzysowego na poziomie centralnym”, Studia i Materiaty ,,Miscellanea Oeconomicae”, 1/2016,
s. 415-428.
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Indentyfikacja Agregowanie Kategorie: naturalne,
. z regionalnych transportowe,
zagrozen

i lokalnych jednostek technologiczne, cywilne

Macierz ryzyka

Ocena .
Ocena ryzyka > prawdopodobiehstwa >> Ocena skutkow >
Macierze Narodowa macierz
dla kategorii zagrozen ryzyka

. Normalna sytuacja Wytyczne
Poziom . o .
akceptowalnosci awaryjna, powazna dla unikania, planowania
P sytuacja kryzysowa i przygotowania

Rysunek 2. Metodyka oceny ryzyka dla Irlandii
Zrédlo: na podstawie: Office of Government Planning, A National Risk Assessment for Ireland, 2012,
s. 13-34.

Metoda oceny ryzyka realizowana jest w nastepujacych etapach®:

. Identyfikacja zagrozen bazujgca na opracowaniach przygotowanych przez lo-
kalne i regionalne jednostki. Zagrozenia pogrupowane sa w cztery kategorie: na-
turalne, transportowe, technologiczne, cywilne.

. Ocena ryzyka sktadajaca si¢ z oceny prawdopodobienstwa (5-stopniowa skala)
wystgpienia zagrozenia oraz oceny skutkdéw (5-stopniowa skala w podziale na:
zycie 1 zdrowie, infrastruktura, srodowisko, socjalne). Wynik oceny ryzyka
z nizszych szczebli jest przekazywany do poziomu centralnego w zaleznosci od
wielkosci wymaganych srodkow.

. Macierz ryzyka zbudowana w wymiarze 5x5 dla kazdego z zagrozen osobno,
a nastepnie agregowana w jedng narodowa macierz ryzyka. Macierz ryzyka umoz-
liwia okreslenie metod unikania ryzyka oraz stworzenie planéw awaryjnych.

. Poziom akceptowalnosci: nie jest wprost okreslony w metodyce, z zaprezento-
wanych modeli mozna wywnioskowa¢, iz wyr6znia si¢ normalng sytuacje awa-
ryjna i powazna sytuacje kryzysowa.

Stany Zjednoczone

~HAZUS: Standard Risk Assessment Methodology” jest centralng metodyka szaco-
wania potencjalnych strat wynikajacych z katalogu zagrozen w Stanach Zjednoczo-
nych stworzong przez FEMA’s (The Federal Emergency Management Agency’s).
HAZUS jest zaprojektowany jako elastyczne, wpierajace prace uzytkownikow na-
rzedzie sktadajace si¢ z modutow, ktore bazujg na wymianie wiedzy pomigdzy po-
szczegdlnymi szczeblami zarzadzania. Metodyka ta wspiera wymiang informacji
pomiedzy ekspertami akademickimi, uzytkownikiem koncowym i firmami specja-
listycznymi.

Office of Government Planning, 4 National Risk Assessment for Ireland, 2012, s. 13-34.
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HAZUS zbudowany jest w oparciu o nastepujace moduty (Rysunek 3):

1. Potencjalne zagrozenia wynikajace z fizyki Ziemi (PESH) — modut oceny
skutkow zagrozen dotyczacych przemieszania si¢ gruntow oraz ich konse-
kwencji, wspierany przez zaawansowany system GIS.

2. Zasoby — baza wiedzy, zawierajaca informacje o budynkach, populacji, wa-
runkach ekonomicznych.

3. Bezposrednie zagrozenie — modut do identyfikacji zagrozen wedtug czterech
podstawowych grup: budynki, kluczowe jednostki, jednostki o potencjalnie wy-
sokiej stracie, linie ratownicze (Systemy transportowe i uzytecznosci publicznej).

4. Inne zagrozenie wptywajace — modut do definiowania, po okresleniu bezpo-
srednich zagrozen, konsekwencji wystapienia zagrozen, innych niz bezpo-
$rednie, np. zalanie, wtorne trzesienie ziemi.

5. Straty ekonomiczne/socjalne — modut pozwalajacy na ocene dwoch typow
strat ekonomicznych: kosztéw napraw i odnowienia dla linii ratowniczych,
budynkow oraz koszty relokacji, strat w przychodach. Koszty socjalne okre-
$lane sa jako ofiary $miertelne, uszczerbki na zdrowiu, migracje ludnosci,
potrzeby zakwaterowania.

6. Niebezposrednie straty — zwigzane z dtugofalowym wptywem na gospodarke,
np. stopa bezrobocia, zmniejszenie produkcji, zmniejszenie wydatkdw.

HAZUS ograniczony jest do oceny potencjalnych strat, nie uwzglednia oceny

ryzyka i okreslania poziomow akceptowalnosci.

-
Potencjalne zagrozenia Zasob
wynikajace z fizyki Ziemi y Baza wiedzy
Bezposrednie zagrozenie | Inne zagrozenie wplywajace

Straty ekonomiczne/
socjalne

Niebezposrednie straty

Rysunek 3. Metodyka szacowania strat HAZUS
Zrédlo: na podstawie: The Federal Emergency Management Agency, HAZUS: Standard Risk Assess-
ment Methodology. 1996, s. 302.

Kanada

»AIl hazards risk assessment — AHRA” jest metodyka oceny ryzyka stworzong przez
Urzad Bezpieczenstwa Publicznego Kanady z Urzedem Obrony i Rozwoju. Celem
metodyki jest wsparcie instytucji centralnych w wypekieniu ich ustawowych

7 The Federal Emergency Management Agency, HAZUS: Standard Risk Assessment Methodology.
1996, s. 300-307.
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obowiagzkéw w zakresie oceny ryzyka i planowania awaryjnego. Metodyka zaktada
wspolprace z jednostkami eksperckimi oraz interesariuszami.
Metodyka AHRA realizowana jest w nastepujacych etapach (Rysunek 4)3:

1.

Ustalenie kontekstu — okreslenie celéw i wewnetrznych/zewnetrznych czyn-
nikow, ktore musze by¢ wzigte pod uwage przy zarzadzaniu ryzykiem, np.
ustawy, rozporzadzania, plany, raporty, zakresy odpowiedzialnosci.

. Identyfikacja ryzyka — proces okreslenia i definiowania zagrozen, ktére maja
wplyw na kraj, obywateli i kluczowe instytucje publiczne. Zagrozenia dzie-
lone sg na: krotkoterminowe — mozliwe do wystgpienia w okresie do 5 lat;
przyszite — mozliwe do wystgpienia w okresie 5-25 lat. W procesie identyfi-
kacji ryzyka wykorzystywanych jest szereg metod pobudzania kreatywnosci
(np. burza mézgow), ale tez metody SWOT, analiza scenariuszy.

. Analiza ryzyka — okres$lanie poziomdw ryzyka poprzez skutki i prawdopodo-

bienstwo. Skutki definiowane sg jako: ludzkie, ekonomiczne, srodowiskowe,

bezpieczenstwa terytorialnego, reputacja Kanady, socjalne. Kazdy ze skut-
kéw ma przyporzadkowane swoje skale i ich definicje. Prawdopodobienstwo

z kolei bazuje na danych historycznych i symulacjach oraz wyznaczane jest

wedtug skali 5-stopniowej.

Ocena ryzyka — pordwnanie otrzymanych poziomoéow ryzyka z zatozonymi

kryteriami w celu okreslenia, czy ryzyko jest akceptowalne. Celem tego etapu

jest takze zdefiniowanie priorytetow dzialania, a wynikiem macierz ryzyka.

. Postepowanie z ryzykiem — sposoby budowania, wyboru oraz wdrozenia miar

kontrolowania ryzyka.

. Analiza zagrozen
ltj(,s;?elilsl:ﬁ > krotkoterminowych >> Lista zagrozen >
i dlugoterminowych
Identyfikacja Opisanie zagrozen Zidentyfikowane zagrozenia
ryzyka Przygotowanie scenariuszy Scenariusze

P dopodobienstwi
Analiza ryzyka rawodopo 0.1ens © Okreslone ryzyko
Skutki

Poréwnanie otrzymanych Okreslenie akceptowalnosci
Ocena ryzyka wynikéw z zaktadanymi ryzyka

Postgpowanie Opublikowanie rezultatow Rejestr ryzyka, mapy ryzyka,
z ryzykiem AHRA scenariusze

NNV NV

Rysunek 4. Metodyka oceny ryzyka AHRA
Zrédlo: na podstawie: Public Safety Canada, A/l Hazards Risk Assesment Methodology Guidelines
2012-2013, 2012, s. 5.

8 Public Safety Canada, A/l Hazards Risk Assesment Methodology Guidelines 2012-2013, 2012,

S.

17-85.
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Dania

~DEMA’s model for risk and vulnerability analysis” jest metodyka stworzona przez
Dunska Agencje¢ Zarzadzania Kryzysowego. Jej celem jest nieobowigzkowe wspar-
cie organow zarzadzania ryzykiem przy ocenie ryzyka. Metodyka wykorzystuje me-
tody jakosciowe i iloSciowe do oceny ryzyka. Dla kazdego etapu w metodyce przy-
gotowane sa czytelne i proste wzorce dokumentdw.

Zdefiniowanie Okreslenie uczestnikow ' )
odpowiedzial- . . Karta instytucji
nosci Cel i zakres analizy

Identyfikacja Okreslenie zagrozen Karta scenariusza
zagrozen Zdefiniowanie scenariuszy dla kazdego zagrozenia
Analiza Prawdopodobienstwo, skutki [Karta oceny ryzyka
. . . P i analiza wrazliwosci
scenariuszy Obliczenie wartosci ryzyka dla scenariusza

Ocena ryzyka . Macierz ryzyka
i an al)i]z;/ Agregowanie ocen ryzyka i
natza i analiz wrazliwo$ci Zagregowana analiza
wrazliwoSci wrazliwosci

Rysunek 5. Metodyka oceny ryzyka DEMA’s
Zrédlo: na podstawie: Danish Emergency Management Agency, Introduction and User Guide
DEMA’s Model for Risk and Vulnerability Analysis, 2006, s. 6-29.

Metodyka oceny ryzyka zbudowana jest w nastepujacych etapach (Rysunek 5)°:

L.

2.

Zdefiniowanie odpowiedzialnosci — okreslenie uczestnikoéw dokonujacych oceny
ryzyka, celu i zakresu oceny ryzyka w danej instytucji, krytycznych funkc;ji.
Identyfikacja zagrozen — krok bazujacy na zestandaryzowanym katalogu za-
grozen przygotowanym wraz z przyktadami. Kazdemu zagrozeniu odpo-
wiada scenariusz, zawierajacy opis zagrozenia, czas trwania i konsekwencje
zdarzenia, ktore definiowane sg w kategoriach: zdarzenia narazajace ludzkie
zycie, krytyczne funkcje dla spoleczenstwa, srodowisko, straty materialne
i finansowe, implikacje publiczne i polityczne.

. Analiza scenariuszy — etap polegajacy na okresleniu zadan i obowigzkdéw dla

kazdego typu zagrozenia/scenariusza, szacowaniu prawdopodobienstwa
w skali 5-stopniowej oraz okresleniu skutkéw takze w skali 5-stopniowej
w kategoriach: jednostka administracyjna — infrastruktura, zarzadzanie, system
IT, energia, dostep do medidow/dobr, komunikacja; spoteczna — utrata zycia lub
zdrowia, niepokoje spoteczne, problemy z infrastrukturg krytyczna. Wynikiem

9

The Federal Emergency Management Agency, HAZUS: Standard Risk Assessment Methodology.

1996, s. 6-29.
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analizy scenariuszy jest takze obliczenie wartosci ryzyka oraz analiza wrazli-
wosci w zakresie planowania, reagowania i odbudowywania.

4. Ocenaryzyka i analiza wrazliwosci — dwustopniowy etap, polegajacy na two-
rzeniu w pierwszym kroku zagregowanej macierzy ryzyka, a w drugim na
definiowaniu zbiorczej analizy wrazliwosci dla kazdego ze scenariuszy, co
pozwala okreslié, ktore scenariusze sa najbardziej podatne na problemy.

Niemcy

~Method for risk analysis for civil protection” jest metodyka oceny ryzyka opraco-
wang przez niemieckie Federalne Biuro Ochrony Cywilnej i Katastrof. Metodyka
zbudowana jest dla wszystkich szczebli zarzadzania, a jej celem jest okreslenie
wplywu danego zdarzenia w przypadku wystapienia zagrozenia'®. Opracowanie
metodyki bylo wspieranie przez szereg jednostek eksperckich.

Opis obszaru > Szczegdtowe okreslenie analizowango obszaru >

Identyfikacja zagrozen - . . . .
y Ja zag Okreslenie zagrozen, zdefiniowanie scenariuszy
i scenariuszy

praw?if)i;)c(?(;?l‘)lil:istwa > Okreslenie prawdopodobienstwa

> Szacowanie skutkéw > Okreslenie skutkow w kategoriach >

Identyfikacja .
i wizualizacja ryzyka Macierz ryzyka

Rysunek 6. Metodyka oceny ryzyka dla Niemiec
Zrodlo: na podstawie: Federal Office of Civil Protection and Disaster Assistance, Method for risk
analysis for civil protection. 2011, s. 19-39.

Procedura oceny ryzyka przestawia si¢ nastepujaco (Rysunek 6)!!:

1. Opis obszaru — zawierajacy dane dotyczace ludnosci, sSrodowiska, ekonomii,
medidéw, niematerialnych aktywow.

2. Identyfikacja zagrozen i scenariuszy — okreslajaca typ zagrozenia, wystgpie-
nie, zasigg razenia, intensywnos¢, czas trwania, osoby zagrozone, przeszle
zdarzenia tego typu.

3. Szacowanie prawdopodobienstwa — okreslone w skali 5-stopniowej wraz
z kalkulatorem obliczen.

10 Federal Office of Civil Protection and Disaster Assistance, Method for risk analysis for civil pro-
tection. 2011, s.19-39.
1 Ibidem.
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4. Szacowanie skutkéw — definiowane w skali 5-stopniowej w kategoriach:
ludzkie, $rodowiskowe, ekonomiczne, medidow, niematerialne, doprecyzo-
wane w konkretnych typach.

5. ldentyfikacja i wizualizacja ryzyka — opracowanie macierzy ryzyka wraz z
wizualizacjg pozioméw ryzyka. Kolejnym krokiem jest podjecie dziatan
zwigzanych z minimalizacjg ryzyka.

Whioski wynikajqce z analizy metodyk zagranicznych

Analiza metodyk oceny ryzyka krajow zagranicznych pozwala wyciggnaé nastepu-
jace wnioski dla administracji centralne;j:

— Analizowane metodyki wyrdzniajg si¢ prostota opisu. Prezentowane etapy sg
czytelne i wzbogacone przyktadami, wzorcami dla koncowych uzytkownikdw.

— Kluczowe jest okreslenie odpowiedzialnosci za poszczegolne etapy analizy.
W proces analizy ryzyka powinni zosta¢ zaangazowani szefowie wszystkich
najwazniejszych organéw panstwowych.

— W procesie oceny ryzyka powinni zosta¢ zaangazowani interesariusze oraz
eksperci. Ich udziat jest kluczowy w procesach identyfikacji zagrozen oraz
weryfikacji poziomow ryzyka.

— Katalog zagrozen powinien mie¢ form¢ otwarta — mozliwa do dowolnego rozbu-
dowywania. Jednoczes$nie uczestnicy procesu oceny ryzyka powinni posiadac¢
narzgdzia umozliwiajace agregowanie katalogow zagrozen nizszych szczebli.

— Scenariusze sa obowigzkowym elementem analizowanych metodyk.

— Konieczne wydaje si¢ stosowanie metod wspierajacych prace zespotow, np.
metody tworczego poszukiwania rozwigzan.

— Duza nacisk ktadziony jest na wizualizacj¢ wynikéw zastosowania, prezen-
towanych metodyk, etapow i narzedzi.

Wedtlug autordw artykutlu wskazane zastosowanie powyzszych rekomendacji dla
jednostek administracji centralnej w Polsce. Na potrzeby oceny ryzyka wazne jest
w szczegblnosci zaangazowanie interesariuszy w proces oceny ryzyka. Rowniez
istotne jest to, aby metoda oceny ryzyka bazowala na otwartym katalogu zagrozen
oraz na scenariuszach prezentujacych rézne zakresy rozprzestrzeniania si¢ zagrozen.

Koncepcja metodyki analizy i oceny dla zagrozen oraz ryzyka — perspektywa
administracji centralnej

Metodyka analizy i oceny dla zagrozen i ryzyka z perspektywy administracji cen-
tralnej stanowi jeden z elementow kompleksowej zaawansowanej metodyki oceny
ryzyka przedstawionej w publikacji Kosieradzka A. i Zawila-Niedzwiecki J.!> Me-
todyka oceny ryzyka bazuje na nastepujacych ogdlnych zatozeniach':

12 A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicz-
nym zarzqdzaniu kryzysowym, edu-Libri, Krakow-Legionowo, 2016.
13 Ibidem, s. 224-225.
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metodycznej jednolitosci na wszystkich poziomach zarzadzania kryzyso-
wego,

mozliwos$ci agregacji wynikow szacowania ryzyka, ale bez utraty informacji
czastkowej (szczegdlowej),

skalowalnosci do potrzeb danej jednostki administracyjnej i ,,otwartoscia”,
mozliwoscia cigglego doskonalenia poziomu bezpieczenstwa infrastruktury
krytycznej przez m.in. obserwacj¢ trendow w zakresie oceny ryzyka w obre-
bie poszczegdlnych podsystemow infrastruktury krytycznej.

Ocena na poziomie centralnym, w poréwnaniu do innych szczebli, charaktery-
zuje si¢ tym, ze wyniki oceny ryzyka sg zbiorcze i odnosza si¢ do skali catego kraju,
a dane do oceny ryzyka sg uzyskane gldwnie na podstawie danych z nizszych szcze-
bli. W zwigzku z tym metodyka analizy i oceny dla zagrozen i ryzyka z perspektywy
administracji centralnej powinna zawiera¢ nastepujace elementy:

identyfikacje zagrozen i ocene ryzyka dla systemow infrastruktury krytycznej,
bazowanie na ocenie ryzyka z nizszego szczebla administracyjnego (woje-
wodzkiego i resortowego),

agregowanie wynikow oceny ryzyka z nizszych poziomow,

uwzglednienie ryzyka z nizszych poziomdw, dla ktérych okreslono poziom
jako nieakceptowalny oraz kryzysowy,

uwzglednienie ryzyka dla catego kraju, dla zagrozen ktore nie zostaly zawarte
W ocenie na nizszym szczeblu (wojewddzkim i resortowym),

uwzglednienie priorytetéw dla systemow infrastruktury krytycznej, poprzez
nadanie wag w ocenie ryzyka,

udziat ekspertdéw w ocenie ryzyka,

wykorzystanie danych historycznych w procesie oceny ryzyka.

Etapy metodyki analizy i oceny dla zagrozen oraz ryzyka z perspektywy ad-
ministracji centralnej to:

1.

Identyfikacja zagrozen — okreslenie zagrozen dla podsystemdw infrastruktury
krytycznej, uwzgledniajac zagrozenia z nizszych szczebli (resortowego i wo-
jewodzkiego), dla ktorych okreslono poziom ryzyka jako nieakceptowalny
lub kryzysowy oraz nowych, niezdefiniowanych wczesniej. Klasyfikacja
zdefiniowanych zagrozen oraz ustalenie powigzan (efekt domina). Wyjsciem
z danego etapu jest wykaz zagrozen podlegajacych dalszej ocenie.

. Analiza ryzyka — analiza podatnosci, przyczyn wystapienia zagrozen oraz

skutkow, oraz okreslenie sit i srodkow do zapobiegania i reagowania z per-
spektywy calego kraju.

Szacowanie ryzyka — agregowanie danych i obliczanie wartosci ryzyka oraz
poréwnanie otrzymanych pozioméw ryzyka z zalozonymi kryteriami, w celu
okreslenia poziomu akceptowalnosci ryzyka. Wynikiem etapu jest skwanty-
fikowane ryzyko i macierz ryzyka.

. Postgpowanie z ryzykiem — okreslenie sposobu postepowania z ryzykiem,

wedlug czterech kategorii: tolerowanie, zapobieganie, monitorowanie, plan
cigglosci dziatania (PCD). Wynikiem etapu sa plany postepowania z ryzy-
kiem. Na tym etapie rowniez przekazywana jest informacja dla interesariuszy
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o zidentyfikowanych zagrozeniach, poziomie ryzyka i rekomendacjach od-
nosnie sposobow postepowania z ryzykiem.
Proces oceny ryzyka dla poziomu centralnego przedstawia rysunek 7.

Ustalenie Identyfikacja podmiotu

kontekstu chronionego Ofﬁiol;?g,rlr:oéu
procesu Okreslenie obszaru analiz g
Identyfikacja ) Uwzgl¢dn{eme zagrozen z N Wyléaz zagrozen
zagrozes Niz3zego poziomu oraz noWyc _dooceny
zagrozen, ustalenie powiazan Powiazania zagrozen
Analiza ryzyka Analiza podatnosci ryzyka Warto$ci skutkow
Szacowanie Agregowanie danych Skwantzﬁll:(())wane
ryzyka i obliczanie wartosci ryzyka yzy

Macierz ryzyka

Tolerowanie, zapobieganie,
monitorowanie, PCD
Komunikowanie o zagrozeniach

Postepowanie
z ryzykiem

Plany postepowania
z ryzykiem

Rysunek 7. Koncepcja metodyki analizy i oceny dla zagrozen oraz ryzyka — per-

spektywa administracji centralnej
Zrédlo: opracowanie wlasne na podstawie: A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawanso-

wana metodyka oceny ryzyka w publicznym zarzqdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo,
2016, s. 185.

Przedstawiona metodyka oceny ryzyka poprzedzona jest etapem budowania ze-
spotu oceny ryzyka — zasady budowy zespotu oceny ryzyka przedstawiono w arty-
kule Smagowicz J., Uklanska A.'* Natomiast sposob prezentacji wynikéw oceny
ryzyka przedstawiono w publikacji Kgkol U. i Kosieradzka A."?

Gléwnym problemem przy ocenie ryzyka na poziomie centralnym jest agrega-
cja wynikow z poziomu nizszego. Jak wspomniano w artykule, kluczowe na tym
etapie jest bazowanie na informacjach z oceny ryzyka na nizszym poziomie. Agre-
gacja danych moze mie¢ dwa wymiary: agregacja pozioma — np. agregacja réznych
rodzajow skutkow dla danego zagrozenia; agregacja pionowa — agregacja danych
z poziomow nizszych na poziom wyzszy'S.

14 J. Smagowicz, A. Uklanska (w opracowaniu) Zasady organizacji zespotu oceny ryzyka w jednostce
administracji publicznej, Konferencja ,.Logistyka w ratownictwie” 5-8.05.2017.

15 U. Kgkol, A. Kosieradzka, Propozycja modelu kompleksowej oceny ryzyka w zarzqdzaniu kryzyso-
wym, ,,Logistyka”, Instytut Logistyki i Magazynowania, nr 5 (CD), 2014, s. 776-785.

16 A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicz-
nym zarzgdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo 2016, s. 305-311.
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Niestety proste analityczne mechanizmy agregacji samej wartosci ryzyka w da-
nym przypadku nie majg zastosowania, poniewaz zmienia si¢ optyka prowadzonej
analizy. Oceniajac ryzyko na poziomie centralnym brane sa pod uwage skutki
w wymiarze dla calego kraju, a nie tylko danego obszaru. Natomiast mozliwos¢
wystapienia dla danego zdarzenia nie zmieni si¢ i nalezy przyjac¢ najwicksze warto-
$ci w przypadku wystapienia dwdch takich samych zdarzen o r6znym prawdopodo-
bienstwie. Biorac pod uwage wartos¢ skutkow nalezy odnies¢ je do skali calego
kraju i podda¢ normalizacji (wigcej o normalizacji danych w: Kosieradzka A., Za-
wita-Niedzwiecki J.!7). Przeskalowanie skutkéw dokonuje si¢ stosujac prosty ana-
lityczny algorytm — nalezy wartosci skutkow przemnozy¢ przez wspotczynnik ska-
lowania (ws), obliczany ze wzoru (1):

= max{z”k} ’ )
max)z

T+

gdzie: max{zljk} — maksymalna warto$¢ skali dla jednostki oceniajgcej ryzyko
z poziomu k; max {sz } — maksymalna wartos¢ skali dla jednostki oceniajacej ry-

zyko z poziomu k+1 (wyzszego).

Mozna przyjaé tez przelicznik wagowy odpowiadajacy proporcji danego obszaru
do cafego kraju w odniesieniu do skutkéw. Podsumowujac zagadnienie agregacji
danych skutki kumuluje si¢ addytywnie po przeliczeniu ich na wicksza skale,
a dla prawdopodobienstwa przyjmuje si¢ najwigksza wartos¢. Z uwagi na rézne
skale dla kilku rodzajow skutkdéw oraz przyjmowanag najwieksza wartos¢ prawdo-
podobienstwa, agreguje si¢ nie wartosci samego ryzyka, a wartosci danych szcze-
gotowych. Ponizej przedstawiono przyklad obrazujacy zagadnienie agregacji da-
nych z nizszego na wyzszy szczebel dla jednego (tabela 3) oraz kilku skutkow (ta-
bela 4).

Tabela 3. Przyklad agregacji danych z poziomu nizszego na poziom wyzszy — cz.1

Wariant a — jeden skutek

Ryzyko dla poziomu nizszego Ryzyko dla poziomu wyzszego
Z Wart. max. skali S P Wart. S1 SI | R Ws S1 R
1 100 | 05 10| 10 5 025 | 25 1,25
100 | 0,2 20 | 20 4 0,125 | 25 0,5
7PW - - - - 5 25

Zrédlo: opracowanie wlasne.

17" A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicz-
nym zarzgdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo 2016, s. 209, 249-250.
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Tabela 4. Przyklad agregacji danych z poziomu nizszego na poziom wyzszy — cz.2

Wariant b — kilka skutkéw
Ryzyko dla poziomu nizszego

V4 Wart. max. skali P Wart. S1 | S1 | Wart. S2 | S2 xS R
S
1 100 | 0,5 10 | 10 5 5 15 7.5
2 100 | 0,2 20 | 20 5 5 25 5

Ryzyko dla poziomu wyzszego
V4 Wart. max. skali | P Wart. S1 | SI | Wart. S2 | Ws S2 | XS R

S
1 100 | 0,5 10 ] 2,5 10 0,5 5 75| 3.5
2 100 | 0,2 20 | 2,5 10| 0125|125 | 3,75| 0,75
7PW -1 05 - 5] - - 6,25 | 11,25 | 5,625
Legenda: ZPW — zdarzenie na pozio- Ws — wspolczynnik skalowania S
7. — zdarzenie mie Wyzszym — skutek
P — prawdopodobienstwo Wart. S - wartos¢ skutku R —ryzyko

Zrédlo: opracowanie wlasne.

Podsumowanie

Jednolita metodyka w skali kraju umozliwia uzyskiwanie poréwnywalnych wyni-
kéw na roznych poziomach. Na poziomie centralnym jednolita metodyka umozli-
wia agregacje danych szczegdtowych z nizszych pozioméw, co usprawnia i utatwia
przeprowadzenie oceny ryzyka.

Ocena ryzyka powinna by¢ filarem dalszych dziatan podejmowanych na pozio-
mie centralnym pod katem wprowadzenia rozwigzan systemowych zmniejszajacych
prawdopodobienstwo wystapienia ryzyka lub zmniejszajacych skutki zagrozen.
Rozwiazania systemowe na danym poziomie sa skuteczne do wdrozenia na terenie
catego kraju dzigki mozliwosci uchwalenia wymogow prawnych (np. w postaci roz-
porzadzen ministrow odpowiedzialnych za dany system IK) lub tez dotowanych
programdw rozwojowych.

Warto zwrodci¢ uwage, ze na poziomie centralnym oceny ryzyka jest wspierana
przez udziat ekspertdw, co nie zawsze moze mie¢ zastosowanie na nizszych pozio-
mach, z uwagi na ograniczenia kadrowe lub budzetowe na dany cel. Dzieki temu
ocena na poziomie centralnym jest o wysokim stopniu wiarygodnos$ci. Jednakze
sama metodyka oceny ryzyka na wszystkich szczeblach powinna by¢ tak skonstruo-
wana, aby pomimo braku ekspertéw na nizszych szczeblach uzyskiwane wyniki ce-
chowaly si¢ mozliwym do przyjecia poziomem ufnosci.
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Abstract

The concept of methodology of analysis and assessment for threats
and risk from the perspective of central administration

The aim of the article is to present the concept of methodology of analysis and assess-
ment for threats and risk from the perspective of central administration. The paper
presents the assumptions on which the risk assessment method should be based and
the process of risk assessment from the perspective of central administration. The re-
view of risk assessment methodologies in central administration units for other coun-
tries and conclusions of the analysis of foreign methodologies are also presented.

Keywords: public crisis management, risk assessment, central administration
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