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Streszczenie: Artykul prezentuje synteze wiedzy na temat zarzadzania bezpieczen-
stwem IK w $wietle praktyki oraz przepisow obowiazujacych w Polsce i UE. W ar-
tykule zwrocono uwage na zwigzek poje¢ bezpieczenstwo narodowe, zarzadzanie
kryzysowe oraz IK. Zaobserwowano rozbiezno$ci terminologiczne prowadzace do
odmiennego postrzegania IK majacego wptyw na jej identyfikacje oraz sposob kla-
syfikacji. W podsumowaniu zawarto kierunki rozwoju zarzadzania bezpieczen-
stwem IK.

Stowa kluczowe: Infrastruktura Krytyczna, Europejska Infrastruktura Krytyczna, funk-
cjonalnosci krytyczne, zarzadzanie kryzysowe, bezpieczenstwo narodowe, ochrona in-

frastruktury krytycznej

Wprowadzenie

Rozwdj cywilizacyjny i postep techniczny dostarczaja rozwigzan, ktore umozli-
wiajg efektywne dziatanie panstwa oraz komfortowe funkcjonowanie spoteczen-
stwa. Obserwowany postep dotyczy catosci otoczenia cztowieka, co prowadzi do
coraz wickszego uzalezniania si¢ ludnosci od szeroko rozumianej infrastruktury,
zapewniajacej niezbedne funkcjonalnosci, np. systemu: energetycznego, tacznosci,
opieki zdrowotnej, dostaw zywnosci i wody, itp. Czgscia tej infrastruktury jest
tzw. infrastruktura krytyczna (IK). Ze wzgledu na wazny interes spoteczny obser-
wowana jest duza dynamika prac prowadzonych nad systemem poje¢ zdolnym

1 Mgr inz. Michat Wisniewski, Wydzial Zarzagdzania, Politechnika Warszawska.
2 Prof. dr hab. inz. Tadeusz Krupa, Wydzial Zarzadzania, Politechnika Warszawska.
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opisa¢ IK oraz metodami jej ochrony’. Dzialania te doprowadzily do rozbieznosci
w sposobie identyfikacji IK oraz dotyczacych celu jej ochrony.

Uzasadnieniem podjecia badan w obszarze zarzadzania bezpieczenstwem IK jest
rowniez wzrost liczby systemow uznawanych za IK. Systemy IK nie s3 od siebie
odizolowane i nieustannie na siebie oddziatujg tworzac sie¢ zaleznosci. Dlatego
awarie wystepujace w jednym systemie IK moga, w wyniku ,.efektu domina” lub
innych modelowych zbieznosci (np. tzw. efekt ,,dziur w serze™), negatywnie wply-
wac na poprawnos¢ funkcjonowania innych systeméw. Rozszerzajaca si¢ lista sys-
temow IK determinuje tym samym wzrost stopnia skomplikowania procesu, co
w konsekwencji ogranicza jakos¢ procesow zarzadzania bezpieczenstwem IK.

Istnieje wigc uzasadniona potrzeba analizy osiagnie¢ w obszarze zarzadzania
bezpieczenstwem IK oraz opracowanie systemu poje¢ i metod dziatania mozli-
wych do zastosowania w przypadku wigkszosci kluczowych systemoéow IK. Stad
celem artykulu jest analiza stanu wiedzy oraz proba okreslenia kierunkéw rozwoju
zarzadzania bezpieczenstwem wspodlczesnych IK.

Opracowanie jest wynikiem prac przeprowadzonych w ramach uczestnictwa
w projekcie rozwojowym NCBIiR pt. Wysokospecjalistyczna platforma wspoma-
gajaca planowanie cywilne i ratownictwo w administracji publicznej RP oraz jed-
nostkach organizacyjnych KSRG umowa nr DOB — BIO7/11/02/2015 na wykona-
nie projektéw w zakresie badan naukowych i projektéw rozwojowych na rzecz
obronnosci i bezpieczenstwa panstwa, przez konsorcjum: Politechnika Warszaw-
ska (Wydziat Zarzadzania), Medcore sp. z 0.0.

Bezpieczenstwo narodowe

Pojecie IK nierozerwalnie wigze si¢ z zagadnieniem zarzadzania kryzysowego
i pojeciem bezpieczenstwa narodowego. Zwiazek ten widaé w przyjetej w Polsce
definicji zarzadzania kryzysowego okreslanego jako ,,dzialalno$¢ organdéw admi-
nistracji publicznej bedaca elementem kierowania bezpieczenstwem narodowym,
ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przej-
mowania nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przy-
padku wystapienia sytuacji kryzysowej, usuwaniu ich skutkéw oraz odtwarzaniu
zasobow IK™. Sytuacja kryzysowa to ,,sytuacja wplywajaca negatywnie na po-
ziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub srodowiska, wy-
wolujaca znaczne ograniczenia w dzialaniu wlasciwych organéw administracji

3 Metodyki — 2008 r. National Risk Assessment Method Guide; 2008 r. National Risk Register;
2009 r. Working with scenarios, risk assessment and capabilities In the National Safty and Securi-
ty Strategy of Netherlands; 2010 r. A Framework for Major Emergrncy Management, A Guide to
Risk Assessment In Major Emergency Management; 2011 r. Method of Risk Analysis for Civil
Protection; 2012 r. Guide to Risk and Vulenerability Analyses; 2013 r. All Hazards Risk Assess-
ment Methodology Guidelines. Opracowania naukowe — Lidwa, 2012; Atlas, 2013; Kyriakides,
Polycarpou, 2015; Skomra, 2015; Macaulty, 2016; Kosieradzka, Zawita-Niedzwiecki, 2016.

4 S. Korzeniowska, Cyberbezpieczeristwo infrastruktury Krytycznej, LSW — Lesnodorski Slusarek
i Wspdlnicy, s. 19-20, www.Isw.com.pl, (29.08.2016).

5 Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. 2007 Nr 89 poz. 590), art. 2.
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publicznej ze wzgledu na nieadekwatnos$é¢ posiadanych sit i srodkow™®. Przytoczo-
ne definicje zarzadzania kryzysowego i sytuacji kryzysowej wskazuja na koniecz-
no$é przygotowania plandw reakcji na zdarzenia niepozadane, ktorych wystapie-
nie moze wplywac na bezpieczenstwo narodowe.

Bezpieczenstwo narodowe w literaturze przedmiotu definiowane jest przez
wielu autorow:

—  W. Stankiewicz uwaza bezpieczenstwo narodowe za ,,stan rownowagi mie-
dzy zagrozeniem wywolanym mozliwoscia zaistnienia konfliktu a potencja-
fem obronnym™’;

— C. Rutkowski definiuje bezpieczenstwo narodowe jako ,,stan swiadomosci spo-
fecznej, w ktorym istniejacy poziom zagrozen, dzigki posiadanym zdolnosciom
obronnym, nie budzi obaw o zachowanie (osiggniecie) uznanych wartosci’.

Przytoczone definicje akcentuja koniecznos$¢ obrony panstwa przed zagroze-
niami militarnymi ,,czyli uzyciem lub grozba uzycia sity militarnej przez podmiot
prawa migdzynarodowego™. Tymczasem kryzys gospodarczy i finansowy ostat-
nich lat silnie uwidocznil koniecznos$¢ szerszego podejscia do zagadnienia bezpie-
czenstwa narodowego i zarzadzania kryzysowego. Wspolczesnie bezpieczenstwo
narodowe musi by¢ rozpatrywane na trzech poziomach'’:

— bezpieczenstwa zewnetrznego (niepodleglos¢ i integralnos¢ terytorialna),

— bezpieczenstwa wewnetrznego (tad i porzadek wewnatrz panstwa),

— trwalego i zrownowazonego rozwoju (stabilny rozwoju spoleczno-gospo-

darczy kraju i ochrona srodowiska).

Zmiany w rozumieniu i interpretacji pojecia bezpieczenstwa narodowego doty-
czg przesuwania si¢ punktu ciezkosci z zagrozen militarnych na zagrozenia niemi-
litarne w tym zagrozenia naturalne i terrorystyczne. Zagrozenia niemilitarne defi-
niuje sie jako ,,zagrozenia obejmujace taki splot zdarzen w stosunkach miedzyna-
rodowych, w ktérych z duzym prawdopodobienistwem moze nastapi¢ ograniczenie
lub utrata warunkéw do niezakldconego bytu i rozwoju panstwa, ewentualnie na-
ruszenie jego suwerennosci w wyniku zastosowania wobec niego przemocy nie-
zbrojnej”!!. Natomiast zagrozenia naturalne to ,,zagrozenia, ktorych istota wynika
z dziatan sil natury: geologicznych, hydrologicznych, endemicznych”!?.

Zmiana charakteru zagrozen determinuje redefinicje pojecia bezpieczenstwo na-
rodowe, ktore nalezy rozumie¢ jako jedno z ,,podstawowych dziedzin aktywnosci

S Ibidem, art. 3, pkt 1.

W. Stankiewicz, Bezpieczenstwo narodowe a walki niezbrojne, Studium, Warszawa 1991, s. 76.
C. Ruktowski, Bezpieczenistwo i obronnosé: strategie — koncepcje — doktryny, Warszawa 1995,
s. 30.

AON, Stownik terminoéw z zakresu bezpieczenstwa narodowego — wydanie szoste, Akademia
Obrony Narodowej, Warszawa 2008, s. 176.

U. Kakol, M. Kisilowski, G. Kunikowski, A. Uklanska, Diagnoza planowania cywilnego w pro-
cesie przygotowan obronnych, [w:| Wspdtczesne koncepcje zarzqdzania publicznego. Wyzwania
modernizacyjne sektora publicznego, Fundacja Gospodarki i Administracji Publicznej, Krakéw
2016, s. 53-63.

11 AON, Stownik..., op.cit., s. 176.

12 Ibidem, s. 176.

339



panstwa, majace zapewni¢ rozwdj i swobode realizacji interesow narodowych
w konkretnych warunkach bezpieczenstwa, poprzez podejmowanie wyzwan, wy-
korzystywanie szans, redukowanie ryzyka oraz przeciwdzialanie wszelkiego ro-
dzaju zagrozeniom dla jego interesdw”'*. Pojecie zagrozenia nalezy tu rozumieé
jako ,.sytuacje, w ktorej pojawia si¢ prawdopodobienistwo powstania stanu niebez-
piecznego dla otoczenia. Przyjmujac za podstawe dziedziny i obszary, w ktorych
moze wystapi¢ zagrozenie, wyrdznia si¢ zagrozenia militarne i niemilitarne”'.
Z przytoczonej definicji wynika, ze panstwo chcac zapewni¢ bezpieczenstwo
obywatelom musi zgromadzi¢ odpowiednie sily i $rodki w odpowiedzi na zagro-
Zenia, ktérych wystapienie mogtoby doprowadzi¢ do sytuacji kryzysowe;.

W uproszczeniu potencjat obronny przed zagrozeniami militarnymi stanowia
sily zbrojne panstwa. Natomiast potencjatem obronnym przed zagrozeniami nie-
militarnymi jest IK panstwa, ktéra odpowiada za dostepnos¢ funkcjonalnosci
i zasobow niezbednych do reakcji na zagrozenia niemilitarne. Jednocze$nie nalezy
zauwazy¢, ze IK sama jest podatna na zagrozenia. Stad konieczne jest wdrozenie
procedur ochrony IK.

Przedstawione refleksje jasno wskazuja na zwigzek poje¢ bezpieczenstwo na-
rodowe, zarzadzanie kryzysowe i infrastruktura krytyczna oraz fundamentalne
znaczenie IK w dla bezpieczenstwa obywateli i stabilnosci rozwoju gospodarczego.

Podsumowujac dotychczasowe rozwazania dotyczace IK nalezy zauwazy¢, ze IK:

— jest konieczna do funkcjonowania panstwa, gospodarki i spoteczenstwa,
to instalacje, maszyny, budynki, systemy i instytucje ustugowe,
petni zréznicowane funkcje gospodarcze i spoteczne,
wplywa na bezpieczenstwo panstwa i obywateli.

Infrastruktura krytyczna

Dotychczas $wiadomie nie podano definicji IK, poniewaz jej rozumienie nie jest
jednolite, co zilustrowano na przykladzie definicje stosowanej w Polsce i UE.

W Polsce termin IK!® zostal zdefiniowany i wprowadzony do prawnego syste-
mu pojeciowego na mocy ustawy u o zarzadzaniu kryzysowym. Zasoby oraz
obiekty zaliczone do IK realizujg zréznicowane zadania wspomagajace funkcjo-
nowanie panstwa oraz spoteczenstwa. Realizowane przez IK zadania mogg stano-
wi¢ kryterium grupowania obiektow uznanych za IK w systemy. Polska IK jest
podzielona na jedenascie systemow krytycznych!S.

Identyfikacja obiektow IK w Polsce odbywa si¢ na podstawie kryteriow syste-
mowych i przekrojowych, ktére zostaly zdefiniowane przez dyrektora Rzadowego
Centrum Bezpieczenstwa i opublikowane w Narodowym Programie Ochrony In-
frastruktury Krytycznej (NPOIK). Kryteria systemowe charakteryzuja ilosciowo

3 Ihidem, s.17.

14 Ibidem, s.172-173.

15 Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. 2007 Nr 89 poz. 590),
art. 3, pkt 2.

16 Jbidem, art. 3, pkt 2.
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lub podmiotowo parametry (funkcje) obiektu, urzadzenia, instalacji lub ustugi,
ktérych spetnienie moze spowodowaé zaliczenie do IK. Kryteria te przedstawione
sa dla kazdego z systemow IK i stanowig niejawny zatacznik do NPOIK. Kryteria
przekrojowe opisuja parametry odnoszace si¢ do skutkow zniszczenia badz za-
przestania funkcjonowania obiektu, urzadzenia, instalacji lub ustugi'’:

— ofiary w ludziach,

— skutki finansowe,

— koniecznos¢ ewakuacji,

— utrate ushugi,

— czas odbudowy,

— efekt migdzynarodowy,

— unikatowos¢.

W pierwszym etapie wyznaczania IK wykorzystuje si¢ kryteria sektorowe na
podstawie, ktorych wstepnie przypisuje si¢ analizowany obiekt do jednego z sys-
temow IK. W ramach etapu drugiego weryfikowane jest czy obiekt wpisuje si¢
w ustawows definicje IK. Przez co nalezy rozumieé sprawdzenie:

— Czy obiekt jest kluczowy dla bezpieczenstwa panstwa i jego obywateli?

— Czy warunkuje sprawne funkcjonowanie administracji publicznej, przedsie-

biorcow i instytucji?

Jesli obiekt przejdzie pozytywnie etap drugi w ramach etapu trzeciego jest oce-
niany w kategoriach wyznaczonych przez kryteria przekrojowe. Na tym etapie
obiekt zostaje zakwalifikowany jako IK w przypadku, gdy zostang spetnione dwa
z siedmiu kryteriow przekrojowych.

W polskim systemie prawnym nie istnieje akt normatywny obnoszacy si¢ bez-
posrednio do zagadnienia ochrony IK. Przywotywany NPOIK jest aktem o charak-
terze planistycznym wyznaczajacym ogolne zalozenia i cele jakie nalezy w tym
obszarze osiggnaé. Nie precyzuje on jednak metod i technik jakimi uczestnicy
procesu zarzadzania bezpieczenstwem IK mogliby sie postugiwaé przygotowujac
plan dziatan majacy zabezpieczy¢ IK przed zagrozeniami. Wskazuje on jednak
zestaw praktyk rekomendowanych dla podmiotéw zajmujacych sie ochrong IK.

Pojecie ochrony IK réowniez zostato zdefiniowane w ustawie o zarzadzaniu
kryzysowym, ktora obecnie jest podstawg prawng dziatan podejmowanych w celu
zabezpieczenia IK. Ochrona IK rozumiana jest jako ,,wszelkie dziatania zmierza-
jace do zapewnienia funkcjonalnosci, cigglosci dziatania i integralnosci IK w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia
i neutralizacji ich skutkéw oraz szybkiego odtwarzania tej infrastruktury na wypa-
dek awarii, atakow oraz innych zdarzen zaklocajacych jej prawidlowe funkcjono-
wanie”!®, Realizacja tak zdefiniowanej ochrony IK wymaga identyfikacji zagrozen
i oceny ryzyk jakie sg determinowane rozpoznanymi zagrozeniami.

17" Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa 2015, s. 13.
18 Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590),
art. 3, pkt 2.
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Obecnie ze wzgledu braku dedykowanych metod i narzedzi zarzadzania bez-
pieczenstwem IK w Polsce ochrona IK jest realizowana w ramach procesu plano-
wania cywilnego'®. Planowanie cywilne jest realizowane w tzw. cyklu planowania,
ktoéry zostat zobrazowany na rysunku 1.

Opracowanie
planu/programu

Prognozowanie

Cykl planowania

Analizowanie Wdrozenie

(nie rzadziej niz raz na dwa lata)

Uruchamianie [« Testowanie <

Rysunek 1. Schemat cyklu planowania cywilnego
Zrodlo: Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz.
590).

Ustawa o zarzadzaniu kryzysowym doprowadzita w Polsce do konsolidacji
wielu przepiséw okreslajacych obowigzki podmiotow odpowiedzialnych za zarza-
dzanie bezpieczenstwem IK w jednym akcie prawnym. Jednak jej uchwalenie nie
oznacza, ze akty prawne stosowane przed 26 kwietnia 2007 r. tracg moc i mozna
je pomijac.

Nalezy tu wspomnie¢ o innych terminach okreslajacych urzadzenia, instalacje
i uslugi uznawane za niezbedne do funkcjonowania panstwa i jego obywateli.
Obok pojecia IK mozna w literaturze przedmiotu znalez¢é odwolania do pojeé:

— Infrastruktura panstwa ,to gléwne obiekty, instalacje i urzadzenia stale,
wraz z instytucjami ustugowymi utrzymujace je w sprawnosci technicznej,
niezbedne do funkcjonowania produkcyjnych dziatéw gospodarki oraz zy-
cia (w tym bezpieczenstwa) ludnosci kraju™?;

— Infrastruktura bezpieczenstwa to ,,caloksztalt obiektéw, urzadzen, instalacji
oraz instytucji zapewniajacych ich sprawnos¢ techniczng i utrzymanie, ktore
sg podstawg funkcjonowania systemu bezpieczenstwa panstwa?!;

— Obszary, obiekty, urzadzenia, transporty podlegajace obowiazkowej ochro-
nie to ,.elementy wazne dla obronnosci, interesu gospodarczego panstwa,

19 Ibidem, art. 3, pkt 4.
20 AON, Stownik..., op.cit., s. 56.
2L Ibidem, s. 52.
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bezpieczenstwa publicznego i innych waznych intereséw panstwa podlegaja
obowiazkowej ochronie przez specjalistyczne uzbrojone formacje ochronne
lub odpowiednie zabezpieczenia techniczne™?;

— Infrastruktura publiczna to ,,dobra publiczne majce charakter dobr podsta-
wowych o strategicznym znaczeniu dla calej gospodarki i spoleczenstwa,
umozliwiajacej przemieszczanie mediow (energii, pojazdow, wody, infor-
macji), 0sob i rzeczy, udostepniane bezptatnie lub za odptatnoscia, czescio-
wa, pozostajace w gestii wladz publicznych (panstwowych lub lokalnych),
na ktorych spoczywa obowigzek tworzenia infrastruktury i utrzymania jej
w odpowiednim stanie”?.

Bez wzgledu na nazewnictwo, dziatania zwigzane z ochronag IK wykraczaja
poza granice panstw. Coraz wigkszego znaczenia nabiera wspolpraca w ramach
wspoélnot narodowych i dzialania zmierzajace do zabezpieczenia infrastruktur
wplywajacych na funkcjonowanie wigcej niz jednego panstwa. Podejmowane
inicjatywy bazujg na migdzynarodowych przepisach, majacych zapewnic ciaglosé
funkcjonowania obiektow IK w uwarunkowaniach powiazan globalnych przed-
siewzig¢, minimalizujacych zagrozenia systemow IK, przede wszystkim dzigki wza-
jemnemu informowaniu i ostrzeganiu®*. Polska IK nie jest wyjatkiem od tej reguly,
czego przykladem jest system zaopatrzenia w energi¢, surowce energetyczne i paliwa.
System ten zaliczany jest do tzw. Europejskiej Infrastruktury Krytycznej (EIK).

EIK definiowana jest jako ,,IK zlokalizowana na terytorium panstw cztonkow-
skich, ktorej zakldcenie lub zniszczenie ma istotny wplyw na co najmniej dwa
panstwa czlonkowskie UE”%. Obecnie EIK jest identyfikowana w dwdch sektorach.

Tabela 1. Wykaz sektoréw Europejskiej Infrastruktury Krytycznej

Sektor Podsektor

Energia elek- Infrastruktura i urzadzenia do wytwarzania i przesylania energii
tryczna elektrycznej w odniesieniu do dostaw energii elektrycznej;
Produkcja, rafinacja, przetwarzanie, magazynowanie

i przesylanie rurociggami ropy naftowe;j;

Produkgja, rafinacja, przetwarzanie, magazynowanie

Gaz i przesylanie rurociggami gazu;

Terminale skroplonego gazu ziemnego (LNG);

Energia Ropa naftowa

Transport drogowy;

Transport kolejowy;

Transport Transport lotniczy;

Transport wodny;

Zegluga oceaniczna, zegluga morska bliskiego zasiegu i porty;

Zrédto: Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania EIK oraz oceny potrzeb w zakresie jej ochrony.

N
(8]

Ustawia z dnia 22 sierpnia 1997 r. o ochronie 0sob i mienia (Dz.U. 1997 nr 114 poz. 740), art. 5, pkt 1.
K. Brzozowska, Finansowanie inwestycji infrastrukturalnych przez kapitat prywatny na zasadzie
Project finance, Warszawa 2009, s. 18.

A. Tyburska, M. Nalepski, Ochrona infrastruktury krytycznej, Szczytno 2008, s. 22.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
EIK oraz oceny potrzeb w zakresie jej ochrony, art. 2b.

[N]
FN

25
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Oprécz terminu EIK w prawodawstwie UE funkcjonuje definicja IK?¢ roznigca
si¢ od definicji przyjetej w Polsce. Rdznica w pojmowaniu IK przez prawodaw-
stwo Polskie i UE skutkuje m.in. odmienng listg systeméw IK?’, co zilustrowano

w tabeli 2.

Tabela 2. Poréwnanie wykazu EIK i Polskiej IK

— technologie informacyjno-
-komunikacyjne,

—  woda,

—  zywnos¢,

— zdrowie,

— sektor finansowy,

— transport,

— przemyslt chemiczny,

— przemyst kosmiczny,

— infrastruktura badawcza.

Europejska IK IK Polski
— energia, system zaopatrzenia w energig, surowce
— przemyst jadrowy, energetyczne i paliwa,

system tgcznosci,

system sieci teleinformatycznych,

system finansowy,

system zaopatrzenia w Zywnosé,

system zaopatrzenia w wodeg,

system ochrony zdrowia,

system transportowy,

system ratowniczy,

system zapewniajacy ciaglos¢ dziatania
administracji publicznej,

— system produkcji, skladowania, przecho-
wywania i stosowania substancji chemicz-
nych i promieniotworczych, w tym ruro-
ciggi substancji niebezpiecznych.

Zrédlo: opracowanie wlasne na podstawie ibid., art. 2b i Ustawa z dnia 26 kwietnia 2007, op.cit., art.
3, pkt 2.

Ponadto Unijny Mechanizm Ochrony Ludnosci (UMOL), wyrdzniona dodat-
kowy sektor IK, ktéry nazwano systemem ochrony dziedzictwa narodowego.

W przypadku EIK pojecie ochrony IK definiowane jest ,.jako wszelkie dziata-
nia zmierzajace do zapewnienia funkcjonalnosci, ciaglosci dziatania i integralnosci
IK w celu zapobiegania zagrozeniom, ryzykom lub slabym punktom oraz ograni-
czania i neutralizacji ich skutkéw”8. W przypadku tej definicji rowniez widaé
rozbieznosci rozumienia terminu ochrona IK. W polskiej definicji akcentuje si¢
dodatkowo szybkie odtwarzanie uszkodzonej lub zniszczonej IK. Moze to prowa-
dzi¢ do innego ukierunkowania planéw ochrony IK, ktére skupia si¢ na odbudo-
wie IK, co pozwoli przywrdci¢ jej funkcjonalnosci. W unijnej definicji ochrony IK
nie ma fragmentu sugerujacego odtworzenie IK, co otwiera mozliwos¢ podejmo-
wania dziatan zmierzajacych do udostgpnienia funkcjonalnosci uszkodzonej lub
zniszczonej IK na innych dostepnych zasobach.

EIK wyznaczana jest na podstawie kryteriow przekrojowych i sektorowych.
Europejskie kryteria sektorowe charakteryzujg ilosciowo lub podmiotowo parame-
try (funkcyjne) infrastruktury, ktora po ich spelieniu moze zosta¢ zaliczona jako

2 Jhidem, art. 2b.

27 R. Radziejewski, Ochrona infrastruktury krytycznej — teoria a praktyka, PWN, Warszawa 2014,
s. 46-47.

28 Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
EIK oraz oceny potrzeb w zakresie jej ochrony, art. 2e.
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IK. W przypadku unijnej definicji kryteriow sektorowych nalezy zwroci¢ uwage,
ze podkreslaja one znaczenie funkcji IK, co nie wystepuje w polskich przepisach.
Europejskie kryteria przekrojowe odnosza si¢ do rozmiaru strat wynikajacych
z zakldcenia lub zniszczenia IK, ktére podzielono na®:

— kryterium ofiar w ludziach — liczba ofiar Smiertelnych lub liczba rannych,

— kryterium skutkéw ekonomicznych — wielkos¢ strat ekonomicznych,

— kryterium skutkéw spolecznych — wplyw na zaufanie opinii publicznej,

cierpienia fizyczne i zaktocenia codziennego funkcjonowania.

Procedura wyznaczania EIK jest wskazana w zapisach Dyrektywy Rady
2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania EIK
oraz oceny potrzeb w zakresie jej ochrony. Zapisy dyrektywy pozostawiaja pan-
stwom czlonkowskim UE znaczacg swobode w kwestii wyznaczania EIK. Stwier-
dza si¢, ze ,,Komisja Europejska wraz z panstwami czlonkowskimi opracowuje
wytyczne w sprawie stosowania kryteriow przekrojowych i sektorowych oraz
ustala przyblizone progi, ktore majg by¢ stosowane do rozpoznawania EIK™3°.
Ponadto kraje cztonkowskie moga stosowac krajowe kryteria wyznaczania 1K
w celu wskazania EIK.

Calosci procedury identyfikacji EIK sktada si¢ z dwoch etapow: rozpoznania
i wyznaczenia EIK. Etap rozpoznania realizowany jest na poziomie jednostek UE
natomiast etap wyznaczenia realizowany jest przez kraj czlonkowski na terenie,
ktorego potencjalna EIK jest zlokalizowana. W przypadku etapu wyznaczania EIK
panstwo cztonkowskie, na ktorego terytorium zlokalizowana jest potencjalna EIK,
prowadzi rozmowy z panstwami, na ktére potencjalna EIK moze mie¢ wplyw.
Rozmowy maja potwierdzi¢ lub zanegowaé przypuszczalny wpltyw EIK na syste-
my zainteresowanego panstwa i ustali¢ ich natezenie. Po osiagnieciu porozumienia
panstwo, na terenie ktdrego znajduje si¢ potencjalna EIK nadaje jej status EIK.
Nastepnie informuje Komisj¢ Europejska o liczbie EIK w danym sektorze. Wykaz
EIK znany jest tylko panstwom, na ktére jej awaria ma wplyw.

Dyrektywa w sprawie rozpoznawania i wyznaczania EIK oraz oceny potrzeb
w zakresie jej ochrony jest konsekwencja wdrozenia Europejskiego Programu
Ochrony IK (EPOIK). W EPOIK podkreslono, ze ,,skuteczna ochrona IK wymaga
komunikacji, koordynacji i wspdlpracy na poziomie krajowym i UE pomiedzy
wszystkimi zainteresowanymi stronami: operatorami IK, organami regulacji, or-
ganizacjami zawodowymi i stowarzyszeniami branzowymi, we wspolpracy ze
wszystkimi poziomami wladz panstwowych oraz ogdtem spoleczefistwa™!. Nale-
zy zauwazy¢, ze mimo zblizonych definicji IK oraz ochrony IK istnieja rozbiezno-
sci wplywajace na wykaz systemow uznawanych za IK.

29 Ibidem, art. 3.
30 Ibidem, art. 3, pkt. 2.
31 R. Radziejewski, op.cit., s. 44.
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Tabela 3. Zestawienie sektorow IK w wybranych panstwach

Panstwo
S
sl s o E .
Sektor g E g g—, E % %
JEEH 27
=
System kontroli ruchu powietrznego X
Bankowos¢ i finanse X | x x| x X
Rzad/stuzby X x| x
Telekomunikacja X | X X| X | x|x
Energia/elektrycznosé X|x[x| x| x | x|x
Stuzby ratownictwa X | X X X
Zywosé/rolnictwo X X | x| x
Materialy niebezpieczne X | X
Stuzba zdrowia X | X | X X | x| x
Przemyst obronny/zaktady produkcyjne X
Media X | X X | x
Sprawiedliwo$¢/stosowanie prawa X
Obrona militarna/sity zbrojne/ instalacje wojskowe X
Dostawa gazu i ropy X
Policja X | x X
Poczta X
Administracja publiczna X | x X | x| x
Bezpieczenstwo porzadek publiczny X | x
Gospodarka odpadami X X
Bezpieczenstwo socjalne/opieka X | X
Transport/logistyka/dystrybucja X | x|x X | x|X
Ustugi komunalne X
Dostawy wody X | X X | x| X

Zrédto: W. Wojtowicz, Bezpieczenstwo infrastruktury krytycznej, Departament Polityki Obronnej
MON, Warszawa 2006, s. 51.

Analiza danych zebranych w Tabeli 2 wskazuje, ze katalog systemow IK w po-
szczegdlnych krajach nie jest tozsamy. Rozbieznosci w wykazie systemdéw uzna-
wanych za krytyczne to nie jedyny przyklad réznic w pojmowaniu ochrony IK.
Prowadzi to do wniosku, ze sprawna realizacja zalozenn EPOIK wymaga stosowa-
nia wspdlnego systemu pojeciowego i integralnych metod dzialania w zakresie
rozpoznawania zagrozen, na ktére podatna jest IK, przewidywania scenariuszy
zdarzen niekorzystnych i wskazywania modeli zabezpieczen przed rozpoznanymi
zagrozeniami. Obecnie stosowane przepisy prawne, zarowno UE jak i narodowe
nie dostarczajg jednolitego systemu pojeciowego i nie wskazujg metod jakimi
majg si¢ poshugiwaé uczestnicy procesu zarzadzania bezpieczenstwem IK planuja-
cy i realizujacy ochrone IK.
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Potrzeby metodyczne zarzadzania bezpieczenstwem infrastruktury
krytycznej

Analizujac polskie oraz unijne postrzeganie IK mozna dojs¢ do wniosku, ze mimo
roznic w definicyjnych IK akcentowane sg stowa ,niezbednos$¢” i ,,podstawa”.
W obu przypadkach IK pojmowana jest w sposob systemowy ,,0znaczajacy uklad
powigzanych ze soba elementow, majacych okreslona budowe, stanowiagcych ca-
os¢ i realizujacych funkcjonalnosci wynikajace z funkcji elementéw sktadowych
systemu oraz powigzan miedzy nimi”*. Efektywno$é funkcjonowania systemu
zalezy od ustalonych powigzan wystepujacych miedzy elementami IK i poziomu
dostepnosci funkcji realizowanych przez elementy systemu. Rozpoznanie powia-
zan oraz ustalenie poziomu funkcjonalnosci pozwala na okreslenie zbioru mozli-
wych stanéw w jakich system moze si¢ znajdowac. Analiza tego zbioru pozwala
na wskazanie standw pozadanych, w ktorych poziom realizowanych funkcjonalno-
sci zapewnia bezpieczne dziatanie instytucji panstwowych i spoteczenstwa. Moz-
liwe jest rowniez wskazanie stanéw, niepozadanych. Zbiory stanéw pozadanych,
niepozadanych i posrednich stanowig przestrzen funkcjonowania systemu. Posia-
dajac narzegdzia do rejestracji stanow systemu IK mozliwe jest sledzenie zmian
zachodzacych w systemie i przewidywanie sekwencji stanow prowadzacych do
sytuacji kryzysowych™®.

Sekwencje standw systemu mozna pojmowac jako ,,sekwencje¢ zdarzen inicjo-
wang przez wystapienie pierwszego z nich, w ktorej kazde kolejne zdarzenie po-
woduje wystapienie nastepnego. Efekt domina jest bezposrednia przyczyng roz-
przestrzeniania si¢ zdarzen kryzysowych oraz eskalacji ich skutkéw”*. Umiejet-
nos$¢ obserwacji standw systemu IK umozliwia zarzadzanie bezpieczenstwem,
zgodnie zasada, ze da si¢ zarzadza¢ tym co mozna zmierzy¢.

Wiedza dotyczaca powiazan migdzy elementami systemu oraz poziomu funk-
cjonalnosci umozliwia podjecie proby przewidzenia konsekwencji zaktocenia,
awarii, utraty funkcjonalnosci fragmentu IK w stosunku do elementéw zaleznych.
Wiedza ta jest konieczna aby zarzadza¢ bezpieczenstwem IK jednak nie jest wy-
starczajaca. Skuteczne zarzadzanie bezpieczenstwem IK wymaga réwniez wiedzy
dotyczacej zagrozen na jakie podatna jest IK. Dopiero polaczenie wiedzy dotycza-
cej podatnosci na zagrozenia oraz wiedzy o organizacji systemu IK daje mozli-
wos¢ poszukiwania skutecznych metod ochrony IK.

Z przedstawionych rozwazan wylaniaja si¢ zalozenia dla procesu zarzadzania
bezpieczenstwem IK. Powinien on bazowa¢ na obserwacji funkcjonalnosci uzna-
nych za podstawowe dla funkcjonowania panstwa i spoteczenstwa, ktéore mozna
nazwa¢ krytycznymi. Wskazanie funkcjonalnosci pozwoli na rozpoznanie zaso-
béw, ktore je realizuja. Idac dalej, wiedza o zasobach i ich funkcjach umozliwi

32 7. Bubnicki, Podstawy informatycznych systeméw zarzqdzania, Wroctaw 1993, s. 28.

33 K. Maj, T. Krupa, The Management Method Preventing a Crisis Situation in an Electrical Energy
Utility. Foundation of Management, vol. 2, nr 2, 2010, s. 37-50.

3% A. Kosieradzka, J. Zawila-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicz-
nym zarzgdzaniu kryzysowym, edu-Libri, Krakow 2016, s. 361.
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wskazanie powiazan elementéw systemu. Dzieki czemu odwzorowany zostanie
model struktury analizowanego fragmentu IK. Wiedza o zasobach realizujacych
funkcjonalnosci krytyczne pozwoli na identyfikacje zagrozen, na ktore podatne sa
zasoby. Posiadajac liste zagrozen mozliwe bedzie wskazanie zestawu zabezpie-
czen, ktdrych zastosowanie pozwoli osiagng¢ lub utrzymac pozadany stan catego
systemu. Proces zarzadzania bezpieczenstwem bazujacy na powyzszych zaloze-
niach nazwano zarzadzaniem sytuacyjnym bezpieczefistwem 1K,

W zwiazku z powyzszym zasadng wydaje si¢ hipoteza, ze ochrona samych
obiektow uznanych za IK jest niewystarczajaca i nalezy w procesie zarzadzania
bezpieczenstwem IK klas¢ nacisk przede wszystkim na cigglos¢ dziatania IK czyli
utrzymanie dostepnosci funkcjonalnosci realizowanych przez zasoby uznane za
krytyczne oraz szybkie odtwarzanie tej dostepnosci w przypadku uszkodzenia lub
zniszczenia IK. Postawiong hipoteze zdaje sie potwierdza¢ Komisja Europejska
w dokumencie Access to Essential Services®®, w ktorym zaleca sie zmiane kryte-
riow identyfikacji IK, na uwzgledniajace dostepnosci funkeji krytycznych.

Podsumowanie

Podsumowujac artykut nalezy zauwazy¢, ze nastapita zmiana wiodacej kategorii
zagrozen wplywajacych na bezpieczenstwo narodowe i powodujacych sytuacje
kryzysowe z zagrozen militarnych na niemilitarne.

Wilasciwa reakcja na sytuacje kryzysowe sprowadza si¢ do rozpoznania zagro-
zen, przygotowania planow reakcji na zagrozenia i zaangazowania odpowiednich
sit i srodkow we wlasciwym czasie i miejscu, co wymaga skutecznej i efektywnej
komunikacji i koordynacji na poziomie krajowym i UE pomigdzy wszystkimi
zainteresowanymi stronami.

Efektywna komunikacja migdzy podmiotami zaangazowanymi w proces zarzga-
dzania bezpieczenstwem IK jest zakldcana przez rézne pojmowanie IK czego
przyktadem jest prawodawstwo UE i Polski. Zréznicowane definiowanie IK skut-
kuje ogdlnymi przepisami prawnymi i brakiem rekomendacji metodycznych
w obszarze sporzadzania poszczegdlnych czesci planow ochrony IK.

Metodyczne podejscie do procesu zarzadzania bezpieczenstwem IK powinno
uwzgledniaé: funkcjonalnosci krytyczne; zasoby, ktére je realizuja; zagrozenia, na
ktére podatne sa zasoby oraz zabezpieczenia przed rozpoznanymi zagrozeniami.
Pozwoli to na lepsze zaspokojenie potrzeb spolecznosci uzaleznionej od ustug
dostarczanych przez IK.

W zwiagzku z powyzszym mozna wskazaé trzy gléwne kierunki rozwoju zarza-
dzania bezpieczenstwem IK:

1. Dalsza koncentracja dziatan zabezpieczajacych na zagrozeniach niemili-
tarnych.

35 M. Wisniewski, Concept of Situational Management of Safety Critical Infrastructure of State,
Foundations of Management, volume 08, annual 16, 2016, s. 297-310.

36 Access to Essentional Services, www.ec.europa.eu/priorities/publications/access-essential-services-
european-pillar-social-rights_en, (15.12.2016).
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2. Zmiana kryteriow wyznaczania IK na uwzgledniajace dostepnosé funk-
cjonalnosci IK.

3. Opracowanie systemu poje¢ i metod zarzadzania bezpieczenstwem IK
mozliwych do stosowania w dowolnym systemie IK.
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Abstract

Development directions for critical infrastructure security management

This manuscript presents a synthesis of knowledge about of safety management of
CI on the context of practices and regulations in Poland and the EU. The manuscript
focuses on the relation of terms of national security, crisis management and CI. The
differences in terminology were observed, which lead to different perceptions of CI.
It affects to its identification and classification manner. The summary contains direc-
tions for development of safety management of CI.

Keywords: Critical Infrastructure, European Critical Infrastructure, emergency
management, national security, protection of critical infrastructure, essential services
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