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Streszczenie: Artykul omawia znaczenie budowy scenariuszy zdarzen niekorzyst-
nych dla procesu planowania cywilnego, ratowniczego i zarzadzania kryzysowego.
W artykule przedstawiono wyniki analizy aktéw normatywnych okreslajacych wy-
korzystanie scenariuszy zdarzen niekorzystnych oraz zaproponowano umiejscowie-
nie tych zasad w procesie planowania cywilnego. Gtéwnym celem artykutu byto
przedstawienie wynikow eksperymentu obliczeniowego weryfikujacego zasady bu-
dowy scenariuszy zdarzen niekorzystnych w warunkach zblizonych do rzeczywisto-
$ci. Weryfikacja zostata przeprowadzona na bazie danych dostepnych w Planie Za-
rzadzania Kryzysowego (PZK) woj. mazowieckiego oraz woj. podlaskiego z 2015 roku.

Stowa kluczowe: podejscie sytuacyjne, efekt domina, planowanie cywilne, zarza-
dzania kryzysowe, scenariusze zagrozen, sekwencje zagrozen, model sytuacji zasobu

Wstep

Zapewnienie bezpieczenstwa obywatelom jest jednym z podstawowych obowigz-
kow panstwa. Osiagniecie tego celu uzaleznione jest od wyczerpujacej identyfika-
cji zagrozen, analizowania ryzyka, ktére wyrazaja, podejmowania dzialan prewen-
cyjnych wobec zagrozen oraz naprawczych wobec incydentdw i sytuacji kryzyso-
wych.

Identyfikacja zagrozen oraz rozpoznanie ich powigzan jest podstawg opraco-
wania prognozy rozprzestrzeniania si¢ zdarzen niekorzystnych, ktéra pozwala
dobra¢ sity i srodki do zaistnialej sytuacji. Obserwacja ta stala si¢ impulsem do

1 Mgr inz. Michat Wisniewski, Wydzial Zarzagdzania, Politechnika Warszawska.
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przeprowadzenia badan, w wyniku ktérych opracowano model sytuacji zasobu?
oraz zasady budowy scenariuszy zdarzen niekorzystnych® na potrzeby publicznego
zarzadzania kryzysowego®.

W artykule przedstawiono wyniki weryfikacji uzytecznosci opracowanych za-
sad budowy scenariuszy zdarzen niekorzystnych, ktére od strony teoretycznej
omdwiono w opracowaniu pt. ,,Zasady budowy scenariuszy zdarzen niekorzyst-
nych w publicznym zarzadzaniu kryzysowym™. Weryfikacja zostata przeprowa-
dzona na podstawie eksperymentu obliczeniowego przygotowanego na bazie da-
nych dostepnych w Planie Zarzadzania Kryzysowego (PZK) Wojewddztwa Ma-
zowieckiego oraz Wojewodztwa Podlaskiego z 2015 r.

Badania zostaty przeprowadzone w ramach projektu rozwojowego NCBiR
pt. Wysokospecjalistyczna platforma wspomagajaca planowanie cywilne i ratow-
nictwo w administracji publicznej RP oraz jednostkach organizacyjnych KSRG
umowa nr DOB — BIO7/11/02/2015 na wykonanie projektow w zakresie badan
naukowych i projektéw rozwojowych na rzecz obronnosci i bezpieczenstwa pari-
stwa, przez konsorcjum: Politechnika Warszawska (Wydzial Zarzadzania), Med-
core sp. z 0.0.

Uwarunkowania formalno-prawne a scenariusze zdarzen niekorzystnych

Analiza stanu formalno-prawnego dotyczacego stosowania scenariuszy zdarzen
niekorzystnych® wykazata, ze w Polsce nie istniejg akty normatywne obligujace
jednostki administracji panstwowej lub operatoréw IK do ich stosowania. Ponadto
zaden akt normatywny nie definiuje zawartos$ci takich scenariuszy.

Niemniej wzmianki dotyczace mozliwosci wykorzystania scenariuszy zdarzen
niekorzystnych w procesie planowania cywilnego i zarzadzania kryzysowego,
w tym zarzadzania bezpieczenstwem infrastruktury krytycznej (IK) mozna odna-
lez¢ w:

— Dyrektywie Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpozna-

wania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny po-
trzeb w zakresie poprawy jej ochrony, art. 2,

M. Wisniewski, Autorska koncepcja sytuacyjnych modeli: zasobu IK, procesow podejmowania
decyzji oraz szacowania ryzyka i kompensacji zagrozen, Studia i Materiaty. ,,Miscellanea Oeco-
nomicae”, nr 1/2016. s. 429-444.

3 Zdarzenie niekorzystne — zdarzenie bedgce efektem spetnienia sie zagrozenia, majgce negatywne
skutki dla organizacji, procesu gospodarczego, srodowiska naturalnego lub ludnosci.

M. Wisniewski, M. Kisilowski, M. Marczewski, Zasady budowy scenariuszy zdarzen niekorzyst-
nych w publicznym zarzgdzaniu kryzysowym, [w:] Wspotczesne koncepcje zarzqdzania publiczne-
go. Wyzwania modernizacyjne sektora publicznego, Fundacja Gospodarki i Administracji Pu-
blicznej, Krakow 2016, s. 97-110.

5 Ibidem.

M. Wisniewski, T. Ostrowska, Wyzwania i dobre praktyki zarzqdzania bezpieczenistwem infra-
struktury krytycznej, [w:] Wspdtczesne koncepcje zarzqdzania publicznego. Wyzwania moderni-
zacyjne sektora publicznego, Fundacja Gospodarki i Administracji Publicznej, Krakéw 2016,
s. 111-125.
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— Rozporzadzeniu Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie pla-
néw ochrony infrastruktury krytycznej, § 2, ust. 3,

— Procedurze opracowania raportu czastkowego do raportu o zagrozeniach
bezpieczenstwa narodowego, s. 10-18.

— Narodowym Programie Ochrony Infrastruktury Krytycznej, s. 30.

Wymienione dokumenty sygnalizujg potrzebe poshugiwania si¢ scenariuszami
rozwoju zdarzen niekorzystnych w procesie planowania cywilnego i zarzadzania
kryzysowego, wskazujac ogélne zalecenia, ale nie okreslaja regul postgpowania
w zakresie ich opracowania.

Problemem dotyczacym zagadnienia budowy scenariuszy zdarzen niekorzyst-
nych jest rowniez brak przyjetej definicji scenariusza zdarzenia niekorzystnego.
W PZK oraz Raportach Czastkowych Zagrozen Bezpieczenstwa Narodowego
(RZBN) scenariusze zagrozen rozumiane sa jako podtypy rozpoznanych zagrozen
(np. zagrozenie: pozar — scenariusz zagrozenia: wielkoobszarowe pozary lasow
i upraw rolnych). Takie postrzeganie scenariuszy zdarzen niekorzystnych wydaje
si¢ zbyt uproszczone. Nie pozwala ono na wlasciwy dobdr rodzaju srodkow oraz
wielkosci sil, jakie nalezy zastosowaé w celu ochrony przed rozpoznanym zagro-
zeniem lub reakcji na zaistnialy incydent.

Wydaje sie, ze wlasciwym pojmowaniem scenariuszy zdarzen niekorzystnych
jest rozumienie ich jako sekwencji zdarzen inicjowanej przez wystapienie pierw-
szego z nich, w ktorej kazde kolejne zdarzenie moze wywotaé nastepne’.

Oproécz braku regulacji stosowania scenariuszy zdarzen niekorzystnych oraz
problemu ze zdefiniowaniem czym jest scenariusz, przeprowadzona analiza uwa-
runkowan formalno-prawnych zwigzanych z problematyka planowania cywilnego,
ratowniczego i zarzadzania kryzysowego wykazala, ze:

— stan prawny jest bardzo rozproszony, zréznicowany i pochodzi z réznych

okresow historycznych,

— problem stanowi podejscie do publicznego zarzadzania kryzysowego, beda-
ce efektem innego spojrzenia na zagadnienie spoteczenstwa obywatelskiego
wywodzacego si¢ z ustawodawstwa Unii Europejskiej i z przemian ustrojo-
wych w Polsce,

— c¢zg$¢ procedur pochodzi z aktéw normatywnych stanowionych przez rdézne
organy wykonawcze, co sprawia, ze sg one nieskoordynowane, a czesto
sprzeczne utrudniajagc w ten sposéb dziatania réznych stuzb w przypadku
wystapienia sytuacji kryzysowe;.

Przeprowadzona analiza aktow normatywnych sklania do przyjecia stanowiska

o koniecznosci podjecia prac majacych na celu uporzadkowanie i ujednolicenie
aktow normatywnych wyznaczajacych granice kompetencji oraz obowiazki po-
szczegdlnych uczestnikow procesu planowania cywilnego, ratowniczego oraz
zarzadzania kryzysowego w tym zarzadzania bezpieczenstwem IK.

7 A. Kosieradzka, J. Zawila-Niedzwiecki, Zaawansowana metodyka oceny ryzyka w publicznym

zarzgdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo 2016, s. 361.
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e wykaz obiektow
e analiza podatnosci na

zagrozenia
e przygotowanie procedur e wykaz funkcjonalnosci
odtwarzania e wykaz celow strategicznych
e uwzglednienie poziomu dotyczacych ochrony
podatnosci na zagrozenia Zasob Funkcjonalnos¢ | ® opracowanie procedur
e uwzglednienie ztozonosci » rozpoznawania
struktury administracyjnej [ wspotzaleznosci
uczestnikow procesu e uwzglednienie
zarzadzania funkcjonalnosci IK
bezpieczenstwem

e uwzglednienie celow
biznesowych operatorow

Model sytuacji zasobu

¢ wykaz modeli zabezpieczen
(sit i srodkow)

e wykaz podmiotéw
odpowiedzialnych za
usuwanie zagrozen

e wykaz struktur
uruchamianych w
sytuacjach kryzysowych,

e wykaz zadan i obowiazkow e wykaz zagrozen
uczestnikow zarzadzania e ocena ryzyka wystapienia
kryzysowego zagrozen

e wykaz zawartych umow e skutki wystapienia
porozumien zwigzanych z zagrozenia
realizacja zadan zawartych e obszar geograficzny objety
w planie zarzadzania zasiggiem zagrozenia
kryzysowego Model e wykaz wariantow zasiegu

e wykaz zadan dotyczacych zabezpieczen __Zagrozenie zagrozen
monitorowania zagrozen, N i’ e poziomy zagrozenia,

e wykaz swiadczen e scenariusze rozwoju
osobistych sytuacji kryzysowych

e wykaz $wiadczen e wieksza koncentracja na
rzeczowych zagrozeniach niemilitarnychf

e wykaz wewnetrznych stuzb e opracowanie procedur
ochrony okreslania skutkow

e zwiekszenie spdjnosci uszkodzenia lub zniszczenia
dziatan uczestnikow IK
procesu zarzadzania
bezpieczenstwem

e opracowanie planéw
ciagtosci dziatania

e wprowadzenie integralnych
metod wyznaczania
zabezpieczen przed
rozpoznanymi zagrozeniami

Rysunek 1. Klasyfikacja kategorii danych modelu sytuacji zasobu

Zrodlo: opracowanie wlasne.
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Opracowane zasady budowy scenariuszy zdarzen niekorzystnych sg préba
rozwigzania czgsci problemdéw wynikajacych z obecnych uwarunkowan formalno-
-prawnych w Polsce. W szczegdlnosei chodzi o zaproponowanie jednolitego mo-
delu opisu sytuacji rozpatrywanego zasobu (pp. rysunek 3) uwzgledniajacego za-
grozenia, w stosunku do ktorych nalezy przygotowac plany reagowania w ramach
procesu planowania cywilnego.

W toku analiz aktéw normatywnych dotyczacych planowania cywilnego, ra-
towniczego i zarzadzania kryzysowego oraz zagranicznych metodyk oceny ryzyka
na potrzeby zarzadzania kryzysowego, zidentyfikowano cztery grupy danych, do
ktoérych powinien odnosi¢ si¢ model sytuacji zasobu (pp. rysunek 1) w ramach
ktérego realizuja sie scenariusze zdarzen niekorzystnych.

Umiejscowienie budowy scenariuszy w procesie planowania cywilnego

Ze wzgledu na brak formalno-prawnych regulacji dotyczacych budowy i wykorzy-
stania scenariuszy zdarzen niekorzystnych przedstawiono propozycje ich umiej-
scowienia w strukturze procedury planowania cywilnego. Planowanie cywilne
obejmuje catoksztalt przedsiewzig¢ organizacyjnych majacych na celu przygoto-
wanie administracji publicznej do zarzadzania kryzysowego, planowania w zakre-
sie wspierania Sit Zbrojnych RP w razie ich uzycia oraz planowanie wykorzysta-
nia Sit Zbrojnych RP do realizacji zadan z zakresu zarzadzania kryzysowego®.

Opracowanie scenariuszy rozwoju zdarzen niekorzystnych moze by¢ szczegdl-
nie istotne w kontekscie realizacji nastgpujacych zadan procesu planowania cywil-
nego: a) przygotowania PZK, b) przygotowania struktur uruchamianych w sytua-
cjach kryzysowych, c) przygotowania i utrzymywania zasobow niezbednych do
wykonania zadan ujetych w PZK.

Proces planowania cywilnego

Opracowanie
Analizowanie % Prognozowanie | planu/ —» Wdrozenie [—» Testowanie [ Uruchamianie
programu
4 T ]

Proces budowy scenariuszy

Krok 1 > Krok 2 > Krok 3 > Krok 4 > Krok 5 > Krok 6

S ]

Rysunek 2. Umiejscowienie procesu budowy scenariusza zdarzenia niekorzystne-
go w strukturze procedury planowania cywilnego

Zrodto: M. Wisniewski, M. Kisilowski, M. Marczewski, Zasady budowy scenariuszy zdarzen nieko-
rzystnych w publicznym zarzqdzaniu kryzysowym, [w:] Wspdlczesne koncepcje zarzqdzania publicz-

nego, Wyzwania modernizacyjne sektora publicznego, Fundacja Gospodarki i Administracji Publicz-
nej, Krakow 2016, s. 99.

8 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 nr. 89 poz. 590, art. 3, pkt 4).
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Analiza celow poszczegolnych etapdw procesu planowania cywilnego wykazata,
ze zaproponowane zasady budowy scenariuszy zdarzen niekorzystnych moga
wspomagacé realizacje etapu prognozowanie (pp. rysunek 2).

Proces budowy scenariuszy zdarzen niekorzystnych

Teoretyczny proces budowy scenariuszy zdarzen niekorzystnych zostalt omowiony
w artykule pt. ,,Zasady budowy scenariuszy zdarzen niekorzystnych w publicznym
zarzgdzaniu kryzysowym™. W niniejszym opracowaniu jest on przedstawiany
jedynie pogladowo.

Scenariusze zdarzen niekorzystnych realizujg si¢ w systemie potaczonych ze
sobg zasobdw (pp. rysunek 4), ktore zapewniajg dostep do funkcjonalnosci nie-
zbednych do dzialania systemu, ktérego sa sktadowymi.

Zasoby mozna podzieli¢ na dwie grupy: rzeczywiste (maszyny, urzadzania,
czescei, potfabrykaty) oraz abstrakcyjne (dane, informacja, wiedza). Niezaleznie od
kategorii zasoby mozna opisa¢ zestawem funkcjonalnosci, ktore dany zasob wy-
roézniajg oraz zestawem zagrozen, na ktore podatny jest zasdb. Przyjmujac to zato-
zenie oraz uwzgledniajac wyniki analizy stanu formalno-prawnego w Polsce opra-
cowano model sytuacji zasobu'® (pp. rysunek 3), ktéry stanowi podstawowy ele-
ment pozwalajacy odwzorowaé strukturg rozpatrywanego systemu, w ktorej reali-
zuja si¢ scenariusze zdarzen niekorzystnych.

Rysunek 3. Model sytuacji zasobu

Zrédto: M. Wisniewski, Concept of..., op.cit., s. 301.
gdzie:

V — zaséb,

® — funkcjonalnos¢ zasobu,

7. — zagrozenia oddzialujace na funkcjonalnos¢,

M — modele zabezpieczen funkcjonalnosci.

° M. Wisniewski, M. Kisilowski, M. Marczewski, Zasady budowy..., op.cit., s. 97-110.
10 M. Wisniewski, Concept of Situational Management of Safety Critical Infrastructure of State,
Foundation of Management, vol. 8, annual 2016, s. 297-310.
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Bazujac na analizie funkcjonalnosci rozpatrywanego zasobu mozliwe jest
wskazanie listy zagrozen dla rozpatrywanego zasobu i calego systemu. Pomiedzy
zasobami istnieja polaczenia, ktore mozna zdefiniowaé w postaci kanatu taczacego
dwa zasoby'!. Znajomo$¢ organizacji procesu, w ktéorym wykorzystywany jest
zasOb, w polaczeniu ze znajomoscia funkcjonalno$ci zasobow, pozwala na wska-
zanie wzajemnych powigzan'? (pp. rysunek 4).

Rysunek 4. Hipergrafowa struktura zasobow i taczace je kanaty
Zrédto: T. Krupa, Semiotyka kluczowych pojeé tezaurusa ciggtosci dziatania w infrastrukturze kry-
tycznej, ,JLogistyka™ 2014, nr 5, s. 7793.

Na bazie modelu sytuacji zasobu opracowano procedure projektowania scena-
riuszy zdarzen niekorzystnych:'

— Krok 1 — opis zasobdéw analizowanego sytemu;

— Krok 2 — opis zagrozen, na ktére podatne sg zasoby systemu;

— Krok 3 — okreslenie wptywu zagrozen wewnetrznych;

— Krok 4 — okreslenie wptywu zagrozen zewnetrznych;

— Krok 5 — przygotowanie struktury systemu;

— Krok 6 — przygotowanie opisow scenariuszy.

Przebieg eksperymentu i wyniki badan

Eksperyment obliczeniowy weryfikujacy zasady budowy scenariuszy zdarzen
niekorzystnych przygotowano na bazie PZK woj. mazowieckiego (M) oraz

' T. Krupa, V.4. Gorbatov Theory of Characterization — Solutions and Examples, Foundations
of Management — International Journal. Faculty of Management WUT, No 3, Vol. 5, 2013, s. 89-102.
Proces transformacji modelu sytuacji zasobu w struktur¢ rozpatrywanego system opisano
w M. Wisniewski, Concept of..., op.cit. s. 300-304.

Szczegotowy opis realizacji poszczegdlnych krokéw procedury budowy scenariuszy zdarzen
niekorzystnych omowiono w Wisniewski, Kisilowski, Marczewski, Zasady budowy..., op.cit.,
s. 97-110.

12
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woj. podlaskiego (P) z 2015 r. Eksperyment polega na odwzorowaniu sytuacji ww.
wojewodztw zgodnie z modelem sytuacji zasobu. Opracowany na podstawie mo-
deli sytuacji wojewodztw model struktury systemu (pp. rysunek 5) utworzyt $ro-
dowisko, w ktérym realizuja si¢ scenariusze zdarzen niekorzystnych wywolywane
wystapieniem okreslonych zagrozen (pp. krok 5-6).

Celem eksperymentu jest uzyskanie listy scenariuszy zdarzen niekorzystnych
mozliwych do wystgpienia w ramach opracowanego modelu struktury systemu.
Przyjeto, ze procedura zostanie pozytywnie zweryfikowana, jesli:

— na podstawie danych zawartych w PZK uda si¢ opracowaé modele sytuacji

wojewodztw,

— na podstawie modeli sytuacji wojewodztw zostanie opracowany model

struktury systemu, obrazujacy wzajemne oddzialywanie wojewodztw,

— na podstawie modelu struktury sytemu wygenerowana zostanie lista scena-

riuszy zdarzen niekorzystnych.

W eksperymencie przyjeto, ze wojewddztwo jest traktowane jako zasob, a sys-
tem zbudowany z tych zasobow obrazuje czesciowsg sytuacje panstwa polskiego.

Ponizsza procedura (realizacja krokéw 1- 6) ilustruje cele poszczegolnych kro-
kow oraz wskazuje uzyskane wyniki.

Krok 1: Opis zasob6w analizowanego systemu

Celem tego etapu jest uzyskanie danych charakteryzujacych rozpatrywane zasoby
systemu w czterech kategoriach: a) nazwa zasobu, b) zagrozenia, na ktére zaséb
jest podatny, c¢) funkcjonalnosci realizowane przez zasoby, d) poziom podatnosci
zasobu na zagrozenia.

Na podstawie analizy PZK ustalono, ze woj. mazowieckie realizuje pig¢ funk-
cjonalnosci (ludno$é, srodowisko, mienie, gospodarka, IK)' i jest podatne na 37
zagrozen'>. W przypadku woj. podlaskiego rozpoznano trzy funkcjonalnosci (lud-
no$¢, srodowisko, gospodarka) oraz zidentyfikowano liste 29 zagrozen'®. W obu
przypadkach podatnos¢ na zagrozenia okreslono losowo wg skali od 0 do 1, po-
niewaz nie odnaleziono takich danych w PZK.

Krok 2: Opis zagrozen, na ktére podatne sg zasoby analizowanego systemu

Celem omawianego etapu jest uzupelnienie danych charakteryzujacych zagrozenia
w czterech kategoriach: a) prawdopodobienistwo wystepowania, b) skutek wysta-
pienia, ¢) stosowane zabezpieczenia, d) rodzaj zagrozenia.

Prawdopodobienstwo wystapienia zagrozenia zostalo ustalone na podstawie
danych jakosciowych zawartych w PZK. Ich przeksztalcenie na dane ilosciowe nasta-

14 Funkcjonalnosci ustalone na podstawie obszarow oddziatywania zagrozen zapisanych w PZK
woj. mazowieckiego i woj. podlaskiego.

5 Plan zarzqdzania kryzysowego w. mazowieckie, Mazowiecki Urzad Wojewddzki, Warszawa
2015, s. 64-97.

16 Plan zarzqdzania kryzysowego w. podlaskie, Podlaski Urzad Wojewodzki, Biatystok 2015,
s. 8-63.
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pito poprzez podziat skali od 0 do 100% na pig¢ rownych przedziatow i losowe
wygenerowanie wartosci liczbowej z przedziatu odpowiadajacego zapisom w PZK.

W eksperymencie przyjeto, ze skutkiem wystapienia okreslonego zagrozenia
jest czesciowa utrata dostepnosci funkcjonalnosci realizowanej przez wojewddz-
two np.: w przypadku: a) ludnosci — utrata dostepnosci oznacza, ze taki procent
ludnosci objetej obszarem oddzialywania zagrozenia odniesie obrazenia lub zgi-
nie, b) srodowiska — utrata dostgepno$ci oznacza, ze taki procent sSrodowiska obje-
tego obszarem oddziatywania zagrozenia ulegnie dewastacji, ¢c) gospodarka — utra-
ta dostepnosci oznacza, ze o taki procent nastgpi spowolnienie gospodarcze na
trenie oddzialywania zagrozenia.

Przyjeto nastgpujace kryteria okreslania wplywu stosowanych zabezpieczen na
podatnos$é wojewddztwa na rozpoznane zagrozenia: a) jesli w PZK nie wskazano
zadnego zabezpieczenia przeciwko zagrozeniu przyjmowano warto$¢ — 0, b) jesli
w PZK wskazano do dwoch zabezpieczen przeciwko zagrozeniu przyjmowano
warto$¢ — 0,01, c) jesli w PZK wskazano trzy zabezpieczenia przeciwko zagroze-
niu przyjmowano wartos¢ — 0,02, d) jesli w PZK wskazano powyzej pieciu zabez-
pieczen przeciwko zagrozeniu przyjmowano wartos¢ — 0,05.

Rozpoznanym zagrozeniom przypisano typ zagrozenia — wewngtrzne. Niektore
z nich moga oddzialywa¢ na wojewddztwa sasiadujace, co okreslono w kroku 4.

Krok 3: OkreSlenie wplywu zagrozen wewnetrznych

Celem omawianego kroku jest okreslenie, czy rozpoznane zagrozenia, na ktore
podatny jest zasob, moga wywotywaé inne zagrozenia wewnetrzne. Dla kazdego
z rozpoznanych zagrozen okreslono, czy wywoluja one inne zagrozenia, na ktére
podatne jest rozpatrywane wojewodztwo. Wzajemne oddzialywanie zagrozen
okreslono na podstawie analizy opiséw zagrozen oraz ich skutkéw zawartych
w PZK (np. w woj. mazowieckim zagrozenie pow6dz moze wywotlywaé zagroze-
nia: epidemia, skazenie chemiczne, awarie energetyczne, awarie gazowe, awarie
ropociggowe).

Krok 4: Okreslenie wplywu zagrozen zewnetrznych

Celem omawianego kroku jest okreslenie w czy rozpoznane zagrozenia moga
wywotywac zagrozenia, na ktore podatne sg inne zasoby w rozpatrywanym systemie.

Na podstawie analizy opisoéw zagrozen oraz ich skutkéw zawartych w PZK
rozpatrywanych wojewodztw okreslono wykaz oraz wptyw zagrozen zewnetrznych
(np. awaria sieci przemystowych w woj. mazowieckim moze wywola¢ zaklocenia
W systemie energetycznym, gazowym i cieplowniczym woj. podlaskiego).

Krok 5: Przygotowanie struktury sytuacyjnej — schemat graficzny

Na podstawie danych zebranych w krokach od 1 do 4 przygotowano zestaw dia-
gramow obrazujacych wplyw poszczegdlnych zagrozen na rozpatrywane woje-
wodztwa. Diagramy zostaly wykonane w narzedziu informatycznym IBM
Websphere Business Modeler 7.0, umozliwiajagcym wykonanie symulacji przebie-
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gu zdarzen niekorzystnych. Na rysunku 5 przedstawiono diagram obrazujacy
wplyw zagrozen wywolywanych przez woj. mazowieckie na woj. podlaskie oraz
odwrotnie.
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Rysunek 5. Diagram obrazujagcy wplyw zagrozen wywolywanych przez woj.
mazowieckie na woj. podlaskie oraz odwrotnie
Zrédto: opracowanie whasne.

Logika funkcjonowania opracowanego modelu zostala omowiona ponizej na
podstawie przyktadu, ktéry ilustruje rysunek 6.

Na rysunku 6 przedstawiono trzy okna, w ktorych zamknigto elementy opisuja-
ce prawdopodobienstwo wystapienia zagrozenia oraz podatnos¢ wojewodztwa na
zagrozenia: a) okno niebieskie (gorne) — symbolizujace zagrozenie powodzi dla
woj. mazowieckiego, b) okno czerwone (Srodkowe)- symbolizujace zagrozenie
epidemii dla woj. mazowieckiego, c¢) okno zielone (dolne) — symbolizujace
woj. mazowieckie i jego podatnosci na rozpoznane zagrozenia. Zabieg ten zostat
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zastosowany w celu zwigkszenia czytelnosci modeli. Ponadto na rysunku 6 umiesz-
czony jest element o nazwie sterownik stuzacy do okreslania z jakim prawdopodo-
bienstwem wzbudzane sg zagrozenia w ramach prowadzonych symulacji, np. usta-
wienie wartosci 100% dla przeplywu oznaczonego jako epidemia pozwoli na wzbu-
dzenie tego zagrozenia okreslona liczbe razy bez wzbudzania zagrozenia powodz.

=]

—
r’ Rawkih @
Tak

= W Epidemia

Epidemia

Sterownik

Rysunek 6. Przyklad ilustrujacy logike symulacji zdarzen niekorzystnych w ra-

mach opracowanego modelu struktury systemu dwoch wojewodztw
Zrédto: opracowanie whasne.

W oknie czerwonym (Srodkowym) znajduje si¢ pie¢ elementow:

scalenie — pozwalajace na potaczenie watkow symulacji wzbudzajacych za-
grozenie epidemia,

decyzja M_3.1D — element pozwalajacy wpisa¢ prawdopodobienstwo mate-
rializacji zagorzenia epidemia,

zadanie epidemia — element stuzacy do odnotowania, ze zagrozenie zostato
zmaterializowane,
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— wezel koficowy procesu — element pozwalajacy na wyjscie z okna i powrdt

symulacji do procesu gltéwnego,

— wezel koncowy przeptywu — element pozwalajacy zakonczy¢ watek symulacji.

W oknie zielonym (dolnym) znajduje si¢ osiem elementow:

— decyzja M_1.1P — element pozwalajacy wpisaé warto$¢ podatnosci woje-

wodztwa na zagrozenie powodz,

— decyzja M_3.1P — element pozwalajacy wpisa¢ wartos¢ podatnosci woje-

wodztwa na zagrozenie epidemia,

— zadanie M_1.1.R — element stuzacy do odnotowania, ze wojewddztwo zo-

stato poszkodowane na skutek wystapienia zagrozenia powodz,

— zadanie M_3.1.R — element stuzacy do odnotowania, ze wojewddztwo zo-

stato poszkodowane na skutek wystapienia zagrozenia epidemia,

— dwa wezly koncowe procesu i dwa wezty koncowe przeptywu.

Funkcjonowanie modelu (pp. rysunek 6) opisano na przykladzie wzbudzenia
pojedynczego zagrozenia powodz. W tym celu w elemencie sterownik na prze-
pltywie powddz ustawiana jest wartos¢ 100%. Nastepnie element sterujacy
M 1.1D decyduje (na podstawie zapisanego prawdopodobienstwa), czy zagroze-
nie powddz zmaterializuje si¢ czy nie. W przypadku niezmaterializowania si¢
zagrozenia wykonywany jest wezet koncowy przepltywu i symulacja konczy sie.

W przypadku materializacji zagrozenia wykonywane jest zadanie powddz oraz
wezet koncowy procesu. Dzigki temu w raporcie symulacji odnotowywane jest, ze
zagrozenie powodz miato miejsce w rozpatrywanym scenariuszu. Ponadto na wyj-
$ciu okna niebieskiego pojawia si¢ sygnal inicjujacy element rozdzielenie.

Inicjacja elementu rozdzielenie powoduje dwa zdarzenia w modelu:

— sygnal jest przekazywany do okna zielonego, w ktorym okreslona jest po-

datnos$¢ wojewddztwa na zagrozenie powodz,

— sygnal jest przekazywany do okna czerwonego wzbudzajacego zagrozenie

epidemia.

W przypadku przeptywu oznaczonego nr 4 sygnal jest odbierany przez element
M_1.1P, w ktérym okreslono warto$é podatnosci woj. mazowieckiego na zagro-
zenie powodz. W przypadku, gdy na podstawie podatnosci wojewddztwo ucierpi
w wyniku zagrozenia powddz realizowany jest element M_1.1R oraz wezel kon-
cowy procesu. Dziatanie to pozwoli na odnotowanie faktu uszczerbku woj. mazo-
wieckiego w wyniku materializacji zagrozenia powodz w raporcie symulacji oraz
przekaze sygnat do procesu glownego, ktéry zakonczy ten watek symulacji. Alter-
natywa jest sytuacja, w ktorej z elementu M_1.1P wyjdzie sygnal (przeplyw nie)
oznaczajacy, ze mimo materializacji zagrozenia powddz wojewddztwo nie ucier-
pialo. Taka sytuacja jest interpretowana jako zdarzenie materializacji zagrozenia
powddz, ktérego negatywne skutki zostaly wyeliminowane dzieki stosowanym
zabezpieczeniom.

W przypadku przeptywu oznaczonego nr 1 sygnal jest odbierany przez okno
czerwone. Nastepnie sygnal jest przekazywany do elementu M_3.1D, w ktorym
okreslono prawdopodobienstwo wystapienia zagrozenia epidemia. W tym przy-
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padku podproces epidemia (okno czerwone) oraz jego skladowe zachowuja sie
doktadnie tak jak w przypadku zagrozenia powddz.

Przedstawiony przyklad obrazuje logike funkcjonowania modeli sytuacji
woj. mazowieckiego oraz woj. podlaskiego, a takze modelu struktury systemu
ztozonego z tych dwoch wojewodztw.

Krok 6: Przygotowanie opisow scenariuszy zdarzen niekorzystnych

Opracowany w ramach kroku 5 model struktury systemu (pp. rysunek 5) ztozony
z modeli sytuacji woj. mazowieckiego i woj. podlaskiego pozwala na wykonanie
symulacji przebiegu zdarzen niekorzystnych inicjowanych wzbudzeniem zagrozen
rozpoznanych w koku 1 i 2. Proces ten zostat zilustrowany na przyktadzie wzbu-
dzenia 100 przypadkéw zagrozenia powodz dla woj. mazowieckiego. Wyniki sy-
mulacji (fragment listy 49 scenariuszy) zostala przedstawiona w tabeli 1.

Dla wskazanej proby badawczej model struktury systemu wygenerowal 49
roznych przypadkéw scenariuszy przebiegu sytuacji niepozadanych wywotanych
wzbudzeniem zagrozenia powo6dz dla woj. mazowieckiego. Z 49 przypadkow 19
zakonczylo si¢ powodzeniem co oznacza, ze zagrozenie powodz lub zagrozenia
wywolane nim zmaterializowaly si¢ i negatywnie wplynety na woj. mazowieckie
lub woj. podlaskie. W pozostalych przypadkach zagrozenia zmaterializowaly sie
jednak ich wystapienie nie zaszkodzito zadnemu z wojewodztw.

W tabeli 1, w kolumnie opis przebiegu scenariusza, znajduje si¢ wykaz ele-
mentow zaistniatych w ramach konkretnego scenariusza zdarzenia niekorzystnego.
Elementy zakonczone litera R oznaczajg materializacje zagrozenia i negatywny
wplyw na okreslone wojewodztwo (np. w scenariuszu 1 element oznaczony
P_1.1.R oznacza, ze w woj. podlaskim wystapila powddz, ktora negatywnie wply-
neta na to wojewddztwo). Elementy oznaczone literg P oznaczaja materializacje
zagrozenia jednak zagrozenie to nie wywotato negatywnych skutkow w zadnym
z wojewodztw.

W ramach scenariusza |1 zmaterializowato si¢ sze$¢ zagrozen:

— M_1.1P — powddz w woj. mazowieckim, ktora nie wptyneta negatywnie na

to wojewodztwo jednak wzbudzita zagrozenie powodz w woj. podlaskim;

— P_1.1.R — powoddz w woj. podlaskim, ktora zmaterializowala si¢ i przynio-

sta negatywne skutki dla tego wojewodztwa;

— P_2.1.P —epidemia w woj. podlaskim, ktora wystapila jednak nie przyniosta

zadnych negatywnych skutkéw;

— P _3.1P - skazenie chemiczne na ladzie w woj. podlaskim, ktore wystapito,

ale nie przyniosto negatywnych skutkdw;

— P _4.5.P — zaklocenie w systemie paliwowym w woj. podlaskim, ktore wy-

stapilo, ale nie przyniosto negatywnych skutkow;

— P_4.6.P — zaklocenie w systemie telekomunikacyjnym w woj. podlaskim,

ktére wystapito, ale nie przyniosto negatywnych skutkow.
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Tabela 1 Wykaz scenariuszy przebiegu zdarzen niekorzystnych wywotanych za-
grozeniem powddz dla woj. mazowieckiego!’

Nazwa Prawdopodobienstwo Przebieg scenariusza
przypadku
Scenariusz1 1,00% M 1.1P;P 1.1.R; P 2.1.P; P 3.1P; P 4.5.P; P 4.6.P;
. M 1.IR;M 43.P;P 1.1.R;P 1.7.P; P 3.1P; P 4.2.P;
0, - ] S s 4 9 L __ s L _- s 4L £}
Scenariusz 2 32,00% P 4.4P,P 4.6.P,P 9.1.P;
M _1.IR;M 22P;M 52P;M 52.R:M 8.1.P;M 82.P;
Scenariusz 3 2,00% M 84P;M 9.1.P;P 1.1IR; P 3.1P; P 4.1.P; P 4.2.P;
P 4.6.P;P 9.1.P;
Scenariusz 4 8,00% M 1.1P; P 1.1.R; P 1.1P; P 3.1P; P 9.1.P;
Scenariusz 5 2,00% M 1.1P;M 43.P;P 1.1.R;P 1.1P; P 44.P;P 9.1.P;
Scenariusz 6 2,00% M_1.1P;P_1.1.R;P_1.1P; P _2.1.P; P _3.1P;P_4.5.P;
. M 1.1P;M 43.P;P 1.1.R;P 1.IP;P 1.7.P;P 3.1P;
0, g b — b — el — b — > . b
Scenariusz 7 3,00% P 4.1.P;P 44P,P 45.P;P 4.6.P;

Zrédlo: opracowanie wlasne.

Podsumowane

Wykonany eksperyment potwierdzil, ze zaproponowane zasady budowy scenariu-
szy zdarzen niekorzystnych mogg zosta¢ wykorzystane do odwzorowania sytuacji
rozpatrywanego zasobu oraz, ze na tej podstawie moze by¢ wykonana symulacja
przebiegu zdarzen niekorzystnych.

Uzyskanie wiedzy na temat przebiegu poszczegoélnych scenariuszy zdarzen
niekorzystnych pozwala na analize i ocen¢ ryzyka ich wystapienia, na podstawie
ktoérego mozna ustali¢ np. priorytety opracowania PZK oraz planéw ratowniczych.
Ponadto wiedza dotyczaca zagrozen, przed ktorymi nalezy si¢ chroni¢ (elementy
zakonczone litera R) moze poshuzy¢ do budowy problemu decyzyjnego, ktorego
rozwigzanie pozwoli wskazaé zabezpieczenia, ktorych zastosowanie wyeliminuje
lub ograniczy negatywne skutki materializacji zagrozen.
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Abstract

Verification of the applicability of unfavorable scenarios - study report

The article discusses the importance of construction of adverse event scenarios for
civilian and rescue planning and crisis management. In the article are presented the
results of the analysis of normative acts, which determine using of adverse event
scenarios and propose the placement of these scenariuous in the civil planning pro-
cess. The main goal of the article is to present the results of a computational experi-
ment which validate the principles of construction of adverse event scenarios in
conditions close to reality. Validation was carried out on the basis of data available
in The Crisis Management Plan for Mazowiecki and Podlaski Voivodeships for 2015.

Keywords: situational approach, domino effect, civil planning, crisis management,
hazard scenarios, hazard sequences, model of situation of object
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