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Streszczenie: Artykul prezentuje koncepcje metodycznego gromadzenia dobrych
praktyk z zakresu planowania cywilnego, ratowniczego oraz zarzadzania kryzyso-
wego na bazie wzorca opisu dobrych praktyk. Modelowy opis dobrych praktyk zo-
stal opracowany na podstawie przeprowadzonej analizy obowiazujacych aktéw
normatywnych dotyczacych planowania cywilnego, ratowniczego oraz zarzadzania
kryzysowego oraz z uwzglednieniem opracowanej juz metodyki oceny ryzyka na
potrzeby zarzadzania kryzysowego RP.

Stowa kluczowe: dobre praktyki, planowanie cywilne, zarzadzanie kryzysowe, pla-
nowanie ratownicze, infrastruktura krytyczna, wnioskowanie przez analogie

Wstep

Zapewnienie bezpieczenstwa obywatelom jest jednym z podstawowych obowigz-
kow panstwa realizowanym przez administracje publiczng, stuzby ratownicze oraz
sity zbrojne. Osiagnigcie tego celu uzaleznione jest od wyczerpujacej identyfikacji
zagrozen, analizowania ryzyka, ktore wyrazaja, podejmowania dzialan prewencyj-
nych wobec zagrozen oraz czynnosci naprawczych wobec incydentow i sytuacji
kryzysowych. Obecnie w Polsce bezpieczenstwo obywateli oraz panstwa jest za-
pewniane w ramach m.in.: procedury planowania cywilnego, ratowniczego oraz
zarzadzania kryzysowego.

I Mgr inz. Michat Wisniewski, dr inz. Grzegorz Kunikowski, dr inz. Marek Kisilowski, Wydziat
Zarzadzania, Politechnika Warszawska.
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Przygotowanie planow reakcji na rozpoznane zagrozenia lub sytuacje kryzy-
sowe wymaga posiadania wiedzy na temat skutecznosci dzialan podejmowanych
w celu eliminacji zdarzenia niekorzystnego lub zazegnania kryzysu. Wiaze si¢ to
z zagadnieniem gromadzenia i porzadkowania wiedzy na temat zdarzen przesztych
oraz jej przetwarzania w celu doskonalenia umiejetnosci reagowania w przyszto-
$ci’. Gromadzenie danych dotyczacych reakcji na zagrozenia lub sytuacje kryzy-
sowe wymaga wprowadzenia jednolitego systemu pojeciowego stuzacego do opi-
sywania charakterystyki obiektéw podatnych na zagrozenia oraz modelu zarza-
dzania ich bezpieczenstwem®. Wprowadzenie wspolnego systemu pojeciowego
oraz modelu zarzadzania bezpieczenstwem dla wszystkich podmiotéow zaangazo-
wanych w proces planowania cywilnego, ratowniczego i zarzadzania kryzysowe-
go, umozliwi opracowanie wzorca i utworzenie repozytorium dobrych praktyk
reakcji na okreslony rodzaj zagrozen. Mozliwo$é skorzystania z dobrych praktyk
wypracowanych na bazie doswiadczen grupy podmiotéw znaczaco ulatwi tworze-
nie planéw ochrony infrastruktury krytycznej (IK), reakcji na zdarzenia kryzysowe
oraz planéw ratowniczych.

Celem artykulu jest przedstawienie koncepcji metodycznego gromadzenia
wzorcow i przykladéw dobrych praktyk z zakresu planowania cywilnego oraz
budowy planéw ratowniczych i planéw zarzadzania kryzysowego, bazujacej na
teorii wnioskowania przez analogie.

Opracowanie jest wynikiem prac przeprowadzonych w ramach uczestnictwa
w projekcie rozwojowym NCBIR pt. Wysokospecjalistyczna platforma wspoma-
gajaca planowanie cywilne i ratownictwo w administracji publicznej RP oraz jed-
nostkach organizacyjnych KSRG, umowa nr DOB — BIO7/11/02/2015 na wyko-
nanie projektow w zakresie badan naukowych i projektéw rozwojowych na rzecz
obronnosci i bezpieczenstwa panstwa, przez konsorcjum: Politechnika Warszaw-
ska (Wydzial Zarzadzania) i Medcore sp. z 0.0.

Diagnoza procesu planowania cywilnego, ratowniczego i zarzgdzania
kryzysowego

Punktem wyjscia do wskazania wzorca, dzigki ktéremu bedzie mozliwe groma-
dzenie opisow dobrych praktyk z zakresu planowania cywilnego, ratowniczego
oraz zarzadzania kryzysowego jest analiza aktow normatywnych.

Aktualnie w Polsce trudno jest mowi¢ o prawnym modelu planowania cywil-
nego, ratowniczego i zarzadzania kryzysowego, poniewaz stan prawny dotyczacy
prezentowanej problematyki jest bardzo rozproszony, zréznicowany i pochodzi
z roznych okresow historycznych?.

2 M. Wisniewki, Autorska koncepcja sytuacyjnych modeli: zasobu IK, proceséw podejmowania

decyzji oraz szacowania ryzyka i kompensacji zagrozen, Studia i Materialy ,,Miscellanea Oeco-
nomicae”, nr 1/2016, UJK, Kielce, s. 429.

3 M. Wisniewski, Concept of Situational Management of Safety Critical Infrastructure of State.
Foundation of Management, vol. 8, annual 2016, Warszawa.

4 Ustawa z dnia 21 listopada 1967 r. 0 powszechnym obowigzku obrony Rzeczypospolitej Polskiej
(tj. Dz. U. 22015 r. poz. 144 ze zm.), Ustawa z 24 sierpnia 1991 r. o ochronie przeciwpozarowej
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Struktura analizowanych aktow prawnych wskazuje, ze duza liczba przepisow,
zwlaszceza dotyczacych kwestii istotnych dla planowania cywilnego, ratowniczego
i zarzadzania kryzysowego pochodzi z aktdow wykonawczych. Sa one niedosta-
teczne skoordynowanie i postuguja sie systemem poje¢ pochodzacym z réznych
dyscyplin naukowych, czego przykladem s3a: system ratownictwa medycznego
i krajowy system ratowniczo-gasniczy°.

Brak wspolnego systemu poje¢ utrudnia opracowywanie i uzgadnianie planéw
ochrony IK, zarzadzania kryzysowego i planéw ratowniczych oraz moze ograni-
czaé skutecznos$¢ dzialania réznych shuzb w wypadku zaistnienia sytuacji kryzy-
sowej. Biorge pod uwage, ze definiowanie sluzy doskonaleniu poje¢ i pozwala
wyeliminowa¢ niejasnosci, wieloznacznosci i nieostrosci wypowiedzi, to dokonu-
jac operacjonalizacji poje¢ teoretycznych przy konstrukcji aktow normatywnych
i tworzeniu planéw czy wzorcow dobrych praktyk, narazamy si¢ na niebezpie-
czenstwo wyboru niewfasciwych wskaznikow pojecia teoretycznego®.

Fakt, ze akty prawne, zar6wno rangi ustawowej, jak i rozporzadzenia wyko-
nawcze, pochodza z rdéznych okreséw historycznych i bazuja na wiedzy réznych
dyscyplin naukowych’, ma wplyw nie tylko na jezyk aktow prawnych, ale i na
podejscie metodologiczne i merytoryczne tworzenia planéw ochrony IK, ratowni-
czych i zarzadzania kryzysowego.

Sytuacja prawna zwigzana z planowaniem cywilnym, ratowniczym i zarzadza-
niem kryzysowym zostala jeszcze bardziej skomplikowana w 2004 r., kiedy Pol-
ska przystapita do Unii Europejskiej. Wowczas konieczne stato sie uwzglednienie
wymogdéw formalnych i prawnych Unii Europejskiej w omawianym obszarze.
Polska zobowigzana jest uwzglednia¢ zarowno obowigzujace cztonkow Unii Eu-
ropejskiej prawo traktatowe i rozporzadzenia Parlamentu i Rady, jak i stosowaé
si¢ do dyrektyw i rozwigzan systemowych, takich jak Unijny Mechanizm Ochrony
Ludnosci ustanowiony decyzja Rady 2001/792/WE?.

(tj. Dz.U. z 2016 r. poz. 191 ze zm.), Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(tj. Dz.U. 22017 1. poz. 42) czy Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U. 2016 poz. 904).
Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (t.j. Dz.U. 2016 poz.
1868), Rozporzadzenie Ministra Zdrowia z dnia 20 kwietnia 2016 r. w sprawie medycznych
czynnosci ratunkowych i $wiadczen zdrowotnych innych niz medyczne czynnosci ratunkowe,
ktére moga by¢ udzielane przez ratownika medycznego (Dz.U. 2016 poz. 587), a takze Ustawa
z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz.U. z 2016 r. poz. 191 ze zm.)
i Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 lutego 2011 r. w spra-
wie szczegolowych zasad organizacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2011 r.
Nr 46 poz. 239).
B. Kuc, Z. Sciborek, Podstawy metodologiczne nauki o bezpieczenstwie, Warszawa 2013, s. 126.
J. Zawita-Niedzwiecki, M. Kisilowski, Poszukiwanie nowego paradygmatu publicznego zarzg-
dzania kryzysowego, Przeglad Organizacji, Towarzystwo Naukowe Organizacji i Kierownictwa,
vol. 2016, nr 3, 2016, s. 49-55.
8 Unijny Mechanizm Ochrony Ludnosci opiera si¢ na Traktatach UE, przepisach wykonawczych,
a takze obecnie na Decyzji Parlamentu Europejskiego i Rady Nr 1313/2013/EU w sprawie Unij-
nego Mechanizmu Ochrony (Dz.U. UE L 2013, s. 347).
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Nalezy tez uwzgledni¢, ze regulacje prawne dotyczace planowania cywilnego,
ratowniczego i zarzadzania kryzysowego sa obarczone bledami, ktére cechuja
polskie ustawodawstwo, tzn. sa nadmiernie obszerne, czesto nowelizowane oraz
zawierajace liczne delegacje do wydawania aktow wykonawczych’.

Problemem jest rowniez decentralizacja na poziomie Rady Ministrow, ktora
sktania czesto do realizowania rozwiazan sektorowych, nie zawsze korzystnych
w szerszej skali interesu publicznego. Rowniez podczas nowelizacji i poprawy
rzadowych projektéw ustaw parlament wielokrotnie stosuje polityke sektorowa,
zadawalajaca okreslone branze lub grupy spoleczne, ale nie zawsze korzystng dla
rozwigzan majacych zapewnié¢ bezpieczenstwo kompleksowe.

Analiza tak ujetej problematyki planowania cywilnego, ratowniczego i zarza-
dzania kryzysowego sklania do przyjecia stanowiska o koniecznosci calosciowe;j
analizy problematyki z uwzglednieniem jej celow spotecznych, gléwnie w aspek-
cie zapewnienia bezpieczenstwa ludzi, mienia oraz zapewnienia ochrony IK.
Unowoczesnienie systemu planowania cywilnego oraz budowy plandéw ratowni-
czych i plandw zarzadzania kryzysowego wymaga przede wszystkim dostosowa-
nia systemu do standardéw Unii Europejskiej i podjecia proby cyfrowego groma-
dzenia danych dotyczacych zaréwno etapu stabilizacji zdarzen niekorzystnych, jak
i reagowania na sytuacje kryzysowe.

Przeprowadzona analiza obowigzujacych w Polsce aktow normatywnych z ob-
szaru planowania cywilnego, ratowniczego i zarzadzania kryzysowego doprowa-
dzita do wskazania czterech podstawowych obszaréw z jakich nalezy gromadzié
dane, aby skutecznie opracowywaé plany zarzadzania kryzysowego, ochrony IK
oraz plany ratownicze. Obszary te dotycza (zasobdéw zakwalifikowanych jako IK,
zagrozen, na ktore zasoby sa podatne, funkcjonalnosci realizowanych przez zaso-
by oraz stosowanych zabezpieczen)'’.

W zwiazku z powyzszym szkielet wzorca dobrych praktyk powinien uwzgled-
nia¢ zasoby rozpatrywanego systemu, funkcjonalnosci realizowane przez te zaso-
by, zagrozenia, na ktore podatne sa zasoby oraz modele zabezpieczen przed zagro-
zeniami. Jednoczesnie nalezy zauwazy¢, ze obecnie nie jest mozliwe wskazanie
zamknietego zestawu danych, jakie maja by¢ wykorzystywane w procesie pano-
wania cywilnego, ratowniczego i zarzadzania kryzysowego. Z tego powodu wzo-
rzec dobrych praktyk powinien mie¢ charakter otwarty, umozliwiajacy rozszerza-
nie atrybutow charakteryzujacych, cztery wskazane obszary wraz ze zmianami
obowiazujacych przepisow.

Niezaleznie od ostatecznego ksztattu wzorca dobrych praktyk z zakresu plano-
wania cywilnego oraz budowy plandéw ratowniczych i planéw zarzadzania kryzy-
sowego o jego skutecznosci i efektywnosé beda stanowity wspodtczesne technolo-
gie informacyjne i komunikacyjne, ktore musza wspieraé proces opracowywania

9 M. Wisniewski, T. Ostrowska, Wyzwania i dobre praktyki zarzqdzania bezpieczeristwem infrastruktu-

ry krytycznej, [w:] Wspdlczesne koncepcje zarzqdzania publicznego. Wyzwania modernizacyjne sekto-
ra publicznego, Fundacja GAP, Krakéw 2016, s. 117, 111-125.
19 Jbidem, s. 115-119.
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planéw ochrony IK, ratowniczych i zarzadzania kryzysowego'!. Stad konieczne
jest opracowanie takiego repozytorium dobrych praktyk, ktérego zadaniem bedzie
dostarczanie istotnych informacji podmiotom uczestniczacym w procesie plano-
wania cywilnego, ratowniczego i kryzysowego. Przyczyni si¢ to do wzrostu efek-
tywnosci reakcji w przypadku zaistnienia zagrozenia oraz moze stanowi¢ narze-
dzie weryfikacji zalecen ekspertow dotyczacych rekomendowanych zabezpieczen
przed rozpoznanymi zagrozeniami.

Jak podkresla J. Wolanin, z matematycznego opisu ryzyka wynika, ze obniza-
nie poziomu ryzyka zwigzane jest z obnizaniem badz prawdopodobienstwa wysta-
pienia zdarzenia, badz tez obnizaniem skutkéw jego wystapienia'?. Poniewaz dla
zagrozen naturalnych nie mamy wpltywu na prawdopodobienstwo wystepowania
zagrozen uniwersalng droga do obnizania ryzyka jest minimalizacja skutkdéw jego
wystapienia. Ograniczenie skutkéw jest mozliwe dzigki oddziatywaniu na podat-
no$¢ zasobu na zagrozenie poprzez adekwatny model zabezpieczen'. Stad groma-
dzenie dobrych praktyk wedlug wspolnego dla wszystkich podmiotéw uczestni-
czacych w planowaniu cywilnym, ratowniczym i zarzadzaniu kryzysowym wzorca
moze w sposob istotny wptynac na poprawe bezpieczenstwa w Polsce.

Opracowanie wzorca dobrych praktyk wymaga podjecia wysitku w obszarze
ujednolicenia sytemu pojeciowego i opracowania na jego bazie metodyki poste-
powania mozliwej do stosowania przez wszystkie podmioty zaangazowane w pro-
ces planowania cywilnego, ratowniczego i zarzadzania kryzysowego. Takie dzia-
fania zostaly podjete w ramach projektu rozwojowego NCBiR pt. Metodyka oceny
ryzyka na potrzeby systemu zarzadzania kryzysowego RP”, umowa nr
DOBR/0077/R/1D3/2013/03, ktérego wynikiem jest m.in. Zaawansowana meto-
dyka oceny ryzyka w publicznym zarzadzaniu kryzysowym'4. Przytoczona meto-
dyka moze stanowi¢ punkt wyjscia do wskazania postulowanego wzorca groma-
dzenia dobrych praktyk z zakresu planowania cywilnego, ratowniczego i zarza-
dzania kryzysowego.

Metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego RP

Metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego RP, zostala opra-
cowana w celu realizacji zadan wyznaczanych w procesie zarzadzania kryzysowe-
go, co czyni ja zgodna z wymogami formalno-prawnymi dotyczacymi zaréwno
procesu planowania cywilnego, jak i planowania ratowniczego. Metodyke oceny
ryzyka na potrzeby zarzadzania kryzysowego RP mozna bezposrednio powiagzaé
z etapem analizowania i prognozowania procesu planowania cywilnego wskaza-

M. Kisilowski, Aspekty prewencji i bezpieczenstwa w publicznym zarzqdzaniu kryzysowym

i logistyce spotecznej, [W:| Wspdiczesne koncepcje zarzgdzania publicznego. Wyzwania moderni-
zacyjne sektora publicznego, Fundacja GAP, Krakow 2016, s. 85-95.

J. Wolanin, Zarys teorii bezpieczenstwa obywateli. Ochrona ludnosci na czas pokoju, Warszawa
2005, s. 384.

3 M. Wisniewski, 2016, op.cit.

A. Kosieradzka, J. Zawila-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicz-
nym zarzqdzaniu kryzysowym, edu-Libri, Krakow 2016.
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nego we wstepie. W ramach etapu analizowania dokonuje si¢ m.in. identyfikacji
zagrozen, opisu podatnych na zagrozenia obiektéw oraz szacowania ryzyka.
W ramach etapu prognozowania podejmowane sa proby wskazania scenariuszy
rozwoju zdarzen niepozadanych i sytuacji kryzysowych. Wyniki tych dwoch eta-
péw stanowia podstawe do przygotowania planéw reagowania na rozpoznane
zagrozenia.

Metodyka oceny ryzyka na potrzeby zarzadzania kryzysowego RP wystepuje
w dwdch komplementarnych wersjach:

— rozwigzanie pierwsze — tzw. podstawowa ,,metodyka oceny ryzyka na po-

trzeby zarzadzania kryzysowego RP”'3,

— rozwigzanie drugie — tzw. ,,zaawansowana metodyka oceny ryzyka w pu-

blicznym zarzadzaniu kryzysowym”!®.

Obie polskie metodyki oceny ryzyka na potrzeby zarzadzania kryzysowego sa
zgodne z migdzynarodowymi i polskimi aktami normatywnymi dotyczacymi ob-
owiazku ochrony panstwa, zarzadzania kryzysowego i bezpieczenstwa IK. Deter-
minuje to mozliwos$¢é wykorzystania ich jako bazy dla wzorca opisu dobrych prak-
tyk z zakresu planowania cywilnego, ratowniczego i zarzadzania kryzysowego.

Podstawowa wersja metodyki bazuje na metodzie listy pytan kontrolnych,
gdzie uzytkownik metody odpowiadajac na kolejne pytania jest w stanie okresli¢
na jakie zagrozenia podatna jest analizowana infrastruktura. Zastosowanie tej me-
tody jest pozadane ze wzgledu na zréznicowany poziom wiedzy oso6b odpowie-
dzialnych za ocene ryzyka na poszczegdlnych szczeblach administracyjnych kraju.
Metoda wykorzystujaca wiedze ekspercka, zawarta w liScie pytan uzaleznionych
od odpowiedzi uzytkownika jest bardzo prosta intuicyjna i nie wymaga specjali-
stycznych szkolen. Metoda podstawowa realizowana jest w pieciu krokach!”:
a) ustalenie kontekstu, b) identyfikacja zagrozen, c¢) analiza, d) szacowanie, €) ocena.

Metodyka zawansowana zostata opracowana z mysla o niestandardowych za-
grozeniach, ktorych identyfikacja nie jest mozliwa przy pomocy metodyki pod-
stawowej. Metodyka ta jest reckomendowana do prowadzenia wnikliwej i wszech-
stronnej analizy ryzyka. Bazuje ona na podejsciu metodycznym i dorobku nauk
o zarzadzaniu'®. Cele metody zaawansowanej osiggane sa3 w wyniku realizacji
dziewieciu modutéw'®: a) organizacja pracy zespotu oceny ryzyka, b) charaktery-
styka podmiotu chronionego, ¢) wyznaczenie podsystemow i grup zasobow IK
panstwa, d) obliczenie zmiennych ryzyka, e) identyfikacja zagrozen oraz analiza
i oszacowanie ryzyka, f) kryteria akceptowalnosci ryzyka, g) uwzglednienie zalez-
noSci w ocenie ryzyka oraz prognozowanie rozprzestrzeniania si¢ zagrozen,
h) ustalenie kryteriow przejscia zagrozenia w sytuacje kryzysowa, i) sprawozdaw-
czo$¢ i migdzyszczeblowe przekazywanie oceny ryzyka.

15 'W. Skomra, Metodyka oceny ryzvka na potrzeby systemu zarzqdzania kryzysowego RP, Warsza-
wa 2015.

A. Kosieradzka, op.cit.

17 'W. Skomra, Metodyka..., op.cit., s. 121-212.

18 A. Kosieradzka, J. Zawita-Niedzwiecki (red.). Zaawansowana metodyka..., op. cit., s. 157-158.
 Ibidem, s. 159-318.
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Z punktu widzenia opisu dobrych praktyk z zakresu planowania cywilnego, ra-

towniczego i zarzadzania kryzysowego szczegdlnie przydatne sa moduly dotyczace:

— Identyfikacji zagrozen oraz analizy i oszacowania ryzyka, w ramach ktérego
okresla si¢ czy zidentyfikowane i ocenione ryzyko jest na poziomie akcep-
towalnym, czy tez nie. Analiza w tym module realizowana jest w siedmiu
krokach i prowadzi do wyznaczenia wartoSci poziomu ryzyka w postaci
liczbowej wartosci wskaznika?’;

— Uwzgledniania zaleznosci w ocenie ryzyka oraz prognozowania rozszerza-
nia si¢ zagrozen, w ramach ktorego uwzglednia sie¢ wspolzaleznosci miedzy
zagrozeniami, na ktore podatna jest rozpatrywana infrastruktura oraz prze-
widuje si¢ przebieg zdarzen niekorzystnych?!. Uszczegdtowieniem tego
modutu sg wyniki badan przeprowadzonych w ramach projektu rozwojowe-
go pt. ,,Wysokospecjalistyczna platforma wspomagajaca planowanie cywil-
ne i ratownictwo w administracji publicznej RP i przedstawionych w publi-
kacji™?%;

— Sprawozdawczos$ci i migdzyszczeblowego przekazywania oceny ryzyka, ce-
lem, ktorego jest zagwarantowanie poprawnosci, spojnosci i kompletnosci
oceny ryzyka oraz zapewnienie dostepnosci informacji o ryzyku?.

Wskazane moduly metodyki oceny ryzyka na potrzeby zarzadzania kryzyso-

wego RP oraz analiza aktow normatywnych stanowig wyznacznik danych, jakie
powinny znajdowac si¢ we wzorcu opisu dobrych praktyk. Umozliwia to zaprojek-
towanie repozytorium dobrych praktyk. W ten sposob zapewniona zostanie moz-
liwo$¢ gromadzenia ustandaryzowanych danych z zakresu planowania cywilnego,
ratowniczego 1 zarzadzania kryzysowego. Wykorzystujac aparat metodyczny
wnioskowania przez analogi¢ mozliwe jest wskazanie kryteriow podobienstwa
i przeszukiwanie repozytorium w celu rozpoznawania przypadkéw podobnych
i poréwnywania modeli zabezpieczen, jakie zostaly zastosowane w ramach reakcji
na rozpoznany zbior zagrozen lub sytuacje kryzysowa.

Whnioskowanie przez analogie

Wedlug stownikowej definicji wnioskowanie przez analogi¢ oznacza ,,wniosko-
wanie o posiadaniu pewnej cechy przez dany przedmiot na podstawie jego podo-
bienstwa do innych przedmiotéw majacych te wiasnie ceche™. W ujeciu wigzg-
cym to podejscie z systemami informatycznymi i uczeniem maszynowym jest to
,proces rozwigzywania nowych problemow na podstawie rozwigzan podobnych
probleméw w przesztosci™?. Mozna w uproszczeniu przyjaé, ze sformalizowane
podejscie wnioskowania przez analogie, Case Based Reasiong (CBR), ma na celu

20 Jbidem, s. 247-253.

M. Wisniewski, 2016, Concept, op.cit.

A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka..., op.cit., s. 277.

2 Ibidem, s. 299-300.

24 Whnioskowanie przez analogig, sjp.pwn.pl, (29.03.2017).

25 M. Voskoglou, Case Based Reasoning: History, Methodology. Case-based Reasoning. Nova
Science Publishers 2011, s. 59.
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wykorzystanie przesztej wiedzy wynikajacej z doswiadczenia, np. eksperta, do
aktualnych potrzeb.

Systemy implementujace metode CBR znalazly zastosowanie w rozwigzywa-
niu zagadnien klasyfikacyjnych i syntetyzujacych. Rozwigzywanie zagadnien
syntetyzujacych polega na taczeniu ze sobg elementéw przeszlych rozwigzan.
Zalicza si¢ tu planowanie, polegajace na scalaniu elementow plandw istniejacych,
a takze konfigurowanie, czyli opracowywanie nowego szablonu dzialan na pod-
stawie elementow istniejacych szablonow?.

W ujeciu historycznym CBR jest przedstawiany w literaturze jako filozoficzny
formalizm stosowania analogii, analizy proceso6w zapamietywania z perspektywy
psychologicznej oraz zarzadzania pamiecia. Od lat 80. teoria wnioskowania przez
analogie rozwijata si¢, wychodzac od obszarow filozoficznych mechanizméw zapa-
migtywania i nauki. Za poczatek wspotczesnego CBR uwaza sie prace Shanka, Kolo-
dnera i Lebowitza. W Europie badania nad CBR rozpoczely sie dekade p6zniej?’.

Etapy wnioskowania najczesciej podawane w literaturze to’®: a) wyszukanie
najbardziej podobnego przypadku lub zbioru przypadku, b) wykorzystanie wiedzy
zawartej w tym przypadku do rozwigzania biezacego problemu, c) ocena przydat-
nosci zaproponowanego rozwiazania, d) zapamigtanie doswiadczenia w celu poz-
niejszego wykorzystania podczas rozwigzywania nowych probleméw w przysziosci.

W zakresie aplikacyjnym mozna znalez¢é opisy licznych zastosowan CBR
w medycynie, przemysle?’, planowaniu produkeji, ocenie ryzyka srodowiskowe-
20’’, wykonywanej w czasie rzeczywistym ocenie bezpieczenstwa eksploatacji
sitowni wiatrowych®!, ale takze w marketingu®. W literaturze krajowej mozna
znalez¢ przypadki uzycia CBR w obszarze modelowania proceséow biznesowych??,
podejmowaniu decyzji**, projektowaniu systemow smart cities®’.

26 A, Kempa, Modelowanie proceséw biznesowych z wykorzystaniem metody Case-Based Reasoning,
Studia i Materialy Polskiego Stowarzyszenia Zarzadzania Wiedza, 4, Bydgoszcz 2005, s. 51.

27 M. Voskoglou, Case Based..., op.cit., s. 62-63.

28 A. Aamodt, E. Plaza, Case-based Reasoning, Foundational Issues, Methodological Variations,

and System Approaches. Al Commun., 7(1), 1994, s. 7-8.

M. Ahmed, S. Begum, E. Olsson i inni, Case-Based Reasoning for Medical and Industrial Deci-

sion Support Systems, [w:] Successful Case-based Reasoning Applications - I, Studies in Compu-

tational Intelligence, Springer Berlin Heidelberg 2010.

P. Avesani, A. Susi, Case—Based Ranking for Environmental Risk Assessment, [w:] Successful

Case-based Reasoning Applications - I, Studies in Computational Intelligence, Springer Berlin

Heidelberg 2010.

R. Tiako, D. Jayaweera, S. Islam, 4 case-based reasoning approach for dynamic security assess-

ment of power systems with large penetration of wind power, [W:] Universities Power Engineer-

ing Conference (AUPEC), 21st Australasian 2011.

J. Surma, Case-based approach for supporting strategy decision making, Expert Systems, nr 32

(4), 2015.

A. Kempa, Modelowanie..., op.cit.

W. Fliegner, Metoda Case-Based Reasoning (CBR) w komputerowym wspomaganiu procesow.

ZN Wyzszej Szkoty Bankowej w Poznaniu, nr 32, 2011.

C. Orlowski, T. Sitek, A. Ziotkowski i inni, Metoda projektowania systemow Smart Cities bazowana
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3), 2015.
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Szerokie wykorzystanie wnioskowania przez analogi¢ w postaci metody CBR
stanowi przestanke, na podstawie ktérej mozna sadzi¢, ze bedzie ona skuteczna
rowniez w obszarze planowania cywilnego i zarzadzania kryzysowego.

Wzorzec dobrych praktyk

Analiza obowiazujacych aktow normatywnych dotyczacych planowania cywilne-
go, ratowniczego oraz zarzadzania kryzysowego doprowadzita do wskazania czte-
rech podstawowych obszarow, z ktorych nalezy gromadzi¢ dane w celu opraco-
wania planéw ochrony IK, planéw ratowniczych i planéw zarzadzania kryzyso-
wego. Obszary te dotyczg: a) zasobow podatnych na zagrozenia, b) dostgpnosci
funkcjonalnosci realizowanych dzigki zasobom, c) zagrozen, d) stosowanych mo-
deli zabezpieczen.

Przeprowadzona analiza aktéw normatywnych wykazala rowniez, ze nie jest
mozliwe wskazanie zamknigtego zbioru atrybutéw opisujacych rozpoznane obsza-
ry. Dlatego wzorzec opisu dobrych praktyk musi mie¢ otwarta strukturg, co po-
zwoli na jego dostosowanie do zmieniajacych si¢ przepisow oraz potrzeb réznych
podmiotow zaangazowanych w proces planowania cywilnego, ratowniczego
i zarzadzania kryzysowego. Natomiast fundamentem bedzie wskazanie podsta-
wowych, niezmiennych atrybutéw odnoszacych si¢ do rozpoznanych obszaréw
danych niezbednych w ramach planowania cywilnego, ratowniczego i zarzadzania
kryzysowego. W zwiazku z powyzszym w tabeli 1 przedstawiono podstawowy
zbidr atrybutow charakteryzujacych zasoby, a w tabeli 2 podstawowy zbiodr atry-
butéw charakteryzujacy zagrozenia.

Tabela 1. Podstawowe atrybuty zasobu

Atrybuty Symbol Skala
Nazwa zasobu V typu x o indeksie o V¥ -
Zagrozenie Z o indeksie f typu y dla zasobu o indeksie o Zp —
Funkcjonalno$¢ @ o indeksie y zasobu typu x o indeksie a D*y [0..100]%
Poziom podatnosci U zasobu typu x o indeksie o na zagrozenie o in- <
. Uop [0..1]
deksie B

Zrédto: M. Wisniewki, Autorska..., op.cit., s. 302.

Tabela 2. Podstawowe atrybuty zagrozenia

Atrybuty Symbol Skala
Nazwa zagrozenia Z typu y o indeksie f3 7% -
Rodzaj zagrozenia OlubT -
Skutek C wystapienia zagrozenia typu y o indeksie C% [0..100]%
Prawdopodobienistwo P wystapienia zagrozenia typu y o indeksie PY% [0..1]
Zabezpieczenie M o indeksie A przed zagrozeniem typu y o indeksie MY [0..1]

Zroédto: M. Wisniewki, Autorska..., op.cit., s. 302.
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Symbole zamieszczone w tabeli 1 oznaczaja: V — zaséb, Z — zagrozenie,
® — funkcjonalnos¢ zasobu, x — typ zasobu, y — typ zagrozenia, a. — indeks zasobu
typu X, B — indeks zagrozenia typu y, przyjmuje si¢ zasadg, ze na jeden zasdéb mo-
ze oddziatywac jedno lub wiele zagrozen, y — indeks funkcjonalnosci zasobu typu
x o indeksie a, przyjmuje si¢ zasade, ze jeden zasob moze posiadac jedng lub wie-
le funkcjonalnosci.

Symbole zamieszczone w tabeli 2 oznaczaja: Z — zagrozenie, A — indeks zabez-
pieczenia przed zagrozeniem typu y i indeksie B, O — zagrozenie zewnetrzne,
T — zagrozenie wewnetrzne, P — prawdopodobienstwo wystapienia zagrozenia,
C — skutek wystapienia zagrozenia, M — model zabezpieczenia przed zagrozeniem.

Zardéwno zbior atrybutéw zasobu oraz zagrozenia zasobu moze by¢ odpowied-
nio uzupetniany o dane wymagane przepisami prawnymi lub niezbedne do prze-
prowadzenia wymaganych analiz shuzacych odniesieniu efektywnosci planow
ochrony IK, plandéw ratowniczych oraz planéw zarzadzania kryzysowego.

Plany ochrony IK oprocz danych dotyczacych pojedynczych zasobow, ich
funkcjonalnosci, zagrozen oraz modeli zabezpieczen, przewiduja rowniez ko-
nieczno$¢ uwzglednienia w analizie ryzyka scenariuszy zdarzen niekorzystnych.
Sprawia to, ze przebieg scenariuszy zdarzen niekorzystnych rowniez powinien by¢
rejestrowany w ramach wzorcowego opisu dobrych praktyk. W przypadku scena-
riuszy zdarzen niekorzystnych ani w polskim prawie, ani w prawie Unii Europej-
skiej nie istnieje akt prawny okreslajacy, w jaki sposob charakteryzowa¢ scenariu-
sze zdarzen niekorzystnych. Co wiecej, w praktyce opis scenariusza zdarzen nie-
korzystnych jest rzadko praktykowany lub odnosi si¢ do okreslenia typu zagroze-
nia, ktére wystapilo (np. zagrozenie: powodz, scenariusz zagrozenia: powodz zato-
rowa). W niniejszym artykule przyjmuje si¢, ze scenariusz zdarzenia niekorzystne-
go, to zapis zagrozen, jakie wystapily w konsekwencji materializacji zagorzenia ini-
cjujacego. Podobne podejscie stosowane jest przez L. Bukowskiego do oceny ryzyka
systeméw logistycznych duzej skali*. Przyjmujac taka definicje przebieg zdarzenia
niekorzystnego mozna zapisa¢ w postaci schematu graficznego (pp. rysunek 1).

Zdarzenie
v/

v v ! v v
Zdarzenie Zdarzenie Zdarzenie Zdarzenie Zdarzenie
Z',(0,1) Z'(0.2) Z'5(0.3) Z" (0,1) Z":(0.3)

! T | ! l ! ! l
Zdarzenie Zdarzenie Zdarzenie Zdarzenie Zdarzenie Zdarzenie Zdarzenie Zdarzenie
Z'(0.2) 7' (03) Z'u (04) z' (0,7) 7' (06) Z' (0,1) Z'; (0.8) z% (0,1)
h 28 l
Zdarzenie Zdarzenie Zdarzenie
Z",(0,5) Z", (0,5) Z", (0,1)

Rysunek 1. Przyklad nastepstw materializacji zagrozenia Z",
Zrédto: M. Wisniewski. 2016, Concept, op.cit., s. 439.

36 L. Bukowski, Ryzyko w systemach duzej skali. ,,Logistyka”, nr 4/2015. s. 99-106.
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Wykorzystujac przedstawiony sposdb opisu zasobow, zagrozen oraz scenariu-
szy zdarzen niekorzystnych mozliwe jest wskazanie kryteridw podobienstwa
przypadkow, na podstawie ktorych bedzie mozna zastosowaé metode CBR:
a) podobienstwo zasobéw (PW), b) podobienstwo funkcjonalnosci (PF), c¢) podo-
bienstwo zagrozen (PP), d) podobienstwo podjetych dziatan (PMZ).

W tabeli 3 przedstawiono przyktad obrazujacy okreslenie podobienstwa przy-
padku bazowego z przypadkami zgromadzonymi w repozytorium dobrych praktyk.

Tabela 3. Okreslenie stopnia podobienstwa zasobow

Wyszczegélnienie Podobienstwo Zasob

PW Vi | V2| V3 |Vva|Vs|Ve|Vi|vVvs| Ve[| Vio]| v | vz
Przypadek bazowy 100% (1|11 ]1|1]1]1]0[]O 0 0
Przypadek 1 0% 0]0]O0O[O]O0O]O[O|O]O] 1 0 1
Przypadek 2 100% 11|11 |1 |1 ]1[1]0]°1 0 0
Przypadek 3 75% 1|1 {111 [1T[O0]O0O|]O] O 1 0
Przypadek 4 50% I1{of(1(O0O|T|[1T[O]O]|T1]O 0 0

Zrédlo: opracowanie wlasne.

Przyjete kryteria podobienstwa oraz przyktad przedstawiony w tabeli 3 stano-
wig przestanke do postawienia hipotezy, ze mozliwe jest odnalezienie w repozyto-
rium dobrych praktyk przypadkéw podobnych do rozpatrywanego i zweryfikowa-
nie czy zaproponowany model zabezpieczen pozwala na osiagniecie zalozonych
celow, np. utrzymanie dostepnosci funkcjonalnosci IK lub ograniczenie liczby
ofiar w wyniku wystapienia katastrofy naturalnej. Postawiona hipoteza jest wery-
fikowana w ramach dalszych prac badawczych realizowanych w ramach projektu
pt. ,, Wysokospecjalistyczna platforma wspomagajaca planowanie cywilne i ratow-
nictwo w administracji publicznej RP”.

Koncepcja sytemu informatycznego

Repozytorium dobrych praktyk z zakresu planowania cywilnego, ratowniczego
oraz zarzadzania kryzysowego nie moze funkcjonowa¢ samodzielnie i musi by¢
czescig wiekszego sytemu informatycznego wspomagajacego planowanie dziatan
reakcji na rozpoznane zagrozenia i wystepujace sytuacje kryzysowe. Rysunek 2
przedstawia propozycje modelu takiego systemu.

System wspomagajacy planowanie dzialan w zakresie reakcji na rozpoznane
zagrozenia 1 wystepujace sytuacje kryzysowe ma budowe modutows, tworzong
przez cztery gtdwne warstwy:

a) danych — odpowiadajaca za pozyskiwanie, gromadzenie i udostepnianie

danych, niezbednych do prawidlowej realizacji procesu analizy ryzyka,

b) analizy — przetwarzajaca dane do postaci informacji wspomagajacej po-

dejmowanie decyzji,

¢) wiedzy — przetwarzajaca dane i informacje do postaci sprawdzonych regut

i wskazowek postepowania w sytuacji zwigkszonego zagrozenia ryzykiem,
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d) raportowania — odpowiadajacg za elastyczne, wielodostepne i dopasowane
do potrzeb uzytkownika dokumentowanie wynikéw analizy ryzyka oraz
wspomagajacej przygotowanie planéw reakcji na rozpoznane zagrozenia
oraz wystepujace sytuacje kryzysowe.

Modut
wyjasniajacy

Repozytorium
dobrych praktyk

Modut analityczno-
whioskujacy

N e -
— -Warstwa r iportowania- — ]l

Baza
modeli

Zasilajqce

Modut raportowania Zrodla

danych

Wysokospecjalistyczna platforma wspomagajaca planowanie cywilne i ratownictwo w administracji
publicznej RP

Podmioty procesu planowania cywilnego, rytowniczego, zarzadzania kryzysowego

Rysunek 2. Model systemu wspomagajacego planowanie dziatan w zakresie reak-
cji na rozpoznane zagrozenia i wystepujace sytuacje kryzysowe
Zrédto: opracowanie whasne.

Podsumowanie

Celem artykutu bylo przedstawienie przestanek i koncepcji metodycznego groma-
dzenia wzorcéw i przykladow dobrych praktyk z zakresu planowania cywilnego
oraz budowy planow ratowniczych i planéw zarzadzania kryzysowego.
Przygotowanie planéw reakcji na rozpoznane zagrozenia lub sytuacje kryzy-
sowe wymaga posiadania wiedzy na temat skutecznosci dziatan podejmowanych
w celu eliminacji zdarzenia niekorzystnego lub zazegnania kryzysu. Wiedza ta
moze by¢ gromadzona w postaci cyfrowej wedlug opracowanego wzorca opisu
dobrych praktyk. Przeprowadzone badania wykazaly, ze taki wzorzec musi odno-
si¢ si¢ do czterech podstawowych obszaréw danych wykorzystywanych w ramach
planowania cywilnego, ratowniczego i zarzadzania kryzysowego. Jednoczesnie nie
jest mozliwe wskazanie kompletnego zbioru danych charakteryzujacych rozpo-
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znane obszary. Dlatego wzorzec dobrych praktyk musi mie¢ otwarty charakter
pozwalajacy na dostosowywanie go do zmian prawa i potrzeb podmiotow zaanga-
zowanych w planowanie cywilne, ratownicze i zarzadzanie kryzysowe. Ponadto
wykazano potrzebe rejestracji przebiegu zdarzen niekorzystnych w ramach wzorca
dobrych praktyk.

Zaproponowany wzorzec dobrych praktyk pozwoli na wyznaczenie kryteriow
podobienstwa przypadkow rejestrowanych w repozytorium dobrych praktyk. Przy-
jete kryteria podobienstwa stanowig przestanke do postawienia hipotezy, ze po
zaawansowanym wdrozeniu mozliwe jest odnalezienie w repozytorium dobrych
praktyk przypadkéw podobnych do rozpatrywanego i zweryfikowanie czy zapro-
ponowany model zabezpieczen pozwala na osiagniecie zatozonych celow.
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Abstract

The concept of methodical collection of patterns and examples
of good civilian planning practices and construction of rescue plans
and crisis management plans

This manuscript presents the concept of methodical collection of examples of good
practice in the area of civilian planning, rescue planning and crisis management ba-
sed on pattern of good practice description. The pattern of good practice has been
developed on the basis of an analysis of existing normative acts concerning civilian
planning, rescue planing and crisis management as well as involving the methodo-
logy of risk assessment for crisis management of the Republic of Poland.

Keywords: good practices, civil planning, crisis management, rescue planning, inferen-
ce by analogy, Critical Infrastructure, Case Based Reasoning
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