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ZASADY ORGANIZACJI ZESPOLU OCENY RYZYKA
W JEDNOSTCE ADMINISTRACJI PUBLICZNEJ

Streszczenie: Celem artykulu jest przedstawienie zasad organizacji zespolu oceny
ryzyka w administracji publicznej. W artykule zaprezentowano sposéb powolywania
cztonkow zespolu oraz skupiono si¢ na identyfikacji metod wykorzystywanych
w procesie oceny ryzyka oraz przyporzadkowaniu ich do etapu oceny ryzyka.

Stowa kluczowe: zarzadzania kryzysowe, zespol oceny ryzyka, ocena ryzyka, me-
tody tworczego my$lenia

Wprowadzenie

Proces oceny ryzyka jest jednym z wazniejszych procesow realizowanych w ra-
mach publicznego zarzadzania kryzysowego, poniewaz skupia si¢ na prewencji —
zapobieganiu badZ minimalizowaniu skutkéw wystapienia poszczegoélnych zagro-
zen. W ramach oceny ryzyka nalezy zidentyfikowaé¢ wszelkie zagrozenia, ktore
moga wystepowaé w danej jednostce administracyjnej, jak rowniez oceni¢ skutki
ich wystapienia, oraz w konsekwencji zaplanowa¢ odpowiednie $rodki zaradcze,
ktére zminimalizujg efekty zwigzane z wystapieniem zagrozenia czy rozprzestrze-
nianiem si¢ wywotanych przez nie skutkéw. Dzialania wykonywane w ramach
oceny ryzyka w dziedzinie zarzadzania kryzysowego zostaly zdefiniowane
w ustawie o zarzadzaniu kryzysowym?. Ustawa okresla ogdlne zasady dziatania
zespotu, odpowiedzialnego za dokonywanie oceny ryzyka, jak réwniez wytyczne

1 Mgr inz. Justyna Smagowicz, mgr inz. Anna Uklanska, Politechnika Warszawska, Wydzial Za-
rzadzania.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, Dz.U. 2007 Nr 89 poz. 590,
z p6zn. zm.
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dotyczace jego sktadu. Nie wskazuje jednak konkretnych osob (oprocz okreslenia
przewodniczacego zespotu), ktorych udzial w procesie oceny ryzyka moze by¢
kluczowy, jak roéwniez jakimi metodami powinni si¢ oni poshugiwaé. Ustawa
o zarzadzaniu kryzysowym nie uwzglednia rowniez charakteru prac zwiazanych
z oceng ryzyka, w ramach ktérych osoby jej dokonujace musza z jednej strony
posiada¢ wiedze w zakresie stosowania roznorodnych metod identyfikacji zagro-
zen (metody heurystyczne), analizy ryzyka (na bazie wlasnych doswiadczen,
zwigzanych z praca w danej jednostce administracyjnej) czy oceny prawdopodo-
bienstwa ich wystgpienia (metody ilosciowe). Skutecznos¢ przeprowadzonej oce-
ny ryzyka w duzym stopniu zalezy od prawidlowego doboru cztonkow zespolu
oraz prawidlowego zorganizowania ich pracy.

Niniejszy artykul bazuje na wynikach z analiz zrealizowanych w toku projektu,
prowadzonego w ramach umowy z NCBiR z konkursu 7/2015 na wykonanie pro-
jektow w zakresie badan naukowych i projektow rozwojowych na rzecz obronno-
$ci 1 bezpieczenstwa panstwa, przez Politechnike Warszawska (Wydzial Zarza-
dzania) oraz Medcore sp. z 0.0. Publikacja zostala sfinansowana ze $rodkow
NCBIR na podstawie zawartej umowy DOB-BIO/11/02/2015 z dn. 22.12.2015
pt. ,, Wysokospecjalistyczna platforma wspomagajaca planowanie cywilne i ratow-
nictwo w administracji publicznej RP oraz w jednostkach organizacyjnych KSRG”
realizowanej w ramach konsorcjum Politechnika Warszawska Wydzial Zarzadza-
nia oraz Medcore Sp. z 0.0. Konkurs nr 7/2015.

Ocena ryzyka w administracji publicznej

Proces oceny ryzyka jest jednym z dziatan przypisanych do wykonania w ramach
zarzadzania kryzysowego przez zespoly powotane w poszczegdlnych jednostkach
administracji publicznej. Zarzadzanie kryzysowe jest definiowane jako dzialal-
nos¢ organow administracji publicznej bedgca elementem kierowania bezpieczen-
stwem narodowym, ktora polega na zapobieganiu sytuacjom kryzysowym, przygo-
towaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowaniu w przypadku wystgpienia sytuacji kryzysowych, usuwaniu ich skutkow
oraz odtwarzaniu zasobow i infrastruktury krytycznej’. Wspomniana ustawa na-
ktada obowiazek na kazda jednostke administracji publicznej sporzadzania Planow
Zarzadzania Kryzysowego w cyklu maksymalnie wynoszacym 2 lata. W ramach
Planéw Zarzadzania Kryzysowego, w tzw. Planie Gldéwnym znajduja si¢ elementy
stanowigce ocen¢ ryzyka i obejmujg charakterystyke zagrozen oraz ocene ryzyka
wystgpienia tych zagrozen. Warto wspomnieé, ze identyfikacja zagrozen jest nie-
zbedna do przeprowadzenia analizy ryzyka a nastgpnie jego szacowania. Obowig-
zek przeprowadzenia oceny ryzyka spoczywa na poszczegolnych jednostkach
administracji publicznej, a konkretnie zespolach zarzadzania kryzysowego, kto-
rych udzial w systemie zarzadzania kryzysowego jest kluczowy jako organu opi-
niodawczo-doradczego. Z punktu widzenia zapewnienia skutecznosci dokonania

3 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr 89 poz. 590,
z pézn. zm.: art. 2.
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oceny ryzyka za najwazniejsze szczeble uwaza si¢ poziom: gminny, powiatowy
i wojewddzki, poniewaz to wlasnie te jednostki jako pierwsze odpowiadaja na
zaistniate zagrozenie, badz niwelujg skutki jego rozprzestrzeniania z jednostek
nizszego szczebla na wyzszy szczebel administracyjny.

Ocena ryzyka natomiast jest definiowana jako .,...catosciowy, przekrojowy
proces identyfikacji zagrozen, analizy ryzyka i szacowania ryzyka podejmowany
na danym szczeblu organizacji zarzadzania kryzysowego™. Proces oceny ryzyka
sklada si¢ z trzech gléwnych etapow: identyfikacji zagrozen, analizy ryzyka oraz
szacowania ryzyka. Wyjscia procesu oceny ryzyka $wiadcza o tym, ze osoby od-
powiedzialne za jego przeprowadzenie muszg posiada¢ wiedzg zarowno w kontek-
scie charakterystyk regionu, dla ktérego sporzadzana jest ocena, w obszarze za-
rzadzania ryzykiem jak i umiejetnosci tworczego myslenia. Schemat przeprowa-
dzania oceny ryzyka w ramach zarzadzania kryzysowego zostal zaprezentowany
na rysunku nr 1.

. OCENA RYZYKA: OCENA RYZYKA: .
Ustalenie Identyfikacja gcm:A RYZVIA: Szacowanie Fostpowanie
kontekstu zagrozei naliza ryzyka ryzyka z ryzykiem
- Identyfikacja - Przeglad i dobor - Ustalenie kryte- - Obliczenie warto- | | - Tolerowania,
podmiotu chronio- metod identyf. riow skutku $ci ryzyka monitorowanie,
nego zagrozen - Ustalenie kryte- - Wyznaczenie zapobieganie
- Identyfikacja - Okreslenie zagro- rium prawdopodo- poziomu ryzyka - Plan ciagtos$ci
podmiotu sporza- zeh bienstwa dziatania
dzajacego analize - Klasyfikacja
- Szczegbdtowy opis zagrozen
podmiotu chronio- - Ustalenie powia-
nego zan (efekt domina)

Rysunek 1. Uproszczony schemat przeprowadzania oceny ryzyka
Zrédlo: na podstawie A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny
ryzyka w publicznym zarzgdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo 2016, s. 185.

Czlonkowie zespolu oceny ryzyka

Przed czlonkami zespotu oceny ryzyka zostalo postawione zadanie identyfikacji
zagrozen, analizy ryzyka oraz szacowania ryzyka, obejmujacego ocene prawdopo-
dobienstwa wystapienia danego zdarzenia wraz z okresleniem jego skutkdéw. Oso-
by wchodzace w sklad takiego zespotu musza wykazac si¢ wiedza, kompetencjami
oraz doswiadczeniem na wielu plaszczyznach — inne czynniki beda niezbedne do
prawidlowej identyfikacji zagrozen, analizy ryzyka czy oceny skutkéw wystapie-
nia zagrozen. Ustawa o zarzadzaniu kryzysowym narzuca udzial wybranych
cztonkéw zespotu — wymagania prawne w tym zakresie dla trzech szczebli jedno-
stek administracji samorzadowej (na poziomie wojewddzkim, powiatowym oraz
gminnym) zostaly przedstawione w ponizszych tabelach 1-3.

4 A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicznym
zarzqdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo 2016, s. 365.
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Tabela 1. Sklad zespotu na poziomie wojewodzkim

Czlonkowie zespolu

Udzial obowigzkowy

- Wojewoda (Przewodniczacy)

- Kierownik komorki organizacyjnej wlasciwej w sprawach zarzadzania
kryzysowego (Zastepca Przewodniczacego)

- Szef wojewddzkiego sztabu wojskowego lub jego przedstawiciel

Wskazanie przez

- Kierownicy zespolonych stuzb, inspekcji i strazy wojewddzkich
- Osoby zatrudnione w urzedzie wojewodzkim lub jednostkach organiza-
cyjnych shuzb, inspekgcji i strazy wojewddzkich

Wojewode - Osoby zatrudnione w regionalnych zarzadach gospodarki wodnej, woje-
wodzkich zarzadach melioracji i urzadzen wodnych oraz Instytucie Me-
teorologii i Gospodarki Wodnej

- Przedstawiciel samorzadu wojewddztwa, wyznaczony przez marszatka

Udzial opcjonalny wojewddztwa

- Inne osoby zaproszone przez przewodniczacego

Zrédto: na podstawie Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr 89

poz. 590, z p6zn. zm.

Tabela 2. Sklad zespotu na poziomie powiatowym

Czlonkowie zespotu

Udzial obowigzkowy

- Starosta (Przewodniczacy)

Wskazanie przez

- Osoby zatrudnione w starostwie powiatowym
- Osoby zatrudnione w powiatowych jednostkach organizacyjnych
- Osoby zatrudnione w powiatowych jednostkach organizacyjnych stano-

Starostg wigacych aparat pomocniczy kierownikéw zespolonych stuzb, inspekcji
i strazy powiatowych
- Przedstawiciele spotecznych organizacji ratowniczych
Udziat opcjonalny - Inne osoby, zaproszone przez przewodniczacego

Zrédto: na podstawie Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr

89 poz. 590, z p6zn. zm.

Tabela 3. Sklad zespotu na poziomie gminnym

Czlonkowie zespolu

Udzial obowigzkowy

- Wéjt, Burmistrz, Prezydent Miasta (Przewodniczacy)

Wskazanie przez

- Osoby zatrudnione w urzedzie gminy
- Osoby zatrudnione w gminnych jednostkach organizacyjnych lub jed-
nostkach pomocniczych

Wojta/ Burmistrza/ - Pracownicy zespolonych stuzb, inspekc;ji i strazy, skierowanych przez
Prezydenta przetozonych do wykonywania zadan w tym zespole na wniosek wojta,
burmistrza, prezydenta miasta
- Przedstawiciele spolecznych organizacji ratowniczych
Udzial opcjonalny - Inne osoby zaproszone przez wojta, burmistrza, prezydenta miasta

Zrédto: na podstawie Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr

89 poz. 590, z pdzn. zm.
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Analiza interesariuszy

Tabela 4. Wykaz przyktadowych interesariuszy infrastruktury krytycznej

Obszary
Infrastruktury Przykladowi interesariusze
Krytycznej
zaopatrzenia w ener-
gig, surowce energe- PKN Orlen, Enea, Energa, Zaklad Gazowniczy
tyczne i paliwa

Poczta Polska S.A., Telewizja Polska S.A., Operatorzy komérkowi

(np. ORANGE, PLUS, T-Mobile)

Firmy informatyczne, Informatyk zatrudniony w Urzedzie Gminy/ Miasta/
Wojewddzkim, Operatorzy sieci teleinformatycznych, np. Telekomunika-

facznoscei

sieci teleinformatycz-

nych cja Polska S.A.

finansowe Mennica Polska S.A., Polska Wytwornia Papierow Wartosciowych, Giel-
da Papieréw Wartosciowych, Komisja Nadzory Finansowego

zaopatrzenia . . .

W Zywnosé Firmy produkcyjne, np. Danone, Lubaszka, Morliny

Wydziat Gospodarki Komunalnej i Ochrony Srodowiska/ Wydziat Infra-
struktury Technicznej i Gospodarki Komunalnej (np. w Urzgdzie Miasta),
Miejskie Przedsiebiorstwo Wodociagoéw i Kanalizacji, Regionalna Stacja
Hydrologiczno-Metereologiczna

Zaktad Weterynarii/ Inspektorat Weterynarii, Inspekcja Sanitarna/ Stacja
ochrony zdrowia Sanitarno — Epidemiologiczna, Wydziat Zdrowia i Spraw Spotecznych
(np. w Urzedzie Miasta)

Wydziatu Komunikacji (np. w Urzedzie Miasta), Zarzad Drog Miejskich,
Miejski Zaklad Komunikacyjny, Polskie Koleje Panstwowe, Port Lotniczy
ratownicze Stacja Pogotowia Ratunkowego

zapewniajgce cigglosé
dziatania administracji | Straz Miejska/ Straz Gminna, Straz Graniczna, Zaktad Karny
publicznej

produkgcji, sktadowa-
nia, przechowywania

i stosowania substancji
chemicznych

i promieniotwdrczych

zaopatrzenie w wodg

transportowe

Wydziat Ochrony Srodowiska i Rolnictwa (np. w Urzedzie Miasta),
Krajowe Sktadowisko Odpadéw Promieniotwoérczych

Zrodlo: opracowanie wlasne.

7, przedstawionych tabel wynika, ze przewodniczacymi zespoldw odpowie-
dzialnych za dokonanie oceny ryzyka sa przedstawiciele administracji samorza-
dowej (na poszczegdlnych szczeblach, np. Wojewoda, Starosta, Wojt), ktérzy
jednoczesnie pehnia role organu zarzadzania kryzysowego. Ich wybdr jako prze-
wodniczacych jest obowigzkowy i wynika z aktéw prawnych. W sklad zespotu
moga wchodzi¢ rowniez osoby wskazane przez przewodniczacego, do ktorych
naleza pracownicy urzeddéw, przedstawiciele (badz kierownicy) zespolonych
stuzb, inspekcji i strazy oraz przedstawiciele spotecznych organizacji ratowni-
czych. Ustawa skupia si¢ na wyborze cztonkow zespolu odpowiedzialnego za
dokonanie oceny ryzyka sposrdd pracownikdéw administracji publicznej, zapomi-
najac o wskazaniu koniecznosci udziatu rowniez innych podmiotow, ktorych wie-
dza i doswiadczenie w zakresie identyfikacji zagrozen czy oceny skutkow ich
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wystgpienia moga okazaé si¢ kluczowe w celu skutecznego przeprowadzenia oce-
ny. Kluczowe jest zatem wlasciwe zdefiniowanie interesariuszy, ktorych udziat
Ww procesie oceny ryzyka jest najwazniejszy. W wielu spotecznosciach lokalnych
istnieja przedsiebiorstwa produkcyjne, firmy ustugowe badz inne organizacje (pu-
bliczne oraz prywatne), majace znaczacy wplyw na funkcjonowanie danej spo-
tecznosci. W zwiazku z tym ich wiedza w zakresie potencjalnych zagrozen, jak
rowniez skutkéw przez nie wywotanych moze okazac si¢ istotna. Ponadto ustawa
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2013r. poz. 1166)
zobowigzuje wlascicieli oraz posiadaczy samoistnych i zaleznych obiektow, insta-
lacji lub urzadzen infrastruktury krytycznej do ich ochrony odpowiednio do ziden-
tyfikowanych zagrozen. Zapisy ustawy identyfikuja zatem organizacje dysponuja-
ce systemami oraz wchodzacymi w ich sklad powigzanymi obiektami (w tym
obiektami budowalnymi, urzadzeniami, instalacjami, czy uslugami bazowymi dla
bezpieczenstwa panstwa i jego obywateli) oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji jako wiascicieli infrastruktury krytycznej,
a tym samym ich udzial w procesie oceny ryzyka wydaje si¢ niezbedny, abysmy
mogli méwi¢ o skutecznej identyfikacji zagrozen czy minimalizacji skutkéw ich
wystapienia. Zgodnie z ustawa w ramach infrastruktury krytycznej identyfikujemy
11 systeméw newralgicznych z punktu widzenia zarzadzania kryzysowego. Wy-
kaz przyktadowych organizacji reprezentujacych poszczegdlne obszary infrastruk-
tury krytycznej zostal przedstawiony w tabeli nr 4.

Procedura powolywania zespolu oceny ryzyka

Procedura powolywania zespolu oceny ryzyka zostala szczegdlowo opisana
w A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny
rvzyka w publicznym zarzgdzaniu kryzysowym, edu-Libri, Krakéw-Legionowo
2016, s. 173-181.

Dla celow opracowania przestawiono uogoélniong procedure na rysunku nr 2.

> KROK 1 >> Powotanie przewodniczacego >

KROK 2 Wyb6r cztonkéw zespotu - interesariuszy/ przedstawicieli
administracji publicznej, Infrastruktury Krytycznej itp.

> KROK 3 >> Weryfikacja zespotu poprzez sporzadzong matryce kompetencji >

Przedstawienie sktadu zespolu organowi zlecajacemu wraz
> KROK 4 >> z akceptacja

> KROK 5 >> Spis cztonkow zespotu >
> KROK 6 >> Sugestie szkolen cztonkow zespotu >

Rysunek 2. Procedura powotania zespotu oceny ryzyka
Zrédlo: na podstawie A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny
ryzyka w publicznym zarzgdzaniu kryzysowym, edu-Libri, Krakow-Legionowo 2016, s. 175.
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W ramach organizacji zespotu oceny ryzyka nalezy sprawdzi¢ kompetencje
0sob, ktorych udzial w pracach zespohu jest wymagany przez ustawe o zarzadza-
niu kryzysowym. Macierze kompetencji zawieraja catoksztalt wiedzy, umiejetno-
sci, doswiadczenia, postaw i gotowosci pracownika do podjecia dziatan w okre-
$lonych warunkach’. Ztozono$¢ procesu oceny ryzyka powoduje, ze ocena kompe-
tencji powinna zostaé przeprowadzona w trzech aspektach: kompetencji meryto-
rycznych, kompetencji projektowo-merytorycznych oraz kompetencji spotecz-
nych. A. Kosieradzka oraz J. Smagowicz przedstawily w swojej pracy przyktado-
we macierze kompetencji, mozliwe do zastosowania w jednostkach administracji
publicznej®. W przypadku, gdy kompetencje okaza si¢ wystarczajace przewodni-
czacy zespolu moze ograniczy¢ sie¢ do wykazu osob, wskazanych w ustawie. Jesli
jednak kompetencje czlonkow zespolu beda niewystarczajace powinien zaprosi¢
do udzialu w pracach zespohu:

— przedstawicieli podmiotow operujacych infrastruktura krytyczng oraz infra-

strukturg wazna dla spotecznosci lokalnej,

— przedstawicieli podmiotéw szczegdlnie wrazliwych na naruszenie infra-

struktury krytycznej waznej dla spotecznosci lokalnej,

— osoby, posiadajace unikalng wiedzg i doswiadczenie, umozliwiajace sku-

teczne przeprowadzenie oceniy ryzyka.

Organizacja pracy zespolu oceny ryzyka

Ustawa o zarzadzaniu kryzysowym’ definiuje zasady pracy zespotu, ktory pracuje
na posiedzeniach, zwolywanych przez przewodniczacego zespolu — bedacego
jednoczesnie przewodniczacym obrad. Posiedzeniami zespotu kieruje przewodni-
czacy, a w razie jego nieobecnosci zastepca przewodniczacego (zgodnie ze struk-
tura zespotu). Dobra praktyka w pracy zespolow dokonujacych oceny ryzyka jest
zwolywanie posiedzen w trybie:
— zwyczajnym (zgodnie z rocznym planem pracy) — jednakze nie rzadziej niz
2 razy w ciagu roku.
— nadzwyczajnym (w przypadkach wymagajacych natychmiastowej analizy
i oceny zagrozen) — na wniosek czlonka zespolu lub z wlasnej inicjatywy
przewodniczacego po kazdorazowym zajsciu zdarzenia krytycznego,
a szczegolnie w przypadku braku identyfikacji zagrozenia, ktore doprowa-
dzito do danego zdarzenia krytycznego
W zwiagzku z duza waga decyzji podejmowanych w trakcie posiedzen, prze-
wodniczacy obrad ma mozliwo$¢ wprowadzenia ich tajnosci.
Obecnie wigkszos¢é proceséw realizowanych zaréwno w organizacjach bizne-
sowych, jak i w administracji publicznej charakteryzuje si¢ duza dynamika zmian.

5 D. Thierry, N. Monod, C. Sauret, Zatrudnienie i kompetencje w przedsiebiorstwach w procesach

zmian, Poltext, Warszawa 1994, s. 6.

A. Kosieradzka, J. Smagowicz, Przygotowanie zespotu oceny ryzyka w jednostce administracji pu-
blicznej zgodnie z metodg Action Learning, [w:] ,,Logistyka”, Instytut Logistyki i Magazynowania,
nr 5 (CD), 2014, s. 786-794.

7 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 Nr 89 poz. 590, z p67n. zm.
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Zjawisko to dotyczy szczegdlnie obszarow, majacych kluczowe znaczenie dla
bezpieczenstwa narodowego. W zwigzku z tym w procesie zarzadzania ryzykiem
zagrozenia wystepujace w badanym $rodowisku powinny by¢ poddawane syste-
matycznej analizie i ocenie. Zgodnie z ustawa z dnia 26 kwietnia 2007 r. o zarza-
dzaniu kryzysowym (Dz.U. Nr 89, poz. 590 z p6zn. zm.) dzialanie to powinno by¢
wykonywane co najmniej w cyklu dwuletnim poprzez przyjecie Raportu o zagro-
zeniach bezpieczenstwa narodowego uchwalg Rady Ministrow. W praktyce okazu-
je sie jednak, ze niektore czynniki mogg spowodowaé ponowienie procesu osza-
cowania ryzyka czesciej niz w okresie wskazanym przez ustawe — warunki te zo-
staly przedstawione w ponizszej tabeli nr 5.

Tabela 5. Okreslenie warunkdw ponawiania oceny

Termin Warunek

. . Opis
dokonania oceny | ponowienia oceny

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym narzuca obowigzek dokonania oceny
w tym okresie.

Ponowna analiza powinna zweryfikowac:

Zgodnie z wymo-

Razna 2 lata . .
gami prawnymi

o Wynik przeprowa- | _ 7y 6d przeprowadzonej oceny prawdopodobiefi-
Do 6 miesigey dzonej oceny ryzyka stwo wystapienia zagrozenia uleglo zmniejsze-
od ostatnio prze- $wiadczacy o wyso- niu?
prowadzonej kim ryzyku wystag- . .
oceny ryzyka pienia zagrozei — czy od przeprowadzonej oceny udato si¢ wpro-

krytycznych \x{ad;ié dodatkm_ive srodki zapobiegajace wysta-
pieniu zagrozenia?
Ponowna analiza powinna zweryfikowac:
— czy w trakcie zdarzenia nie pojawily si¢ dotych-
czas niezidentyfikowane zagrozenia?

Do 3 miesiecy Po kazdorazowym . . .
T - — czy prawidlowo oszacowano skutki zagrozen,

od wystapienia wystapieniu zdarze- Kt6re wystaily?

zdarzenia nia krytycznego ystaptly:

— czy prawidlowo zaplanowano dziatania, ktore
nalezy podja¢ po wystapieniu zdarzenia krytycz-
nego?

W ramach dobrych praktyk wystapienie zdarzenia

krytycznego w innym regionie, zblizonym pod wzgle-

dem warunkdw geologicznych, potozenia geograficz-
nego czy wystepujacych branz przemystowych itp.
powinno spowodowaé¢ wymiang wiedzy i doswiad-
czenia z przeprowadzonych dzialan.

Po kazdorazowym
wystapieniu zdarze-
Nieokreslony nia krytycznego

w regionie o podob-
nych parametrach

Zré6dlo: opracowanie wlasne.

Niestety ustawa o zarzadzaniu kryzysowym nie definiuje, w jaki sposdb zespo-
ly powinny dokumentowaé wyniki swojej pracy. Wynikiem prac sa plany zarza-
dzania kryzysowego, w opinii autorek wazne jest takze zapisywanie wynikow
pracy na kazdym etapie oceny ryzyka. Istotne wydaje si¢ rowniez przekazywanie
tych wynikdéw pomigdzy jednostkami na tym samym poziomie oraz ich agregowa-
nie do wyzszych szczebli zarzadzania. Projekt ,,Wysokospecjalistyczna platforma
wspomagajaca planowanie cywilne i ratownictwo w administracji publicznej RP
oraz w jednostkach organizacyjnych KSRG” ma na celu m.in. wsparcie informa-
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tyczne procesOw oceny ryzyka poprzez stworzenie specjalizowanego narze¢dzia
informatycznego.

Metody wykorzystywane w procesie oceny ryzyka

Zespoty oceny ryzyka na kazdym szczeblu zarzadzania powinny mie¢ mozliwosé¢
wykorzystywania metod i technik wspierajacych ich prace. Ocena ryzyka jest pro-
cesem, ktory w zaleznosci od wiedzy i doswiadczenia w tym zakresie czlonkdéw
zespotu moze przybiera¢ inng posta¢. Praca zespotu polega gldwnie na ocenie
przyszlego stanu danego regionu (funkcjonowanie, zagrozenia, konsekwencje).
W dzialaniach tych nalezy zatem zawrocié uwage na wszelkie metody, ktore po-
zwalaja na budowanie scenariuszy przysztych zdarzen, umozliwiajg zidentyfiko-
wanie skutkow tych zdarzen i oceny konsekwencji w obiektywny sposob.

Przy ocenie ryzyka najczesciej stosuje sie nastepujace metody: analiza danych
statystycznych, analiza danych historycznych, szacowanie eksperckie, badania
terenowe, ocena sytuacji migdzynarodowej, modelowanie matematyczne, analiza
danych z systemdéw monitorowania zagrozen, analiza trendéw, badanie przypad-
kow (,,case study”), rozpoznanie srodowiskowe®. Z punktu widzenia autorek warto
to spectrum rozszerzy¢ o inne metody i techniki wspomagajace prace zespotu oce-
ny ryzyka, do ktorych naleza:

— Metoda ,,Action Learning”,

Metody wykorzystywane w procesie foresight’u,
— Metody pobudzania kreatywnosci,
Analiza interesariuszy.

Metoda ,,Action Learning”

Glowna zasada metodyki oceny ryzyka jest podejscie ,,Action Learning”, czyli
nauki w dziataniu. Koncepcja ta oznacza, ze czlonkowie zespotu beda zdobywali
zarowno wiedze merytoryczng dotyczaca procesu zarzadzania ryzykiem jak row-
niez umiejetnosci wspolpracy w zespole na podstawie czynnego uczestnictwa
w jego pracach. Nalezy jednak pamigtac, ze skuteczne dzialanie zespotu musi by¢
wspomagane ciaglym doskonaleniem posiadanych kwalifikacji — zaréwno w kon-
tekécie wiedzy merytorycznej, jak rowniez kompetencji spotecznych. Sugestie
szkolen zostaty przedstawione w ponizszej tabeli 6.

Tabela 6. Zestawienie szkolen przeznaczonych dla cztonkow zespotu oceny ryzyka

Szkolenia merytoryczne Szkolenia podnoszace kompetencje spoleczne
Gry decyzyjne Zarzadzanie zespotem
Cwiczenia i treningi z zakresu reagowania na Skuteczne prowadzenie zebran i spotkan
potencjalne zagrozenia Komunikacja interpersonalna
Zastosowanie metod oceny ryzyka Sztuka argumentacji
Umiejetnos¢ negocjaciji
Asertywnos¢

Zro6dlo: opracowanie wlasne.

8 Procedura opracowania raportu czgstkowego: http://rcb.gov.pl/wp-content/uploads/procedura.pdf.
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Metody wykorzystywane w procesach foresight’u

Foresight definiowany jest jako zdolnos¢ do przewidywania i przygotowania si¢
na przyszie zdarzenia i potrzeby, co laczy trzy elementy: monitorowanie i progno-
zowanie oraz oddzialywanie na rzeczywistos¢ z uwzglednieniem jej przysztego
rozwoju. Foresight stara si¢ przy tym uwzgledni¢ czynniki spoteczne, technolo-
giczne, ekonomiczne, ekologiczne i polityczne’.

Foresight integruje r6zne metody, w tym przede wszystkim metody wykorzy-
stywane w dziedzinie zarzadzania. Tendencje te tatwo zauwazy¢ chociazby po-
przez studiowanie literatury z zakresu analizy strategicznej. W tabeli 7 przedsta-
wiono metody stosowane w procesie foresightu z podzialem na metody wykorzy-
stywane w analizie strategicznej i metody dedykowane.

Tabela 7. Metody stosowane w procesie foresightu

Metody analizy strategicznej
wykorzystywane w procesach foresightu

Metody opracowane stricte
na potrzeby foresightu

Metoda SWOT, Analiza trendow, Kluczowe
technologie, Budowa scenariuszy, Metoda delfic-
ka, Modelowanie i symulacje, Analiza wielokry-

Debata publiczna, Wywiad zogniskowany, Ma-
powanie interesariuszy, Warsztaty, Analiza scien-
ce-fiction, Burza mézgéw, Panele obywatelskie

terialna, Analiza PEST, Panele eksperckie, Prze-
glad literatury, Analiza cross-impact

Zrodto: na podstawie: K. Borodako, Foresight w zarzqdzaniu strategicznym, C.H. Beck, s. 78.

Wybrane metody pobudzania kreatywnosci

Metody kreatywnego myslenia, nazywane rowniez metodami heurystycznymi,
stanowig ogot czynnosci prowadzacych do poznania nowych prawd czy stawiania
hipotez. Celem metod heurystycznych jest stworzenie optymalnych warunkéw
sprzyjajacych generowaniu pomystéw, a nastgpnie ich rozwijaniu przez uczestni-
kow procesu rozwigzywania problemow!’. Metody kreatywnego myslenia sa
szczegodlnie wykorzystywane w fazie analizy ryzyka — przy identyfikacji zagrozen
oraz przewidywania ewentualnych skutkéw ich wystapienia. Ponadto metody te sa
wykorzystywane w sytuacjach, gdy konwencjonalne procedury nie prowadza lub
dotychczas nie doprowadzily do satysfakcjonujacych wynikdéw. Rezultatem zasto-
sowania tych metod jest opracowanie nowego, kreatywnego przetworzenia istnieja-
cych informacji'!. ,,.Szczegdlnym celem metodyki postepowania w rozwigzywaniu
problemdw jest wyeksponowanie roli i potrzeby rozwijania twérczych pomystéw oraz
sposobow aktywizowania umystow do ich tworzenia. Albowiem tylko takie dziatanie
moze zapewni¢ nieustanny rozwdj i nowoczesno$¢ rozwigzan organizacyjnych”!?.

® Foresight jako narzedzia zarzqdzania wiedzq i innowacjg: http://www.pi.gov.pl/PARPFiles/

file/VI - PARP.pdf

10 A, Kosieradzka (red.), Metody i techniki pobudzania kreatywnosci, Edu-Libri, Krakow-Warszawa
2013, s. 121.

11 SPMP, Zarzqdzanie projektami. Podrecznik, Krakow 2009, s. 178.

12 7. Mikolajczyk, Techniki organizatorskie w rozwigzywaniu probleméw zarzqdzania, PWN, Warsza-
wa 2001, s. 93.
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Wykorzystanie metod kreatywnego myslenia opiera si¢ na zbudowaniu inter-
dyscyplinarnego zespotu, traktowanego jako potencjat kreatywnosci. Dzigki ta-
kiemu dziataniu czlonkowie grupy, nawet charakteryzujacy si¢ przecigtnym po-
ziomem kreatywnosci, sa w stanie opracowa¢ oryginalne i innowacyjne rozwigza-
nia przedstawionych im probleméw. Metody kreatywnego myslenia mogg by¢
stosowane przez jednostke lub grupe, jednakze jakos$¢ opracowanych rozwiazan
oraz ich ilo$¢ jest zdecydowanie lepsza w przypadku dziatalnosci zespotowe;j'?.
Glowne metody pobudzania kreatywnosci szczegdlnie zalecane do wykorzystania
przez zespol oceny ryzyka sg nastepujace: burza mézgow i jej odmiany, myslenie
lateralne — metoda 6 kapeluszy, mapy mysli (mindmapping), diagram konfliktu,
wykres Ishikawy 5x ,,dlaczego”, SW1H, drzewo decyzyjne, diagram pokrewien-
stwa, analiza pola sil. Metody te zostaly szczegdlowo opisane, wraz z przykladami
w A. Kosieradzka (red.), Metody i techniki pobudzania kreatywnosci, wyd. Edu-
Libri, Krakow-Warszawa 2013.

Klasyfikacja metod wykorzystywanych w procesie oceny ryzyka

Na podstawie przedstawionego schematu oceny ryzyka (Rysunek 1) autorki podje-
ly sie zadania przydzielenia réznorodnych metod do poszczegdlnych etapow oce-
ny ryzyka. Podejscie uwzglednia metody zaproponowane w artykule wraz z oceng

mozliwosci ich stosowania (pelne ./ograniczoneO) — Tabele 8-12.

Tabela 8. Metody wykorzystywane na etapie ustalenia kontekstu

Zadania Metody Ocena zastosowania
Identyfikacja Burza mézgéw i jej odmiany .
p gdmlotu chro- Stworzenie petnego obrazu podmiotu
fuonego chronionego
Identyfikacja Metoda SWOT D
podmiotu spo-
rzadzajacego Stworzenie oceny obrazu podmiotu
analize chronionego
Szczegolowy Foresight — debata publiczna O
opis podmiotu 0 ile mozliwe i wskazane
chronionego Foresight — mapowanie interesariu- O
szy W celu stworzenia oceny obrazu podmiotu
chronionego
Analiza interesariuszy .

Uzyskanie lepszej analizy otoczenia
i informacji o podmiocie chronionym

Zro6dlo: opracowanie wlasne.

13 SPMP, Zarzqdzanie projektami. Podrecznik, Krakow 2009, s. 178.
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Tabela 9. Metody wykorzystywane na etapie identyfikacji zagrozen

Zadania Metody Ocena zastosowania
Przeglad i dob6r | Burza mozgow i jej odmiany .
Elet.(.) d identyfi- Szczegolnie wskazana przy okreslaniu
oeigl iagyozen katalogu zagrozen
zagr?zZEle Myslenie lateralne — metoda .
Klasyfikacja 6 kapeluszy Szczegdlnie wskazana przy okreslaniu
zagrozen katalogu zagrozen

Mapy mysli (mindmapping)

Szczegoblnie wskazana przy klasyfikacji
zagrozen

Wykres Ishikawy

Szczegdlnie wskazana przy klasyfikacji
zagrozen

Diagram pokrewienistwa

D

Wskazana przy towrzeniu klasyfikacji
zagrozen

Foresight — metoda delficka

Szczegoblnie wskazana przy okreslaniu
i klasyfikacji zagrozen w celu pozyskania
spojrzenia ,,z zewnatrz”

Foresight — panele eksperckie

Szczegdlnie wskazana przy okreslaniu
i klasytikacji zagrozen w celu pozyskania
spojrzenia ,,z zewnatrz”

Analiza interesariuszy

Szerszy katalog zagrozen, spojrzenie
z wielu perspektyw

Ustalenie powig-
zan (efekt domi-
na)

Drzewo decyzyjne

Dla tworzenia drzewa powigzan

Diagram pokrewienistwa

Dla ustalania powigzan mi¢dzy zagroze-
niami

5x ,,dlaczego”

Definiowanie efektu domina

SWIH

D

Pomocne przy okreslaniu efektu domina

Foresight — budowa scenariuszy

Budowanie scenariuszy zdarzen nieko-
rzystnych

Foresight — analiza cross-impact

Analizowanie wptywu jednych zagrozen na
inne

Zrédlo: opracowanie wlasne.
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Tabela 10. Metody wykorzystywane na etapie analizy ryzyka

Zadania Metody Ocena zastosowania
Ustalenie kryte- | Burza mozgow i jej odmiany .
gzglzlrcll'l;kkl;yte Analizowanie mozliwych skutkéw
1 - . .
rium prawdopo- Analiza pola sit .
dobienstwa Analizowanie mozliwych skutkéw
Wykres Ishikawy O

Pomocne przy okreslaniu skutkow i ich wpty-
wu

Action Learning
(gry decyzyjne)

Analizowanie mozliwych skutkéw

Foresight - modelowanie
i symulacje

Analizowanie mozliwych skutkéw i okreslanie
prawdopodobienstwa

Analiza interesariuszy

Pozyskanie wiedzy eksperckiej

Zrédlo: opracowanie wlasne.

Tabela 11. Metody wykorzystywane na etapie szacowania ryzyka

Zadania Metody Ocena zastosowania
Obliczenie Drzewo decyzyjne .
wartoscl ryzyka Analizowanie otrzymanych wartosci ryzyka
Wyznaczenie - -

. " Action Learning .
poziomuryzyka | (o jecyring)

Okreslanie poziomdéw akceptowalnosci ryzyka

Analiza interesariuszy

Pozyskanie wiedzy eksperckiej

Zrédlo: opracowanie wlasne.

Tabela 12. Metody wykorzystywane na etapie postepowania z ryzykiem

Zadania Metody Ocena zastosowania
Tolerowanie, Burza mézgéw i jej odmiany .
monttor owanie, Tworzenie katalogu mozliwych dzialan
zap obllegam'e. Action Learning (gry decyzyj- .
Plan ciagglosci ne) ) ) .
dziatania Analizowanie otrzymanych wynikow oceny

i okreslanie metod postepowania

Metoda SWOT

D

Pomocna dla oceny planow ciaglosci dziatania

Foresight — panele obywatel-
skie

D

O ile wskazane, dla oceny planow ciggtosci
dzialania

Analiza interesariuszy

Stworzenie pola do lepszej wspodlpracy z intere-
sariuszami w przysztosci poprzez wymiang
doswiadczen

Zrédlo: opracowanie wlasne.
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Podsumowanie

Zbudowanie dobrego zespolu oceny ryzyka jest jednym z gldéwnym elementéw
skutecznego przeprowadzenia catego procesu. Dzieki wiedzy, doswiadczeniu
zgromadzonych przez poszczegdlne organizacje mozliwe jest zidentyfikowanie
zagrozen, ktére moga pojawié si¢ w przysztosci i wprowadzi¢ zakldcenia w nor-
malnym funkcjonowaniu danego regionu. Dziatanie to jest o tyle istotne, ze pomi-
nigcie danego zagrozenia w ocenie moze spowodowac katastrofalne konsekwencje
dla calej spotecznosci — przyjmuje sie, ze najwigkszy zasob wiedzy, dotyczacej
danego regionu przypada na jego cztonkow a nie instytucje weryfikujace popraw-
nos¢ przeprowadzonej oceny. Ustawa o zarzadzaniu kryzysowym nie podejmuje
problemu zasad dziatania takiego zespotu, jak réwniez wykorzystywanych przez
niego w trakcie procesu oceny ryzyka. Wskazowki w tym zakresie majg znikomy
charakter, a na pewno sg niewystarczajace dla osob, ktore nie maja doswiadczenia
w obszarze zarzadzania ryzykiem, zarzadzania kryzysowego czy zarzadzania ze-
spofem.

Obecnie oceny ryzyka dokonuje si¢ na podstawie listy kontrolnej, uwzglednia-
jacej typowe zidentyfikowane zagrozenia. Mozna réowniez stosowa¢ metody eks-
perckie, ale sa one stosunkowo drogie i szczegdlnie na najnizszych szczeblach
samorzadu terytorialnego koszt poniesiony na ich przeprowadzenie jest nieade-
kwatny do uzyskanych rezultatow. Stad pojawit si¢ pomyst listy otwartej, gdzie
cztonkowie zespotu oceny ryzyka beda mogli na podstawie wlasnych doswiadczen
i doswiadczen innych zespotéw uzupehnia¢ zidentyfikowane dotychczas zagroze-
nia, jak rowniez uwzglednia¢ zmiennos$¢ skutkéw przez nie wywolanych. Ko-
nieczno$¢ bazowania na wlasnych do$wiadczeniach, jak rowniez okreslenia no-
wych mozliwosci bedzie sklaniala do wykorzystania metod kreatywnego tworze-
nia rozwigzan. Otwarta lista zagrozenn wymaga jednak uczenia si¢ na podstawie
wilasnych doswiadczen i doswiadczen innych zespolow — tworzenia dobrych praktyk.

Przeprowadzona analiza metod sugeruje, ze istnieje spektrum narzedzi, ktére
moga by¢ wykorzystywane przez zespoly oceny ryzyka. Sposob ich stosowania
jest szeroko opisany, rowniez w kontekscie oceny ryzyka'4. Metody pobudzania
kreatywnosci sa zdaniem autorek szczegdlnie polecane, poniewaz poza aspektem
zwigzanym z generowaniem duzej liczby rozwigzan, wpieraja wlasciwe budowa-
nie zespotu.
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Abstract

Principles of organizing a risk assessment team
in a public administration unit

The aim of the article is to present the principles of organization of the risk assessment
team in the public administration. The article presents the method of appointing team
members and focuses on identifying the methods used in the risk assessment process
and assigning them to the risk assessment steps.

Keywords: crisis management, risk assessment team, risk assessment, creativity
methods, problem solving methods
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