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Streszczenie: W artykule przeanalizowano stan aktualny wymagan prawnych oraz
sytuacji biezacej w zakresie przygotowywania Raportu zagrozen bezpieczenstwa na-
rodowego. Zidentyfikowano stabosci tego procesu oraz elementy wymagajace dosko-
nalenia. Zaproponowano rozwiazanie naprawcze w postaci koncepcji metodyki, ktora
z jednej strony poprawi efektywno$¢ procesu i jakos¢ wyniku koncowego, czyli Ra-
portu, a z drugiej strony pozwoli na szersze wykorzystanie zasobow informacyjnych,
ktore sa podstawowa jego wartoscia. Praktyczne zastosowanie proponowanego po-
dejscia bedzie jednak wymagato zmiany przepisow prawnych, obowiazujacych obec-
nie, co jest rowniez zgodne z tendencjami obserwowanymi w decyzjach Rady i Ko-
misji Europejskie;j.

Slowa kluczowe: raportowanie, metodyka, bezpieczenstwo narodowe, zagrozenia, za-
rzadzanie kryzysowe, planowanie cywilne, podatnos¢ zasobow, infrastruktura krytyczna

1. Wprowadzenie

Raportowanie zagrozen bezpieczenstwa narodowego jest regulowane prawnie przez
ustawe o zarzadzaniu kryzysowym (Dz.U. z 2017 r. poz. 209). Definiuje ona pod-
stawowe obowigzki podmiotéw administracji publicznej w tym zakresie, koncen-
trujac si¢ na potrzebach Krajowego Planu Zarzadzania Kryzysowego (KPZK).
Z tego tez wzgledu gléwnym celem Raportu zagrozen bezpieczenstwa narodowego
(Raport) jest wskazanie najwazniejszych zagrozen bezpieczenstwa panstwa i dokonanie
oszacowania ryzyka ich wystapienia oraz skutkow. Raport przyjety przez Rade
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Ministréw w dniu 15 wrzesnia 2015 r. zidentyfikowatl i dokonat oceny okoto 50
réznych czynnikow zagrozenia®.

Z powyzszego wynika, ze Raport ma kluczowe znaczenie dla bezpieczenstwa
panstwa, tak w kontekscie jego sprawnego funkcjonowania, jak i w kontekscie za-
pewnienia bezpieczenstwa publicznego. Tymczasem analiza przeprowadzona na
potrzeby projektu NCBiR® pt. ,,Wysokospecjalistyczna platforma wspomagajgca
planowanie cywilne i ratownictwo w administracji publicznej Rzeczypospolitej Pol-
skiej oraz w jednostkach organizacyjnych Krajowego Systemu Ratowniczo Gasni-
czego” wykazata duza niespojnosé i brak jednolitosci w przygotowywaniu raportow
czastkowych, z ktérych nastgpnie powstaje Raport zagrozen bezpieczenstwa naro-
dowego. Stad gldownym celem projektu jest przygotowanie narzedzi metodycznych
i technicznych, ulatwiajacych gromadzenie, standaryzacj¢ oraz integracje danych
i informacji, ale rowniez poprawiajacych zakres i efektywnosé ich wykorzystania
w toku planowania kryzysowego i cywilnego. Cel niniejszego artykulu wpisuje si¢
w tez zakres, a jest nim: przedstawienie koncepcji metodyki raportowania zagrozen
bezpieczenstwa narodowego, wspomagajqgcej standaryzacje i poprawiajgcej jakos¢
gromadzenia, integracji i przetwarzania danych i informacji w procesie planowania
kryzysowego i cywilnego.

Struktura artykutu zostata podporzadkowana temu celowi, prezentujac kolejno
— prawne uwarunkowania raportowania zagrozen bezpieczenstwa narodowego, ana-
lizg potrzeb w tym zakresie, koncepcje metodyki — bedaca odpowiedzia na zidenty-
fikowane potrzeby, okreslenie zakresu stosowalnosci metodyki oraz dyskusje uzy-
skanych wynikow.

2. Prawne uwarunkowania raportowania zagrozen bezpieczenstwa
narodowego

Zgodnie z art. 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym®, na
potrzeby KPZK ministrowie kierujacy poszczegolnymi dziatami administracji rza-
dowej, kierownicy urzedow centralnych i wojewodowie sa obowigzani sporzadzic¢
Raport o zagrozeniach bezpieczefstwa narodowego’. Koordynacje przygotowania
Raportu zapewnia dyrektor Rzadowego Centrum Bezpieczenstwa (RCB), a w cze-
sci dotyczacej zagrozen o charakterze terrorystycznym, mogacym doprowadzié¢ do
sytuacji kryzysowej, Szef Agencji Bezpieczenstwa Wewnetrznego. Raport powi-
nien zawiera¢ nastgpujace elementy:

— wskazanie najwazniejszych zagrozen przez stworzenie mapy ryzyka,

— okreslenie celow strategicznych,

— okreslenie priorytetdéw w reagowaniu na okreslone zagrozenia,

http://rcb.gov.pl/raport-o-zagrozeniach-bezpieczenstwa-narodowego-3/, (27-05-2017).

Projekt realizowany ze srodkéw Narodowego Centrum Badan i Rozwoju. Umowa nr DOB —
BIO7/11/02/2015.

5 DzU. 22007 r. poz. 209. Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007.

Szerzej metodyke sporzadzania raportu przedstawia: Ocena ryzyka na potrzeby zarzgdzania
kryzysowego, Warszawa 2013, RCB (http://rcb.gov.pl/wp-content/uploads/ocenaryzyka.pdf).
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— wskazanie sil i sSrodkdéw niezbednych do osiagnigcia celow strategicznych,

— programowanie zadan w zakresie poprawy bezpieczenstwa przez uwzgled-

nienie regionalnych i lokalnych inicjatyw,

— whnioski zawierajace hierarchicznie uporzadkowang liste przedsigwzig¢ nie-

zbednych do osiagniecia celow strategicznych.

Raport przyjmuje Rada Ministrow w drodze uchwatly. Kierunki dziatania wyni-
kajace z wnioskdw Raportu, stanowig element KPZK oraz sg uwzglgedniane w pla-
nach zarzadzania kryzysowego.

Sposdb, tryb i terminy opracowania Raportu okresla Rozporzadzenie Rady Mi-
nistrow z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach bezpieczen-
stwa narodowego®. Zgodnie z rozporzadzeniem podmioty zobowigzane do sporza-
dzenia raportow, w zakresie zgodnym z ich wlasciwoscia, opracowuja raporty czast-
kowe (w postaci papierowej i elektronicznej). Przy czym raport czastkowy opraco-
wywany przez kierownika urzedu centralnego jest wlaczony do raportu czastko-
wego ministra, ktéremu kierownik urzedu centralnego podlega lub przez ktorego
jest nadzorowany. Chyba, ze minister ten postanowi inaczej.

Raport czastkowy powinien wskazywac najwazniejsze zagrozenia i skutki ich
wystapienia przez stworzenie mapy ryzyka, obejmujacej wyszczegolnienie rodza-
jow i charakterystyki zagrozen. Winien tez okresla¢ cele strategiczne jakie nalezy
osiagna¢, aby zminimalizowaé¢ mozliwos¢ wystapienia zagrozenia lub jego skutku,
a takze hierarchizacje celéw wedtug kryterium waznosci. W raporcie powinny zna-
lez¢ sie wnioski oraz wskazanie sit i srodkdw niezbednych do osiagniecia celow
strategicznych. Raport czastkowy wykonuje si¢ i przekazuje z zachowaniem prze-
pisow o ochronie informacji niejawnych. Wykonawca raportu czastkowego doko-
nuje jego systematycznej aktualizacji.

Dyrektor RCB koordynuje opracowanie Raportu na podstawie raportow czast-
kowych. W zakresie koordynacji opracowania Raportu w czgsci dotyczacej zagro-
zen o charakterze terrorystycznym, mogacym doprowadzié¢ do sytuacji kryzysowej
organem koordynujacym, jest Szef ABW. Zaktualizowany raport czastkowy pod-
mioty zobowigzane przedkladajg nie rzadziej niz raz na dwa lata dyrektorowi RCB
oraz w przypadku zagrozen terrorystycznych Szefowi ABW. Dyrektor RCB jest zo-
bowiazany przedlozy¢ Raport Radzie Ministrow raz na dwa lata wraz z informacja
o dokonanych zmianach.

3. Analiza potrzeb w zakresie raportowania zagrozen bezpieczenstwa
narodowego

Raport o zagrozeniach bezpieczenstwa narodowego jest jedynym tak przekrojowym
dokumentem, opracowywanym cyklicznie na poziomie krajowym. Przyktadowo,
przyjety 15 wrzesnia 2015 roku przez Rade Ministréw Raport o zagrozeniach bez-
pieczenstwa narodowego, opisywat ok. 50 roznych czynnikow zagrozenia zidenty-
fikowanych przez ministrow, kierownikow urzedoéw centralnych oraz wojewoddw.

8 DzU. z 2010 r. Nr 83, poz. 540. Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego.
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Najpowazniejszym problemem dotyczacym prawidtowosci raportow jest zagadnie-
nie pozyskiwania i przetwarzania danych tak, aby byly one dostarczane terminowo,
byly wiarygodne i docieraly do wlasciwych odbiorcow w odpowiednim czasie.

Grzegorz Swiszez’, szef Wydzialu Analiz zwraca uwage, ze konieczny jest roz-
woj lokalnych systeméw monitorowania zagrozen, a takze automatyzacja prze-
ptywu danych w formie platformy integracyjnej. Zdaniem autora korzystna bylaby
tez parametryzacja ocenianych czynnikow, co utatwitoby ich dalsze monitorowanie.

Informacje niezbedne do prawidtowego sporzadzenia raportu na szczeblu woje-
wodzkim uzyskiwane sg z powiatow i gmin'®, Powiat jest ogniwem, ktore wykonuje
najwiecej zadan w zakresie zarzagdzania kryzysowego'!. Organem wlasciwym w spra-
wach zarzadzania kryzysowego na obszarze powiatu jest starosta jako przewodni-
czgcy powiatu'?. Starosta wykonuje zadania zarzadzania kryzysowego przy pomocy
powiatowego zespoltu zarzadzania kryzysowego powotanego przez staroste.

Organem wlasciwym w sprawach zarzadzania kryzysowego na terenie gminy
jest wojt, burmistrz lub prezydent miasta'®>. Wojt, burmistrz, prezydent miasta wy-
konuje zadania w zakresie zarzadzania kryzysowego przy pomocy komorki organi-
zacyjnej urzedu gminy (miasta) wlasciwej w sprawach zarzadzania kryzysowego.
Organem pomocniczym wojta, burmistrza, prezydenta miasta w zapewnieniu wy-
konywania zadan zarzadzania kryzysowego jest gminny zespot zarzadzania kryzy-
sowego powolany przez wdjta, burmistrza lub prezydenta miasta'*. Organy wla-
sciwe w sprawach zarzadzania kryzysowego oraz dyrektor RCB maja prawo zada-
nia (réwniez od jednostek samorzadu terytorialnego) informacji, gromadzenia
i przetwarzania danych niezbednych do realizacji zadan w zakresie raportowania
zagrozen bezpieczenstwa narodowego.

Nalezy tez uwzgledni¢, ze elementami systemu zarzadzania kryzysowego sa
rowniez jednostki interwencyjno-ratownicze, m.in. Panstwowa Straz Pozarna, cen-
tra powiadomienia ratunkowego, policja, jednostki systemu Panstwowego Ratow-
nictwa Medycznego, dyspozytorzy medyczni, jednostki ochrony zdrowia, Straz
Graniczna, Morska Stuzba Poszukiwania i Ratownictwa, Ochotnicze Straze Po-
zarne, Gorskie Ochotnicze Pogotowie Ratunkowe i inne urzedy, agencje, inspekcje
i straze zobowigzane do przekazywania okreslonych informacji o potencjalnych
zagrozeniach. Jednostki te integrowane sg w podsystemy zarzadzania'® stanowiace
uzupelnienie systemu zarzadzania kryzysowego.

° G. Swiszez, Centralna aplikacja raportujgca — rola i zadania, 2013, rcb.gov.pl/wp-content/

uploads/prezentacjaCAR.pptx, (27.05.2017).

P. Ruczkowski, Zarzqdzanie kryzysowe [w:] Publicznoprawne podstawy bezpieczenistwa wewnetrznego,
M. Zdyb (red.), Warszawa 2014, Lex a Wolters Kluwer Business, s. 207-225.

W. Krzeszowski, K. Malasiewicz, N. Prusinski, Zarzgdzanie kryzysowe w polskiej administracji
publicznej, Warszawa 2012.

12 Dz.U. 22007 r. poz. 209, art. 17.

13 Dz.U. 22007 r. poz. 209, art. 19.

M. Karpiuk, Miejsce samorzqdu terytorialnego w przestrzeni i bezpieczenistwa narodowego,
Akademia Bezpieczenstwa Narodowego, Warszawa 2014, s. 44.

K. Sienkiewicz-Matyjurek, F. Krynojewski, Zarzqdzanie kryzysowe w administracji publicznej,
Difin, Warszawa 2010.
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Szczegolne wymogi sygnalizowania zagrozen przewiduje Unijny Mechanizm
Ochrony Ludnosci (UMOL). UMOL opiera si¢ na Traktatach UE, przepisach wy-
konawczych, a obecnie takze na Decyzji Parlamentu Europejskiego i Rady
Nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci Dz. U. UE. z dnia 20 grudnia 2013 r.!®* Wspdlnotowy Mechanizm
Ochrony Ludnosci (WMOL) zostal ustanowiony decyzja Rady 2001/792/WE,
Euratom, poddana przeksztalceniu w decyzji Rady 2007/779/WE, Euratom. Finan-
sowanie tego mechanizmu zagwarantowano decyzja Rady 2007/162/WE, Euratom
z dnia 5 marca 2007 r. ustanawiajgca Instrument Finansowy Ochrony Ludnosci.
W decyzji tej przewidziano udzielanie unijnej pomocy finansowej, zaréwno jako
wktadu w zwiekszenie skutecznosci reagowania na powazne sytuacje kryzysowe,
jak i w celu udoskonalenia srodkow stuzacych zapobieganiu i zapewnieniu gotowo-
$ci w zakresie wszystkich rodzajéw sytuacji kryzysowych, w tym na kontynuacje
srodkow uprzednio podjetych na mocy decyzji Rady 1999/847/WE.

WMOL moze by¢ aktywowany w sytuacjach zagrozen (powodzie, trzesienia
ziemi, awarie techniczne, itp.). Aktywacja Mechanizmu nastepuje w oparciu
o prosbe o pomoc panstwa poszkodowanego. Jezeli zagrozenie dotyczy ktoregos
z 31 panstw uczestniczacych w WMOL (28 panstw czlonkowskich UE oraz Islan-
dia, Lichtenstein, Norwegia i Chorwacja), panstwo poszkodowane moze poprosié
0 pomoc za posrednictwem catodobowego systemu komunikacji (Common Emer-
gency Communication Information System — CECIS). Jezeli zagrozenie wystepuje
poza terytorium panstw uczestniczacych, to Komisja Europejska aktywuje Mecha-
nizm po otrzymaniu apelu o pomoc od panstwa poszkodowanego. W zwigzku
z Traktatem z Lizbony, Komisja niezwlocznie informuje Wysokiego Przedstawi-
ciela ds. Zagranicznych i Polityki Bezpieczenstwa o podejmowanych dziataniach
w sferze europejskiej ochrony ludnosci. Centrum operacyjnym Mechanizmu jest
Centrum Monitoringu i Informacji (Monitoring and Information Center — MIC),
struktura funkcjonujaca w ramach Komisji Europejskie;j.

Mechanizm zostal wprowadzony decyzja Rady UE z dnia 23 pazdziernika 2001 r.,
ktéra ustanowita mechanizm wspolnotowy ufatwiajacy wzmocniong wspotprace
w interwencjach wspierajacych ochrong ludnosci'’. Definiowata ona cel dziatania
Mechanizmu jako ,,pomoc w zapewnieniu lepszej ochrony, przede wszystkim ludzi,
ale takze srodowiska i mienia, wigczajgc dziedzictwo kulturowe, w przypadku po-
waznej sytuacji krytycznej, np. katastrofy naturalnej, technologicznej, radiologicz-
nej lub srodowiskowej wystepujgcej wewnqgtrz albo poza Wspolnotg, wlgczajgc za-
nieczyszczenie morz”.

Praktyczna implementacja zapiséw powyzszej decyzji Rady zostala dokonana
decyzja Komisji Europejskiej z dnia 29 grudnia 2003 r., ustanawiajagc mechanizm
wspodlnotowy utatwiajacy wzmocniong wspolprace w interwencjach wspierajacych

16 Dz.U. UE. L. 2013. 347. 924. Decyzja Parlamentu Europejskiego i Rady EU z dnia 17 grudnia 2013 .
w sprawie Unijnego Mechanizmu Ochrony Ludnosci.

17.2001/792/WE, Euratom. Decyzja Rady UE z dnia 23 pazdziernika 2001 r. ustanawiajaca
wspolnotowy mechanizm ochrony ludnosci.
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ochrong ludnosci'®. Decyzja ta, miedzy innymi, powotala Centrum Monitoringu
i Informacji (Monitoring and Information Center - MIC), dzialajace 24 godziny na
dobe. Notyfikowany o wystapieniu zagrozenia lub poproszony o pomoc MIC,
zbiera i potwierdza informacje dotyczace zagrozenia i dystrybuuje je do punktéw
kontaktowych panstw — uczestnikéw Mechanizmu oraz utatwia mobilizacje grup
ratowniczych i ekspertow. Decyzja stala si¢ tez podstawa stworzenia wspdlnego
systemu komunikacji i informacji w sytuacjach zagrozen (CECIS) oraz programu
szkoleniowego obejmujacego interwencje wspierajace ochrong ludnosci.

W 2007 roku dokonano przeksztalcenia Mechanizmu. Decyzjg Rady UE z dnia
8 listopada 2007 r. ustanowiono przeksztalcony WMOL!". Nowym elementem bylo
stworzenie podstaw prawnych do budowy i funkcjonowania tzw. modutéw ochrony
ludnosci. Decyzja Parlamentu Europejskiego i Rady Nr 1313/2013/EU jest dalszym
krokiem w kierunku udoskonalenia Mechanizmu w kierunku zapobiegania, przygo-
towania, planowania operacji oraz ksztattowania zdolnosci do reagowania kryzyso-
wego.

Przedstawione powyzej zmiany w znacznym stopniu poszerzajg zakres sprawo-
wanej ochrony, ale rowniez zwickszaja réznorodnos¢ i zawartos$¢ informacyjna ge-
nerowanych danych. Raportowanie zagrozen bezpieczenstwa narodowego powinno
nadgzaé za tymi zmianami, gwarantowac ich uwzglednienie oraz wlasciwe ich wy-
korzystanie. Niniejszy artykul, prezentuje koncepcje opracowang w ramach pro-
jektu NCBiR ,,Wysokospecjalistyczna platforma wspomagajaca planowanie cy-
wilne i ratownictwo w administracji publicznej Rzeczypospolitej Polskiej oraz
w jednostkach organizacyjnych Krajowego Systemu Ratowniczo Gasniczego”,
ktéra wychodzi naprzeciw tym potrzebom.

4. Metodyka raportowania zagrozen bezpieczenstwa narodowego

Wada obowiazujacego procesu sporzadzania Raportu jest fakt, ze powstajace w jego
ramach dokumenty okreslaja zadania, terminy oraz jednostki odpowiedzialne za ich
wykonanie, natomiast nie ma wskazanych metod, jakimi uczestnicy tego procesu maja
si¢ postugiwaé. Prowadzi to do rozbieznosci metodycznych i jakosciowych opraco-
wanych dokumentdw, co z kolei utrudnia analize i oceng ryzyka na poszczego6lnych
poziomach administracyjnych?®. W konsekwencji obniza to poziom powstajacych
plandéw zarzadzania kryzysowego (PZK). Brak jednolitych standardéw metodycz-
nych i narzedziowych, w polaczeniu z opcjonalnym udziatem powiatdw i gmin oraz
pomini¢ciem operatorow infrastruktury krytycznej (IK) w procesie sporzadzania Ra-
portu stanowig przestanki do reorganizacji calego procesu (Rys. 1). Proponowana me-
todyka raportowania zaktada modyfikacje obecnie stosowanego podejscia w zakresie:

18 2004/277/WE, Euratom. Decyzja Komisji UE z dnia 29 grudnia 2003 r. ustanawiajgca zasady
wykonania decyzji Rady 2001/792/WE, Euratom.

19°2007/779/WE, Euratom. Decyzja Rady UE z dnia 8 listopada 2007 r. ustanawiajgca wspolnotowy
mechanizm ochrony ludnosci (przeksztatcenie).

20 T. Krupa, M. Wisniewski, Situational Management of Ctritical Infrastructure Resources Uunder
Threat, Foundations of Management, 2015, vol. 7, an. 15, pp. 93-104.
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— uzupelienia procesu o obligatoryjny, a nie opcjonalny, udzial powiatow
i gmin w dostarczaniu danych i informacji,

— wlaczenia do realizacji procesu operatorow IK,

— zastosowania wspolnego sytemu pojeciowego oraz standardu opisu zagrozen
dla wszystkich podmiotéw zobowigzanych do opracowania Raportu oraz

PZK.

Realizacja dwodch pierwszych postulatow, modyfikujacych proces sporzadzania
Raportu, wymaga zmian w obowigzujacych przepisach prawnych i bez takiej
zmiany nie bedzie mogla by¢ egzekwowana.

Rada Ministréw

LZatwierdzenie

KPZK

l

Ministerstwo
PZK

¥

Urzad centralny
PZK

¥

Wojewédztwo
PZK

v

Powiat
PZK

Gmina
PZK

Operator IK
PZK

RCB

?

Ministerstwo
RZBN

£

Urzad centralny
RZBN

*

Wojewédztwo
RZBN

?

Powiat
RZBN

Gmina
RZBN

Operator IK
RZBN

T

Kierunek
raportowania

Standaryzacja opisu

-

~
~

l:Standaryzacja opisu)

~ ~

Rysunek 1. Metodyka raportowania zagrozen bezpieczenstwa narodowego

Zrédlo: opracowanie wlasne.
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Raportowanie zagrozen bezpieczenstwa narodowego odbywa si¢ w ukladzie hie-
rarchicznym, co oznacza, ze dane i informacje sg przekazywane pomigdzy réznymi
szczeblami administracji publicznej, pozostajacymi w relacjach nadrzedna-pod-
rzedna. Nastepnie, na podstawie zgromadzonych raportéw czastkowych opracowy-
wany jest Raport, stanowigcy podstawe do sporzadzenia PZK na poszczegdlnych
poziomach administracyjnych. Prawidlowa realizacja przedstawionej Sciezki poste-
powania wymaga (Rys. 1):

krok 1: standaryzacji opisu zagrozen,

krok 2: przekazywania opisu zagrozen na wyzszy poziom,

krok 3: kontroli jako$ci opisu zagrozen,

krok 4: agregowania zagrozen.

Standaryzacja

Standaryzacja opisu zagrozen oznacza wykorzystanie tych samych metod, proce-
dur, technik oraz narzedzi przez rézne jednostki administracyjne oraz operatow 1K
w procesie sporzadzania Raportu. Standaryzacja powinna zapewnié jednolity opis
zagrozen, ktory umozliwi ich weryfikacje oraz agregacje na wyzszych poziomach
administracyjnych.

Wprowadzenie jednolitego standardu opisu zagrozen dla wszystkich podmiotow
procesu sporzadzania Raportu wymaga odwolania si¢ do elementu wystepujacego
w ramach dowolnego systemu. Tym elementem sg zasoby realizujace funkcjonal-
nosci. Analiza wymogéw prawnych?! doprowadzita do identyfikacji trzech zasad-
niczych kategorii opisujacych zasoby:

— zagrozenia, na ktére zasoby sa podatne,

— funkcjonalnosci, ktore sa realizowane dzigki zasobom,

— zabezpieczenia zasobow przed rozpoznanymi zagrozeniami.

Obserwacja ta umozliwila opracowanie modelu sytuacji zasobu®’, ktory moze
stanowi¢ standard opisu zagrozen na dowolnym poziomie administracji publicznej
oraz dla operatoréw IK (Rys. 2).

Przeprowadzona analiza aktow prawnych wykazala rowniez, ze nie jest mozliwe
wskazanie zamknigtego zbioru atrybutéow opisujacych skladowe modelu sytuacji
zasobu. Dlatego proponowany standard opisu zagrozen bezpieczenstwa narodo-
wego musi mie¢ otwarta strukture, co pozwoli na jego dostosowanie do zmieniaja-
cych si¢ przepisow oraz potrzeb réznych podmiotéw zaangazowanych w proces
sporzadzania Raportu. Zaproponowany model sytuacji zasobu umozliwia agregacje
danych dotyczacych zagrozen rozpoznanych na réznych poziomach administracyj-
nych, co jest wymagane aby nadrzedny poziom administracyjny mégl opracowaé
wlasny raport czastkowy.

21 M. Wisniewski, T. Ostrowska, Wyzwania i dobre praktyki zarzqdzania bezpieczenstwem
infrastruktury krytycznej, |w:] Wspdtczesne koncepcje zarzqdzania publicznego. Wyzwania
modernizacyjne sektora publicznego, Fundacja GAP, Krakow 2016, s. 111-125.

22 M. Wisniewski, Concept of Situational Management of Safety Critical Infrastructure of State.
Foundations of Management,vol. 8, an.16, Warszawa 2016, pp. 297-310.
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gdzie:

V — zaséb

© — funkcjonalnosci zasobu

Z — zagrozenia oddziatujace na
funkcjonalnosci

M — modele zabezpieczen funkcjonalnosci

Rysunek 2. Model sytuacji zasobu
Zrédto: M. Wisniewski, Concept of Situational..., op.cit., s. 301.

Przekazanie

Przekazanie wynikdéw analizy zagrozen przygotowanych zgodnie z zaproponowa-
nym standardem opisu, wyznaczonym przez model sytuacji zasobu moze odbywa¢é
si¢ przy zachowaniu obowigzujacych procedur przekazywania raportow czastko-
wych. Postuluje si¢ jednak rozszerzenie obowigzku przygotowywania raportéw czast-
kowych na poziom powiatu, gminy oraz wiaczenie do tego procesu operatorow IK.

Usprawnienie procesu przekazywania wynikow analizy zagrozen moze zostaé
usprawnione przez wdrozenie narzedzia informatycznego, implementujacego mo-
del sytuacji zasobu. Wdrozenie takiego narzedzia pozwoli na czgsciowa automaty-
zacje procesu agregacji danych, dotyczacych zagrozen na poszczegdlnych pozio-
mach administracyjnych.

Kontrola

Przez pojecie kontroli rozumie si¢, ze na podstawie przygotowanych raportéw
czastkowych z poziomu nizszego, wlasciwa jednostka ds. bezpieczenstwa na pozio-
mie wyzszym bedzie w stanie oceni¢ i wskazaé luki w przygotowanym Raporcie.
Logiczne powiazanie zagrozen z zasobami realizujagcymi funkcjonalnosci, kto-
rych brak lub ograniczona dostepno$¢ moze stanowié zagrozenie bezpieczenstwa
narodowego, zastosowane w modelu sytuacji zasobu, umozliwia weryfikacje opra-
cowanych raportéw czgstkowych na dowolnym poziomie administracyjnym. Wy-
kryte luki w zbiorze zagrozen moga by¢ tatwo uzupehione, a zasadno$¢ ich wpro-
wadzenia wykazana poprzez ich wplyw na sprawnos¢ funkcjonowania zasobow.
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Agregacja

Przez agregacje rozumie sig¢, ze na podstawie zebranych raportéw z poziomow niz-
szych (np. operatora IK), jednostka ds. bezpieczenstwa na poziomie wyzszym be-
dzie mogta opracowa¢ zbiorczy raport dla wlasnego poziomu (np. gminy), poprzez
zsumowanie zbioréw zagrozen z poziomow nizszych. Wprowadzenie jednolitego
standardu opisu zagrozen umozliwia ich powigzanie ze soba na zasadzie agregacji
zasobow w procesy, dostarczajace okreslone funkcjonalnosci (np. zagrozenia na
ktére podatna jest elektrownia i zagrozenia na ktore podatne sa linie przesylowe
razem stanowig zbior zagrozen dla funkcjonalnosci dostarczania energii elektrycz-
nej mieszancom gminy).

Przykladem zastosowania proponowanej metodyki raportowania jest sytuacja,
w ktdrej na terenie gminy znajduja si¢ dwa zaklady produkcyjne zawarte w wykazie
IK (np. elektrownia i oczyszczalnia Sciekow). Proponowana metodyka zaklada, ze
raport czastkowy gminy powinien zawiera¢ zbior zagrozen dla obu dziatajacych na
jej terenie obiektow IK. Nastepnie raport czastkowy gminy moze by¢ uzupetniony
o0 inne zagrozenia, stanowigce potencjalne zagrozenia bezpieczenstwa narodowego,
a wynikajace z materializacji zagrozen, na ktore podatne sa wskazane IK (np. wy-
stapienie powodzi, ktéra obejmie oczyszczalni¢ sciekdow, moze wywolaé skazenie
srodowiska na terenie gminy. Z kolei pozar na terenie elektrowni moze skutkowad
przerwa w dostawie pradu, co moze ograniczy¢ dostep spolecznosci gminy do $rod-
kow finansowych i ustug elektronicznych).

5. Zakres stosowalno$ci metodyki

Zaproponowana koncepcja metodyki raportowania zagrozen bezpieczenstwa naro-
dowego, podobnie jak obecne procedury w tym zakresie, powinna by¢ czescig pro-
cesu planowania cywilnego (Rys. 3).

Proces planowania cywilnego

Opracowanie
Analizowanie [—» Prognozowanie —»| planu/ > Wdrozenie (—» Testowanie [—» Uruchamianie
programu

l LS I

Metodyka raportowania zagrozen bezpieczenstwa narodowego

Kontrola
jakosci

4 I

Standaryzacja

A 4

Agregacja

Przekazanie »

A 4

Rysunek 3. Umiejscowienie metodyki raportowania zagrozen bezpieczenstwa na-

rodowego w procesie planowania cywilnego
Zrédlo: opracowanie wiasne.

Dane zebrane w ramach procedury przygotowywania Raportu wspomagaja etap
analiz procesu planowania cywilnego, ktérego celem jest zebranie danych oraz
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opracowanie raportow umozliwiajacych prognozowanie przebiegu zdarzen niepo-
zadanych. W tym kontekscie zebrane dane, dotyczace zagrozen bezpieczenstwa na-
rodowego, stanowia podstawe do opracowania scenariuszy zdarzen niekorzyst-
nych?, ktérych stosowanie nie jest obecnie wymagane polskimi przepisami praw-
nymi. Niemniej potrzeba ich wprowadzenia jest sygnalizowana m.in. w:

— Dyrektywie Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawa-
nia i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb
w zakresie poprawy jej ochrony, art. 2,

— Rozporzadzeniu Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie pla-
néw ochrony infrastruktury krytycznej, § 2, ust 3,

— Procedurze opracowywania raportu czastkowego do raportu o zagrozeniach
bezpieczenstwa narodowego, s. 10-18.

Gromadzenie danych dotyczacych zagrozen bezpieczenstwa narodowego we-

dtug przedstawionej metodyki wymaga wdrozenia:

— wspdlnego katalogu zagrozen standaryzujacego klasyfikacje zagrozen dla
wszystkich podmiotéw uczestniczacych w przygotowaniu Raportu (jedno-
czesnie dopuszcza si¢ mozliwos¢ wystepowania zagrozen specyficznych,
wystepujacych na okreslonym terenie. Takie zagrozenie powinno by¢ wpro-
wadzone do systemu informatycznego z mozliwoscia uzupehienia katalogu
gléwnego, dostepnego dla wszystkich podmiotéw przygotowujacych Ra-
port),

— systemu informatycznego, ktéry umozliwi cyfrowe gromadzenie danych do-
tyczacych zagrozen bezpieczenstwa narodowego, ich przetwarzanie, prze-
chowywanie i przekazywanie migdzy szczeblami (wdrozenie takiego sys-
temu usprawni wszystkie kroki proponowanej metodyki raportowania zagro-
zen bezpieczenstwa narodowego) oraz:

— wymusi stosowanie przyjetego standardu opisu zagrozen,

— zautomatyzuje przekazywanie raportow czastkowych miedzy szczeblami
administracyjnymi,

— ulatwi kontrolg raportow np. poprzez automatyczne poréwnanie sprawoz-
dan z poprzednich okreséw lub poréwnanie ich zawartosci ze standardo-
wym wykazem zagrozen IK,

— w przypadku pozytywnej weryfikacji RZBN z nizszych poziomodw, auto-
matycznie przygotuje wstepny RZBN poziomu wyzszego,

— ponadto w systemie mozna zaszy¢ mechanizmy wymuszajace stosowanie
przyjetej klasyfikacji zagrozen.

Wspdlny katalog zagrozen zostal wypracowany w ramach projektu badawczo-

-rozwojowego NCBIR pt.: Metodyka oceny ryzyka na potrzeby systemu zarzqdzania
kryzysowego RP*. Natomiast mechanizm uzupeniania tego katalogu o zagrozenia

23 M. Wisniewski, Concept of Situational Management of Safety Critical Infrastructure of State,
Foundations of Management, vol. 8, an.16, Warszawa 2016, pp. 297-310.

24 'W. Skomra, Metodyka oceny ryzyka na potrzeby systemu zarzqdzania kryzysowego RP, Warszawa
20135, Zalacznik na ptycie CD.

275



specyficzne opisano w publikacji pt. Zaawansowana metodyka oceny ryzyka w pu-
blicznym zarzqdzaniu kryzysowym®. Obecnie trwajg prace badawcze nad specjali-
styczng platforma informacyjno-ushugows, ktorej zadaniem jest wspomaganie pla-
nowania cywilnego i ratowniczego.

6. Podsumowanie

Zaproponowana koncepcja metodyki RZBN eliminuje niesprawnosci obecnie sto-
sowanych procedur, tj. brak jednolitych standardéw metodycznych i narzgdziowych
opracowywania Raportu dla wszystkich podmiotéw procesu, opcjonalny udzial po-
wiatow i gmin, pominiecie operatoréw IK.

Odwotanie si¢ w standardzie opisu zagrozen bezpieczenstwa narodowego do
wspolnego elementu, ktory jest podatny na zagrozenia sprawia, ze omawiana kon-
cepcja metodyki RZBN moze by¢ stosowana przez wszystkich uczestnikow tego
procesu. Ponadto metodyka znajduje zastosowanie wszedzie, gdzie wymagane jest
przygotowanie plandw ciaglosci dziatania. Przyktadem mogg by¢ przedsigbiorstwa
produkcyjne, gdzie sprawnos¢ proceséw produkcyjnych zalezy od maszyn i urza-
dzen podatnych na zagrozenia. Metodyka moze réwniez znalezé zastosowanie
w przedsiebiorstwach ustugowych np. §wiadczacych ustugi cloud computing, gdzie
dostepnos¢ ustug jest rowniez uzalezniona od sprawnosci posiadanych zasobow.
I w wielu innych przypadkach, gdzie kwestia gromadzenia, udostgpniania, czy
wspotdzielenia zasobow jest elementem krytycznym realizacji procesu.

Metodyka wymaga jednak wprowadzenia zmian w obowiazujacych przepisach
prawnych oraz wymusza na podmiotach procesu sporzadzania Raportu stosowanie
ilosciowych metod opisu zagrozen. Z kolei wprowadzenie ilosciowych metod opisu
zagrozen pozwala na dokladniejsza analize i ocene ryzyka, jednak wymaga wiekszego
wysitku ze strony 0séb zajmujacych si¢ bezpieczenstwem w ramach danej jednostki
administracyjnej. Moze to powodowac sprzeciw tych 0sob przeciwko postulowanym
zmianom, determinowany obawa o zwigkszony zakres koniecznych prac.
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Abstract

Conception of methodology for reporting threats of national security

The article analyzed the current state of legal requirements and the current situation in
the preparation of the Report of national security threats. The weaknesses of this process
and the elements that require improvement have been identified. A corrective solution
has been proposed in the form of a methodology that will improve on the one hand the
efficiency of the process and the quality of the final result ie the Report, and on the other
hand will allow a wider use of the information resources that are fundamental to its value.
However, the practical application of the proposed approach will, however, require a re-
vision of the legislation currently in force, which is also in line with the trends observed
in the decisions of the European Council and the European Commission.

Keywords: reporting, methodology, national security, threats, crisis management,
civil planning, resources vulnerability, critical infrastructure
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