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ZAKLOCENIA DOSTAW PALIW I ENERGII
NA TERENIE POLSKI (NA PRZYKYL.ADACH)

Streszczenie: W artykule przedstawiono wyniki przegladu zaktdcen dostaw paliw
i energii w Polsce. Wyrozniono zaklocenia dostaw energii elektrycznej oraz ropy naf-
towej i gazu ziemnego, ktore powody sa zréznicowane, ale takze charakteryzuja sie
odmienng dynamika zdarzen. Oméwiono takze niektore wyzwania dla Polski zwia-
zane z polityka energetyczno-klimatyczna.

Stowa kluczowe: zaklocenia dostaw energii eklektycznej, dostawy gazu, bezpieczen-
stwo energetyczne, blackout

Wprowadzenie

Wspolczesne panstwo przyktada duzg wage do zapewnienia bezpieczenstwa ener-
getycznego. Zadania operacyjne realizuje wspolnie z przedsigbiorstwami energe-
tycznymi, w relacji do ktorych postuguje sie prawnymi regulacjami okreslajacymi
m.in. zasady utrzymywania zapasow i procedury postepowania w sytuacjach zagro-
zenia.

Zaktocenia w dostawach paliw dla Polski dotycza ropy naftowej i gazu ziem-
nego, zaktocenia w dostawach energii finalnej dla odbiorcéw koncowych dotycza
energii elektrycznej i ciepta. O ile najczestszym powodem zaklocenia dostaw ener-
gii elektrycznej s awarie, bedace zazwyczaj skutkiem gwattownych zjawisk pogo-
dowych, o tyle zaktocenia w dostawach ropy naftowej i gazu ziemnego wynikaja,
W naszym regionie, z powoddw politycznych. Przypadki zaktdcen dostaw maja od-
mienng dynamike i konsekwencje. Najbardziej dotkliwe sg zaklocenia dostaw ener-
gii elektrycznej, jak pisze A. Koztowski ...paliwa ciekle (gaz, ropa) mozna zastgpic

' Dr inz. Grzegorz Kunikowski, Wydzial Zarzadzania, Politechnika Warszawska.
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energiq elektryczng, natomiast energii elektrycznej nie da si¢ zastgpic¢ niczym in-
nym. Ponadlto straty ekonomiczne i spoteczne wywolane przerwami w dostawach
paliw nie sq tak dotkliwe, jak przerwy w dostawie energii elektrycznej, ktore mogg
stanowié powazne zagrozenie dla ogélnego bezpieczenstwa panstwa®. Zaklocenia
w dostawach paliw ptynnych i gazu nie majg rowniez gwattownego przebiegu. Gro-
madzone zapasy®, nawet w sytuacji kryzysu, umozliwiajg podjecie dziatah ograni-
czajacych negatywne konsekwencje przedtuzajacego si¢ niedoboru.

Opracowanie jest wynikiem prac przeprowadzonych w ramach uczestnictwa
w projekcie rozwojowym NCBiR pt. Wysokospecjalistyczna platforma wspomaga-
jaca planowanie cywilne i ratownictwo w administracji publicznej RP oraz jednost-
kach organizacyjnych KSRG, umowa nr DOB — BIO7/11/02/2015 na wykonanie
projektow w zakresie badan naukowych i projektéw rozwojowych na rzecz obron-
nosci i bezpieczenstwa panstwa, przez konsorcjum: Politechnika Warszawska (Wy-
dzial Zarzadzania), Medcore sp. z 0.0.

Celem artykutu jest analiza zaistnialych zdarzen zaklocen dostaw energii elek-
trycznej, ropy naftowej i gazu w Polsce. Poruszana problematyka stanowi jedna
z kategorii zagrozen bezpieczenstwa badanych w analitycznej czesci projektu roz-
wojowego. Oprocz charakterystyki zidentyfikowanych zdarzen, analiza obejmuje
takze omowienie zagrozen dla sektora wynikajacych z polityki energetyczno-klima-
tycznej oraz przypadkow zaklocen bedacych konsekwencja celowych dziatan. Zré-
dlami danych byly raporty branzowe, regulacje prawne i publikacje z zakresu bez-
pieczenstwa energetycznego. Wnioski z analizy przedstawione zostaly w formie
podsumowania i wskazan do dalszych badan.

Charakterystyka zaklécen dostaw

Zaktocenia w dostawach energii elektrycznej powodowane sg najczesciej awa-
riami infrastruktury dystrybucyjnej, a te rozlegle, nazywane sa blackoutem. Przy-
czynami awarii s3 na og6t zjawiska atmosferyczne. W przypadkach zdarzen o naj-
bardziej rozleglych skutkach miatl miejsce splot kilku okolicznosci, np. oprécz
zjawisk pogodowych mialy miejsce planowe wylaczenia remontowych blokdw.
W Polsce, jako czas wystapienia potencjalnych deficytow mocy dyspozycyjnej
w stosunku do szczytowego zapotrzebowania na moc podawane sa miesigce zi-
mowe*. W kategoriach jakosciowych wplywu przerw dostaw energii elektrycznej sto-
sowane sg okreslone standardy stosowane przez operatorow systemow przesylowych

2 A. Koztowski, Zarzqdzanie bezpieczeristwem w obiektach energetycznych, Towarzystwo Wiedzy

Obronnej, Zeszyt Problemowy 70, 2012, s. 24-25.

Okreslone przepisy naktadaja obowiazek utrzymywania rezerw na okreslony okres ciaglej pracy, np.
dotyczacych zapasoéw paliw w przedsiebiorstwach energetycznych (Dz.U. 2003 nr 39 poz. 338 z poz.
zm., 2003), zapasoéw ropy naftowej, produktéw naftowych i gazu ziemnego oraz zasadach postepowa-
nia w sytuacjach zagrozenia bezpieczenstwa paliwowego panstwa i zaklocen na rynku naftowym
(Dz.U. 2007 nr 52 poz. 343. z pdzn. zm., 2007, Art. 3.1).

4 Raport Krajowy Prezesa Urzedu Regulacji Energetyki 2015, Urzad Regulacji Energetyki,

Warszawa 2015, s. 57.
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i dystrybucyjnych®. Szczegdtowe zestawienia wartosci przywolanych wskaznikéw
dla poszczegdlnych panstw w EU mozna znalezé w raportach publikowanych przez
Rade Europejskich Regulatoréw Energii®. W zaktoceniach dostaw paliw mozna mo-
wi¢ o szantazu politycznym importera ropy naftowej, czy gazu ziemnego, ktory
moze prowadzi¢ do stanu uzaleznienia ekonomicznego’. Coraz powazniejszg kate-
gorig zagrozen sg celowe ataki na infrastrukture energetyczng, w tym akty cyberter-
roryzmu. O cyberzdarzeniach pisze R. Henning, ktory rozrdznia cyberataki na sys-
temy biurowe oraz na systemy SCADA® ?. Uogoélniajac ostatnig kategorie, zamiast
kategorii systeméw SCADA, mozna powiedzie¢ o systemach technologicznych,
ktorych sa one czescia.

Odrebna kategoria zagrozen o mozliwych konsekwencjach ekonomicznych, sa
regulacje ograniczajace emisje CO,, wprowadzane w ramach polityki energetyczno-
klimatycznej, ktora dla Polski stanowi wyzwanie ze wzgledu na wysoki udziat we-
gla w strukturze zuzycia paliw. W Strategii Bezpieczenstwa Narodowego rzecz
ujeto nastepujaco: ...na sektor energetyczny coraz silniej bedzie oddziatywata poli-
tvka regulacyjna UE, tworzgc wyzwania finansowe oraz ograniczenia swobody
dzialania w sferze energetycznej'’.

Zaklécenia dostaw energii elektrycznej

Zasady postepowania przedsigbiorstw energetycznych w sytuacjach wystapienia za-
ktoécen dostaw okreslaja Prawo Energetyczne (Dz.U. 1997 nr 54 poz. 348 z poz.
zm., 1997) oraz Rozporzadzenie w sprawie szczegdtowych zasad i trybu wprowa-
dzania ograniczen w sprzedazy paliw statych oraz w dostarczaniu i poborze energii
elektrycznej lub ciepta (Dz.U. Nr 133, poz. 924, 2007). Na poziomie technicznym

Zgodnie z Rozporzadzeniem Ministra Gospodarki z dnia 4 maja 2007 r. w sprawie szczegélowych

warunkow funkcjonowania systemu elektroenergetycznego, Operator Systemu Dystrybucyjnego

elektroenergetycznego podaje do publicznej wiadomosci na swojej stronie internetowej nastepujace
wskazniki dotyczace czasu trwania przerw w dostarczaniu energii elektryczne;j:

1) wskaznik przecigtnego systemowego czasu trwania przerwy dtugiej (SAIDI), stanowiagcy sumg
iloczyndw czasu jej trwania i liczby odbiorcow narazonych na skutki tej przerwy w ciggu roku,
podzielona przez taczna liczbe obstugiwanych odbiorcow;

2) wskaznik przecietnej systemowej czestosci przerw dhugich (SAIFI), stanowiacy liczbe
wszystkich tych przerw w ciagu roku, podzielona przez faczna liczbe obstugiwanych odbiorcow
wyznaczone oddzielnie dla przerw planowanych i nieplanowanych;

3) wskaznik przecigtnej czestosci przerw krotkich (MAIFI), stanowiacy liczbe wszystkich przerw
krotkich w ciagu roku, podzielona przez faczng liczbe obstugiwanych odbiorcéw (Dz.U. 2007
nr 93 poz. 623, 2007, p. § 41 ust. 3).

8 6th CEER Benchmarking Report on the Quality of Electricity and Gas Supply 2016, Council of

European Energy Regulators, 2016; CEER Benchmarking Report 5.2 on the Continuity of Electric-

ity Supply - 2015. Council of European Energy Regulators, 2015.

K.M. Ksig¢zopolski, Bezpieczenstwo ekonomiczne, Dom Wydawniczy Elipsa, Warszawa 2011,

s. 45.

SCADA (ang. Supervisory Control And Data Acquisition) — system informatyczny nadzorujacy

przebieg procesu technologicznego lub produkcyjnego.

R. Hennig, Cyberterroryzm vs infrastruktura krytyczna; Cz. 1. System energetyczny, Kwartalnik

Bellona 683, 2015, s. 196-206.

10 Strategia bezpieczenstwa RP, Biuro Bezpieczefistwa Narodowego, 2010, s. 26.
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i operacyjnym ...zasady podejmowania przez operatorow systemu dziatan o cha-
rakterze nadzwyczajnym w sytuacji zagrozenia bezpieczenstwa dostaw energii elek-
trycznej, takich jak wprowadzanie ograniczen w poborze i dostarczaniu energii
elektrycznej, zostaly szczegolowo opisane w instrukcjach ruchu i eksploatacji sieci
opracowanych przez operatorow systemu elektroenergetycznego. Zasady te podle-
gajq zatwierdzeniu przez Prezesa URE"! przed ich wejsciem w zycie'?. Zakldcenia
dostaw skutkuja rekompensatami, wyplatami §wiadczenn odszkodowawczych za
przerwy w zasilaniu. Z drugiej za$ strony, wszystkie przedsiebiorstwa, nie tylko
zwigzane z sektorem paliwowo-energetycznym, maja obowigzek stosowania si¢ do
wprowadzanych ograniczen w zuzyciu energii elektrycznej, pod sankcja kar. Jezeli
firmy nie ogranicza poboru, prowadzone jest postgpowanie, za ktére odpowiada
Urzad Regulacji Energetyki. Na przyklad po ograniczeniach poboru energii elek-
trycznej w sierpniu 2015 r.13, w nastepnym roku wszczete przez URE 242 postepo-
wania zwigzane z niestosowaniem si¢ odbiorcow energii elektrycznej do ograniczen
w dostarczaniu i poborze energii, zakonczyly sie nalozeniem kary w lgcznej wyso-
kosci prawie 1,71 mln zi, w siedmiu przypadkach umorzono postgpowanie, w czte-
rech przypadkach odstgpiono od wymierzenia kary pienieznej'*.

W 2016 r. nie byto powaznych zdarzen, chociaz mialy miejsce zaktocenia pracy
Krajowego Systemu Elektroenergetycznego (KSE)", spowodowane awarig i wa-
runkami pogodowymi. Pierwsze zdarzenie miato miejsce 27 wrzesnia 2016 r.

11 Do obowigzku Prezesa URE nalezy takze monitorowanie stanu bezpieczefistwa energetycznego
w zakresie monitorowania bezpieczenistwa dostaw energii elektrycznej, ocen bezpieczenstwa
dostarczania gazu ziemnego, kontrolowanie wypelniania przez wlasciciela sieci przesylowej oraz
operatora systemu przesylowego gazowego ich obowiazkéw, w tym monitorowanie powigzan oraz
przeplywu informacji migdzy nimi.

Dziatalno$¢ Urzedu Regulacji Energetyki w zakresie monitoringu bezpieczenstwa dostaw obejmuje
réwniez monitorowanie realizacji plandw rozwoju inwestycji przedsigbiorstw sieciowych,
realizacji procedur koncesjonowania oraz w realizowania procedur zatwierdzania taryf.

Raport Krajowy Prezesa Urzedu Regulacji Energetyki 2015, Urzad Regulacji Energetyki,
Warszawa 2015, s. 21.

Za ograniczenie w sierpniu 2015 r. odpowiadaly ...niekorzystne warunki meteorologiczne
wynikajqce z upatow wystepujgcych w catym kraju oraz bezwietrznos¢ w potqczeniu z trudng
sytuacjq hydrologiczng najwiekszych polskich rzek, spowodowaty ograniczenia w pracy urzqdzen
wytworczych.  Dodatkowo wystgpity przedtuzajgce sie awaryjne postoje duzych blokéw
wytworczych, a tym samym wystgpienie tqcznych ubytkéw mocy (10 sierpnia 2015 r.), poprzez
spadek dostepnych rezerw wytwaorczych w wysokosci ponad 5,5 tys. MW. Byt to poziom kilkakrotnie
wyzszy od Sredniego i nienotowany w ciggu ostatnich kilku lat, w efekcie przesqdzajgcy
o zaistnieniu stanu zagrozenia bezpieczenstwa dostaw energii elektrycznej... (Sprawozdanie
z dziatalnosci Prezesa Urzedu Regulacji Energetyki w 2015 r., Urzad Regulacji Energetyki,
Warszawa 2016, s. 142)

URE wszczat postepowania przeciwko Kopeksowi — Serwis informacyjny [online]. URE wszczat
postepowania przeciwko Kopeksowi, URE 2017, URL http://cire.pl/item,145926,1,0,0,0,0,0,ure-
wszczal-postepowania-przeciwko-kopeksowi.html, (5.18.2017).

System Elektroenergetyczny jest to zbidr urzadzen do rozdziatlu, przesylu i wytwarzania energii
elektrycznej polaczonych w system umozliwiajacy dostawy energii elektrycznej w sposob ciagly
i nieprzerwany. System -elektroenergetyczny, obejmujacy obszar calego kraju, sklada sig
z technicznej infrastruktury stuzacej do wytwarzania (jednostki wytworcze — elektrownie
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W efekcie wystgpienia powaznego osunigcia zwatowiska odkrywkowego w Kopalni
Wegla Brunatnego ,, Turow”, oprocz utraty urobku i zniszczen znacznej czesci ma-
szyn gorniczych, w wyniku ograniczen w dostawach wegla doszlo do znacznego
ograniczenia mocy urzgdzen wytworczych w Elektrowni ,, Turow” w wysokosci 798
MW. W pierwszych dniach po zdarzeniu elektrownia pracowata z mocg na poziomie
nie nizszym, niz 500 MW (przy poziomie wielkoSci mocy osiggalnej w tym zZrodle:
1 488 MW). W wyniku czynnosci naprawczych podjetych przez stuzby eksploata-
cyjne wytworcy, sukcesywnie przywracano zdolnosci wytworcze poszczegolnych
blokéw, z finalnym efektem po ponad 4 tygodniach od wypadku'®.

Drugi przypadek miat miejsce 20 grudnia 2016 r. i wigzat si¢ z orkanem ,,Bar-
bara”. Orkan spowodowal porywy wiatru o szybkosci do 120 km/h na poéinocy Pol-
ski. W tych warunkach KSE pracowat przy najwyzszej w historii produkcji energii
z wiatru i najnizszym udziale duzych elektrowni konwencjonalnych. Okres ten byl
zbiezny z okresem Swigt Bozego Narodzenia, podczas ktérego zapotrzebowanie od-
biorcow na moc bylo bardzo niskie i wahalo si¢ od 19 GW wieczorem do zaledwie
12 GW w nocy. Turbiny wiatrowe zaspokajaly nawet 34% zapotrzebowania krajo-
wych odbiorcow na energi¢ — najwiecej w historii naszego kraju. Jednoczesnie duze
elektrownie weglowe, ktorych praca zostata ograniczona przez Krajowg Dyspozy-
cje Mocy, odpowiadaly za zaledwie 37% dostaw energii. W posrednich skutkach
tego wydarzenia odnotowac nalezy fakt, ze elektrownie weglowe pracowaly na swo-
ich minimach bezpieczenstwa, dostarczajgc ograniczong moc — zwykle na poziomie
technicznym, generujgc wysokie koszty ponownego uruchomienia blokéow weglo-
wych (paliwo do rozpalania kottow), ponadto wiatr zrywal linie energetyczne, pro-
wadzqgc do odigczania od prgdu tysigcy odbiorcow — przede wszystkim na potnocy
kraju. Krajowa Dyspozycji Mocy musiata podjgé intensywne dzialania stabiliza-
cyjne w zakresie naglych zmian zapotrzebowania na moc'’.

W 2015 r. Urzad Regulacji Energetyki nie odnotowat zaklocen dostaw energii elek-
trycznej. Odnoszgc sig do mocy dyspozycyjnych i rezerw mocy w KSE nalezy stwier-
dzi¢, ze w 2014 r. ksztaltowaly sig one na wystarczajgcym poziomie z punktu widzenia
biezgcego bezpieczenstwa funkcjonowania KSE'®.

Jak wida¢ z przytoczonych opisdéw, czestymi przyczynami wystapienia zaklocen
dostaw energii eklektycznej sa gwaltowne zjawisko pogodowe. Sa to wichury,
opady $niegu (famane pod naporem zalegajacego $niegu drzewa i galezie uszka-
dzaja stupy i sieci). Bardzo wazna jest zdolnos¢ do naprawy uszkodzen i przywro-
ceniu ciaglosci dostaw. Na przyktad w styczniu 2010 r. odnotowano na terenie od-
dzialu ENION (obecnie Tauron) liczne uszkodzenia linii wysokiego napiecia (WN),
sredniego napiecia (SN) i niskiego napigcia (nN) w okolicach Czestochowy,

i elektrocieptowni), przesylania i rozdzialu (stacje elektroenergetyczne, linie przesylowe

i rozdzielcze), oraz przetwarzania i dystrybucji energii.

Sprawozdanie z dziatalnosci Prezesa Urzedu Regulacji Energetyki w 2016 r., Urzad Regulacji

Energetyki, Warszawa 2017, s. 108.

17" Ibidem.

18 Sprawozdanie z dziatalnosci Prezesa Urzedu Regulacji Energetyki w 2015 r., Urzad Regulacji
Energetyki, Warszawa 2016, p. 103.
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Bedzina, Jury Krakowsko-Czgstochowskiej, Myszkowa i Zawiercia. Wskutek
uszkodzenia stupdw ponad 112 tys. uzytkownikdéw zostalo dotknietych przerwami
w dostawach energii eklektycznej. Liczba ta stopniowo malata, po pieciu dniach
wynosita 39,5 tys. a pelne przywrdcenie pelnej ciggtosci dostaw zajeto 20 dni'®.

Najpowazniejszy przypadek zaklocen dostaw energii eklektycznej w Polsce miat
miejsce w 2008 roku na terenie aglomeracji szczecinskiej. Bezposrednig przyczyna
awarii systemowej, a w jej nastepstwie ciaggu zdarzen, ktore doprowadzity do zaniku
napigcia na znacznym obszarze aglomeracji szczecinskiej i czesci wojewodztwa za-
chodniopomorskiego, byly wyjatkowo niekorzystne warunki pogodowe?’. Specjal-
nie powolany zespdot w Biurze Bezpieczenstwa Narodowego, ktory miat za zadanie
oceni¢ w szerszym zakresie stan bezpieczenstwa sieci elektroenergetycznych?! re-
lacjonuje: ...w nocy z 7 na 8 kwietnia br. w rejonie aglomeracji szczecinskiej miata
miejsce awaria systemowa, ktorej skutkiem bylo wylgczenie kilkunastu linii elek-
troenergetycznych wysokich i najwyzszych napigé. Blackout w wojewddztwie za-
chodniopomorskim byl jednym z najwiekszych tego typu incydentow w historii na-
szego kraju. Awaria szczegolnie dotknela Szczecin, gdzie pozbawieni zasilania zo-
stali wszyscy odbiorcy energii z lewobrzeznej czesci miasta (tzn. ok. 80% ogotu od-
biorcow). Lgcznie brak prgdu dotkngl ok. 200 miejscowosci i 630 tys. mieszkancow
wojewddztwa. Ostatnia miejscowos¢ zostala ponownie podigczona do linii energe-
tycznej (...) 9 dni po wystgpieniu awarii. W zwigzang z blackoutem akcje ratowniczqg
zaangazowanych bylo ok. 1200 0séb, m.in. policjantéw, strazakéw i zolnierzy™.
W raporcie opracowanym przez komisje powotang do zbadania przyczyn czytamy
o przyczynach zdarzenia: wahajqgce si¢ od -4°C do +1°C temperatura, intensywne
opady marzngcego deszczu oraz mokrego Sniegu powodowaly, iz na przewodach
i elementach konstrukcyjnych linii elektroenergetycznych wytworzyla sig przylega-
Jjgca do nich wielocentymetrowa warstwa lodu. Powstawanie na przewodach oraz
konstrukcjach wsporczych linii elektroenergetycznych tego typu osadu jest zjawi-
skiem szczegolnie niebezpiecznym zarowno ze wzgledu na jego mase, jak i na zwigk-
szenie powierzchni poszczegolnych elementow linii (co w przypadku pojawienia sig
wiatru powoduje wystgpienie dodatkowych obcigzen dla konstrukcji). Dodatkowo
wystepujgce w rejonie Szczecina w okresie bezposrednio poprzedzajgcym awarig
obfite opady deszczu spowodowaly podniesienie poziomu wod gruntowych oraz
w rozmigkczenie gruntu, co mogto doprowadzi¢ do obnizenia stabilnosci stupow
elektroenergetycznych®.

19" A. Golas, Czysta energia, 2012, s. 36.

M. Budnik-Rddz, Bezpieczernstwo energetyczne w skali regionu i gminy, 2008.

Autorzy raportu zwrocili uwage na ograniczenia mozliwosci organoéw panstwa w realizacji polityki
bezpieczenstwa energetycznego wynikajace z mieszanej struktury wlascicielskiej sieci przesylo-
wych oraz niescistosci kompetencyjne. Za wazne uznali polaczenie transgraniczne, w tym tzw.
pierscien baltycki (potaczenia krajow basenu Morza Baltyckiego) oraz polaczen transgranicznych
na $cianie wschodniej, z Ukraing i Biatorusia.

Raport dotyczqcy bezpieczehistwa sieci przesytowych energii elektrycznej w Polsce, Biuro
Bezpieczenstwa Narodowego, 2008, s. 3.

23 Ibidem, s. 25.

21

22
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Prezes operatora sieci stwierdzila, ze tego typu zdarzenie ma charakter nadzwy-
czajny i nie jest uwzgledniane w wymaganych analizach niezawodnosci pracy sieci.
(...) pozostanie w pracy chocby jednej z czterech linii pozwoliloby na utrzymanie sie
lokalnych elektrocieplowni i unikniecie blackout-u**. Przytoczona wypowiedz pocho-
dzi od przedstawiciela operatora sieci i pokazuje wyraznie, ze wystepuje nie tylko $ci-
sta zaleznos¢ miedzy stanem infrastruktury technicznej i skutkami awarii, ale takze, ze
przebieg rzeczywistych zdarzen jest nieprzewidywalny z perspektywy prognozowa-
nia. W zaawansowanych analizach stosowane jest podejscie bazujace na ocenie ry-
zyka, z uwzglednieniem rejestrow historycznych oraz wzorcowych klasyfikacji ryzyk
i list zagrozen. Dla zidentyfikowanych zagrozen oceniane i szacowane jest ryzyko,
oceniane poziomy akceptowalnosci oraz identyfikowane sg zaleznosci i prognozowane
procesy ich rozprzestrzeniania®>. Podejmowane s takze badania teoretyczne nad sce-
nariuszami zdarzen, ktore uwzgledniajg efekt domina, bo w istocie w ten sposob do-
chodzi do rozleglych zakltécen w dostawach?®.

Zaklocenia dostaw ropy naftowej i gazu ziemnego

Zrodlem zaktocen dostaw paliw sa techniczne awarie, wstrzymywanie dostawy od
importera, coraz czg$ciej brane sg pod uwage takze celowe dziatania, w tym takze
naciski wywierane na odbiorcéw w celu osiggania celow politycznych lub ekono-
micznych. P. Soroka jako przyktad podaje konflikty gazowe Rosji i Ukrainy, spory
oceny dostaw miedzy Rosja a Bialorusia, ktérych skutki w sposdb powazny do-
tknety inne panstwa. Na przyktad podczas kryzysu pomiedzy Rosja a Ukraing
w roku 2009 wstrzymanie dostaw gazu spowodowalo catkowite przerwanie dostaw
gazu m.in. do Bosni i Hercegowiny, Bulgarii, Stowacji, Czech, Grecji, Austrii i Tur-
cji. Wiecej o kryzysach zwigzanych z dostawami paliw z Federacji Rosyjskiej pisza
Proninska, Ruszel, Soroka?’. W historii znane s3 réwniez przypadki blokowania
szlakow transportowych, ktérymi dostarczano rope naftowa czy gaz skroplony. Zda-
rzenia takie wigzaly si¢ z konfliktem zbrojnym, np. podczas wojny iracko-iranskiej
w latach 1980-1988%%. Wspomnie¢ trzeba takze o pierwszym ogélnoswiatowym

24 Jbidem, s. 26.

25 A. Kosieradzka, J. Zawita-Niedzwiecki (red.), Zaawansowana metodyka oceny ryzyka w publicznym
zarzqdzaniu kryzysowym, edu-Libri, Krakéw, Legionowo 2016; W. Skomra, B. Wisniewski,
7. Zamiar, . Abgarowicz, Metodyka oceny ryzyka na potrzeby systemu zarzqdzania kryzysowego RP,
Szkota Gléwna Stuzby Pozarniczej, BEL Studio, Warszawa 2015.

M. Wisniewski, M. Marczewski, M. Kisilowski, Zasady budowy scenariuszy zdarzer niekorzystnych
w publicznym zarzgdzaniu kryzysowym, [W:| Wspdtczesne Koncepcje Zarzgdzania Publicznego.
Wyzwania Modernizacyjne Sektora Publicznego, Fundacja Gospodarki i Administracji Publiczne;j,
2016, s. 97-110.

K.M. Proninska, Bezpieczenstwo energetyczne w stosunkach UE - Rosja: geopolityka i ekonomia
surowcow energetycznych, Dom Wydawniczy Elipsa, Warszawa 2012; M. Ruszel, Polski wplyw
na ksztattowanie polityki energetycznej UE 2004-2015, Difin, Warszawa 2016, s. 68-77; P. Soroka.
Bezpieczenstwo energetyczne: miedzy teorig a praktykg, Dom Wydawniczy Elipsa, Warszawa
2015, s. 43; 64-66.

P. Soroka, Bezpieczenstwo..., op.cit., s. 45.
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kryzysie energetycznym z lat 70-tych (spadek handlu ropa naftowa o 15%), ktéry
stat si¢ katalizatorem reorientacji polityk energetycznych panstw?’.

Jako zagrozenia dla regionu Europy Srodkowo-Wschodniej, w tym Polski, ze
strony Gazpromu, ktére byly powodem wszczecia postepowania antymonopolo-
wego, wskazywane sg: ograniczenia terytorialne w umowach o dostawy, np. zobo-
wigzanie by zakupiony gaz zostal uzyty na konkretnym terytorium; uniemozliwia-
nie transgranicznego przeptywu gazu; nieuczciwa polityka cenowa; jak rowniez
wzmacnianie dominujacej pozycji poprzez zobowigzania odbiorcow w zakresie in-
frastruktury przesylowej’.

W rutynowym trybie dziatania, zar6wno w przypadku dostaw ropy naftowej, jak
i zaklécen dostaw gazu ziemnego na terenie Polski, zdarzenia maja kontekst lokal-
nych awarii o umiarkowanym wplywie na funkcjonowanie infrastruktury i wplywie
na spoleczenstwo.

URE w corocznych raportach charakteryzuje zakldcenia w nastepujacy sposob:
...w 2016 roku Operator Gazociagdw Przemystowych Gaz-System S.A. odnotowat
26 awarii powodujacych przerwy i ograniczenia w dostawie gazu o tacznym czasie
516 min., co w poréwnaniu z 2015 r., w ktorym odnotowano 30 awarii o fagcznym
czasie przerwy 2 395 min., co w poréwaniu z 2015 r. (...), mozna uzna¢ za znaczaca
poprawe. W roku sprawozdawczym operator wykonal ponadto 99 prac planowych
skutkujacych facznym czasem przerw i ograniczen wynoszacym 1 658 392 min.3!.
W 2015 r. ...Gaz-System S.A. odnotowal 30 awarii powodujacych przerwy i ogra-
niczenia w dostawie gazu przez 2 395 min. do jednego podmiotu. Sredni czas
przerw w dostawie paliwa podczas awarii wynosit 2 395 min./odb., ilo$¢ niedostar-
czonego paliwa do odbiorcéw wynosita 0,38 mIn m?. Operator wykonat 45 prac
planowanych o tacznym czasie przerw i ograniczen wynoszacym 1 064 526 min.
i Srednim czasie przerw podczas prowadzonych prac planowanych wynoszacym
9 722 min./odb. W odniesieniu do 2014 r. czas przerw i ograniczen w dostawie gazu
z powodu awarii utrzymany zostal na podobnym poziomie (2 190 min.), jednocze-
$nie znaczaco zredukowana zostata liczba awarii w stosunku do zeszlego roku (o 18
awarii), a liczba podmiotow, ktorych objety ograniczenia i przerwy w dostawie gazu
podczas awarii spadla o trzy®.

2 Problematyka bezpieczenistwa energetycznego jeszcze w wigkszym stopniu zostata naglosniona
przez ten kryzys (z 1973 roku). Wojna krajow arabskich z Izraelem doprowadzita do naruszenia
zasad bezpieczenstwa energetycznego w Europie w wyniku wielokrotnego wzrostu cen ropy naft
owej na rynku swiatowym. Odczuly to przede wszystkim kraje zachodniej Europy uzaleznione, jak
nikt inny, od importu ropy. Kilkunastokrotny wzrost wydatkow na import ropy naft owej
spowodowat zatamanie ich bilansow ptatniczych; nadwyzki ustapity miejsca deficytom. Trzeba
bylo wigc ograniczy¢ import ropy, zmniejszajac dostawy benzyny na rynek konsumpcyjny, a oleju
opalowego i ropy na potrzeby produkcji. Efektem byl spadek produkcji przemystowej i inne
zaburzenia w funkcjonowaniu gospodarki. Nieuchronne staly si¢ ograniczenia w imporcie na rynek
zachodniej Europy i zwiazany z tym neoprotekcjonizm (Bozyk, 2013, s. 29).

30 Komunikat Prasowy Komisji Europejskiej: http:/europa.eu/rapid/press-release_IP-15-4828 pl.htm,
(25.05.2017).

31 Sprawozdanie z dziatalnosci Prezesa Urzedu Regulacji Energetyki w 2016 r., op.cit., s. 172.

32 Sprawozdanie z dziatalnosci Prezesa Urzedu Regulacji Energetyki w 2015 r., Urzad Regulacji
Energetyki, Warszawa 2016, s. 208.
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Polityka energetyczno-klimatyczna

Postanowienie pakietu energetyczno-klimatycznego, w tym cele w zakresie reduk-
cji emisji, ustalone na rok 2030 i pdzniej** sg bardzo powazanym zobowigzaniem.
Dla Polski, ktorej wigkszos¢ elektrowni oparta jest na weglu kamiennym i brunat-
nym stanowi to powazne wyzwanie, poniewaz po wyczerpaniu limitow przydzielo-
nych polskim elektrowniom weglowym, bedq one zmuszone kupowac uprawnienia
do emisji CO; na aukcjach. Nieuchronnym skutkiem bgdzie znaczny wzrost cen
pradu*. Po przyjeciu Protokotu z Kioto, kraje Unii Europejskiej przyjely i wdrazaja
Pakiet Energetyczno-Klimatyczny, na forum ONZ przyjmowane sg deklaracje i zo-
bowigzania, np. Porozumienie Paryskie. Z ostatnich wydarzen, ktére wptywaja na
sytuacje branzy w Polsce nalezy przywola¢ regulacje ogloszone pod nazwa ,,Pakiet
zimowy” ¥, ktore w 2016 r. przedstawila Komisja Europejska. W ocenie licznych
krajowych ekspertow zapisy sa niekorzystne dla Polski. M. Morawiecka twierdzi,
ze Pakiet Zimowy zmierza do ograniczania kompetencji panstw czlionkowskich
w ksztaltowaniu swoich polityk energetycznych, a swobode ksztaltowania miksu
ogranicza na tyle, ze w zasadzie jest ona nieistniejgca. Wydaje sig, ze w kolejnych
latach moze zaistnie¢ potrzeba ostatecznego wyjasnienia przez Trybunal Sprawie-
dliwosci Unii Europejskiej, jak w praktyce nalezy t¢ swobodg rozumiec, i jak daleko
moze siega¢ ingerencja Komisji Europejskiej w krajowe polityki energetyczne™.
Inni autorzy zwracaja rowniez uwage na taktyke negocjacyjna i niejasne praktyki
przy ustalaniu regut dotyczacych wszystkich panstw Unie Europejskiej. Przyktadem
moze by¢ zapis dotyczacy dopuszczalnego poziomu emisji dla zrédet szczytowych,
ktére wynosi 550 g CO»/kWh. Niepozorny, co wigcej wprowadzony w budzacym
watpliwosci trybie zapis sprawia, ze w kontekscie wytwdrczym i rynku mocy we-
giel jest praktycznie eliminowany, a w jego miejsce wchodzi gaz. K. Swirski jako
jeden z pierwszych publicznie zwrocit uwage, zartobliwie stwierdzajac, ze ...nasze,
polskie, sprytne plany przemycenia dofinansowania dla elektrowni weglowych
w postaci rynku mocy®’ — spotkaly sie z mocng odpowiedzig przeciwnikéw wegla.

33 Wg ustalen w 2014 r. Unia Europejska przyjeta zobowiagzanie do redukcji emisji gazow

cieplarnianych do 2030 roku o co najmniej 40% w pordwnaniu z poziomem z 1990 r.,
z zachowaniem solidarnosci i rownowagi pomiedzy poszczegdlnymi panstwami czlonkowskim
UE.

P. Soroka, Bezpieczenstwo..., op.cit., s. 57.

Pakiet zimowy jest to zbior o$miu regulacji dotyczacych branzy energetycznej, ktore przedstawita
Komisja Europejska 30 listopada 2016 r. Deklarowane cele to efektywnos¢ energetyczna,
osiggnigcie pozycji Swiatowego lidera w zakresie energii odnawialnej i zapewnienie
sprawiedliwych warunkow dla wszystkich konsumentow.

M. Morawiecka, Pakiet zimowy - czysta energia dla wszystkich Europejczykéw czy raczej koniec kra-
Jjowych polityk energetycznych? - Materialy problemowe. Presented at the XXIII Konferencja Nau-
kowo-Techniczna ,.Rynek Energii Elektrycznej: Zmiany w energetyce i wokot niej”, 2017.

Rynek mocy polega na wnoszeniu oplat przez niestabilne Zrodta wytworczej, np. odnawialne Zrodta
energii, ktore korzystaja z sieci. Jest on mechanizmem rynkowym, ktorego celem jest zapewnienie
wymaganego poziomu bezpieczenstwa dostaw energii elektrycznej, przy jednoczesnej minimalizacji
kosztéw z punktu widzenia gospodarki. Rynek mocy nie jest mechanizmem wsparcia dla sektora
wytwarzania energii elektrycznej (Rozwiqzania funkcjonalne rynku mocy, Ministerstwo Energii,
Warszawa, s. 8).
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Natomiast limit 550 g COYkWh wchodzi oficjalnie do dokumentow i pokazuje
"cienkq czerwong lini¢" dekarbonizacji*. Prezes Urzedu Regulacji Energetyki wy-
powiedzial si¢ w sprawie nastepujaco: ... widziatem projekt dokumentu, w ktérym na
7, czy 8 dni przed publikacjq tzw. pakietu zimowego tego kryterium nie bylo. Prosze,
uwierzcie mi Panstwo na stowo, ze te 550 gramow pojawito si¢ dwa dni przed pu-
blikacjq dokumentu. I to jest niepewnos¢ regulacyjna, i to jest projekt wysokiego
ryzyka...®

Dzialania celowe i cyberterroryzm

W opisie fizycznych atakéw na obiekty infrastruktury krytycznej w Polsce, dla sy-
temu ,,Zaopatrzenia w energie, surowce energetyczne i paliwa” znajdujemy przyto-
czone opisy dwéch protestow*’. Pierwszy protest mial miejsce 3.07.2007 na terenie
Elektrowni Belchatow i dotyczyt akcji ekologdw. Aknywisci Greenpeace wlamali
sie na teren elektrowni, wspieli si¢ na chlodnie kominowg i wykonali napis ,,Stop
CO:”. Rok pozniej, 3.12.2008 odbyl sie protest na terenie Zespotu Elektrowni Pat-
néw-Adaméw-Konin. Ekolodzy wiamali si¢ na teren elektrowni, wspigli sig na ko-
min i rozpoczeli protest przeciw emisji gazow cieplarnianych®'.

Zaklocenie dostaw energii elektrycznej, ktorego powodem (nieudowodnionym
procesowo) jest zanik dostaw pradu w 2003 roku w Stanach Zjednoczonych
i w Kanadzie. Awaria dostawy prgdu dotyczyla obszaru zamieszkatego przez okoto
50 min osob na terytorium dwoch krajow (USA i Kanady, przyp. aut.). Niektore
analizy tej awarii wskazaly na jej powigzanie z wystgpieniem w tym samym okresie
robaka internetowego Blaster, ktory mogl zakloci¢ system alarmujgcy o awarii.
Catkowity koszt strat wyniost miedzy 4 a 10 mld dolaréw amerykarnskich*?. Hennig
przywolujac raport analityczny z wydarzenia, wskazuje, ze zaklocenia spowodo-
wane byly niesprawnosciami niewielkich firm energetycznych w potnocnym Ohio
w USA oraz blyskawicznie rozprzestrzeniajgcym sig uszkodzeniem systemu na coraz
wiekszych obszarach Stanéw Zjednoczonych oraz Kanady®. Autor w kontekscie
tego przypadku zwraca uwage, ze system energetyczny, jako system o duzym stop-
niu wzajemnych powiazan i wspolzaleznosci jest podatny na efekt kaskadowy.

Innym przyktadem efektu kaskadowego jest zdarzenie z 1998 roku, w Brazylii,
gdy wskutek pojedynczego uderzenia pioruna w stacje elektroenergetyczna oraz

38 K. Swirski, Nowe propozycje europejskiego rynku energii. Znéw wsadzili nam dwa gole w ostatnich
minutach meczu, 2016. [online], CIRE.URL, http://www.cire.pl/item,138082,13,0,0,0,0,0,nowe-
propozycje-europejskiego-rynku-energii-znow-wsadzili-nam-dwa-gole-w-ostatnich-minutach-
meczu.html, (5.12.2017).

3% Wypowiedz Prezesa URE Macieja Bodo (Kryterium emisji 550 g CO2/kWh “wrzutkq” do pakietu

zimowego [online]. CIRE. URL http://energetyka.wnp.pl/kryterium-emisji-550-g-co2-kwh-quot-

wrzutka-quot-do-pakietu-zimowego,298609 1 0 1.html, (5.24.2017)).

Narodowy Program Ochrony Infrastruktury Krytycznej. Zalgcznik 2 Standardy stuzqce

zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje,

Rzadowe Centrum Bezpieczenstwa, Warszawa 2013.

41 Ibidem, s. 19.

42 Ibidem, p. 49.

R. Hennig, Cyberterroryzm..., op.cit., s. 198.
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gwattownie postepujacemu efektowi kaskadowemu przerwa w doplywie pradu do-
tkneta od 75 do 95 min odbiorcow**.

Celowy atak na elektrowni¢ atomowa w Iranie mial miejsce w 2010 roku. Wirus
Stuxnet w sposob dedyvkowany zaatakowal systemy obstugujqce iranskie elektrownie
atomowe. Cyberatak byt bardzo precyzyjny i spowodowal powazne klopoty w funkcjo-
nowaniu elektrowni®.

O powaznym traktowaniu zagrozenia atakiem na infrastruktur¢ energetyczna
$wiadcza prowadzone w Polsce ¢wiczenia fizycznej ochrony obiektow IK. Na przy-
klad scenariusz ¢wiczen zorganizowanych na terenie Terminala LNG* zakladal, ze
...ok. godziny 4:00 na wody portu LNG w Swinoujsciu wplywa opanowana przez ter-
rorystow jednostka Urzedu Morskiego i podphwa do miejsca cumowaniaw srodkowej
czesci falochronu. Ze statku schodzi trzech uzbrojonych mezczyzn prowadzgcych przed
sobq czlonka zalogi porwanego statku. Nastgpnie sprawcy terroryzujg pracownika ob-
stugi technicznej i pracownikéw ochrony, po czym zajmujg budynek ochrony i przed-
stawiajq swoje zgdania. Oficer Ochrony Obiektu Portowego po otrzymaniu informacji
o zdarzeniu powiadamia Centralny Punkt Kontaktowy zgodnie z Planem Ochrony
Obiektu Portowego oraz zwoluje wewnetrzny sztab kryzysowy Polskiego LNG S.A.Y

O zagrozeniach jakie stanowi cyberterroryzm na system energetyczny, jako jedne
z najwazniejszych systemoéw Infrastruktury Krytycznej, pisze R. Henning. Autor po-
stuguje sie klasyfikacjg atakow na komputerowe sieci administracyjne (sieci biurowe)
oraz ataki na systemy SCADA*, czyli urzadzenia i oprogramowanie elektroniczne stu-
zace kontroli i nadzorowi nad procesami przemystowymi. Stwierdza, ze pomimo wy-
stepowanie spektakularnych atakow, alarmistycznych doniesien prasowych i telewizyy-
nych oraz przeprowadzonych na masowq skalg atakow informatycznych, do tej pory
nie stwierdzono udokumentowanego, ukierunkowanego cyberataku, ktory doprowa-
dzitby do przerwy w dostarczaniu ustug w sektorze elektroenergetycznym®. Autor
zwraca rowniez uwagg na odizolowang prace wielu systemow SCADA, jak réwniez
na wysokie kwalifikacje personelu zajmujacego sie bezpieczenstwem teleinformatycz-
nym w sektorze.

Przeciwdzialanie

W zakresie prewencji mozemy przytoczy¢ strategiczne dokumenty dotyczace sze-
rzej rozumianego bezpieczenstwa kraju®’, czy bezpieczefistwa energetycznego na

4 Najwieksza w historii awaria linii energetycznych miata miejsce w Indiach i dotkngta ok. 600 mln
ludzi, a skutki to m.in. wstrzymanie kursowania metra w New Delhi i ewakuacja pasazeréw,
uwigzienie i walka o zycie gornikow pracujacych w kopalni i in.

Narodowy Program Ochrony Infrastruktury Krytycznej. Zalacznik 2 Standardy shuzace zapewnieniu
sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje. Rzadowe
Centrum Bezpieczenstwa, Warszawa 2013, s. 50.

LNG (ang. Liquefied Natural Gas) — skroplony gaz ziemny.

Komunikat Rzadowego Centrum Bezpieczenistwa na temat ¢wiczen zorganizowanych pod
kryptonimem PORT 16 na terenie Terminala LNG. (RCB, 2017)

SCADA — ang. Supervisory Control and Data Acquistion.

4 R. Hennig, Cyberterroryzm..., op.cit., s. 203-204.

S0 Strategia bezpieczenstwa RP..., op.cit.
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poziomie Unii Europejskiej’!. Zapisy sg zgodne, na poziomie Polski uszczegotawia-
jace w zakresie zgodnosci co do koniecznosci dywersyfikacji kierunkow dostaw
paliw i zrodet, rozwoju infrastruktury energetycznej, ale takze rozbudowywania po-
faczen miedzynarodowych, tworzenia mechanizmoéw solidarnosciowych oraz koor-
dynacji krajowych polityk energetycznych. Istotne rozbieznosci pomiedzy krajami
Unii Europejskiej dotycza zapiséw pakietu energetyczno-klimatycznego i szczegdto-
wych rozwigzan zwianych z intensywnoscig wdrazania gospodarki niskoemisyjne;.
M. Ruszel, w kontekscie dostaw gazu z kierunku wschodniego do UE, zwraca uwage
na koniecznoS¢ stworzenia mechanizmow reagowania kryzysowego w sytuacjach
nadzwyczajnych, ktére zwiekszq bezpieczenstwo energetyczne UEY, co bylo stanowi-
skiem Polski na forum UE. Odnoszac si¢ zas do bezpieczenstwa energetycznego Pol-
ski wskazuje na znaczenie rozbudowy infrastruktury energetycznej, rozwoj technolo-
gii czystego wegla, eksploatacje gazu niekonwencjonalnego, budowe elektrowni ja-
drowej w Polsce™. Rewizorski w odniesieniu dla gazu ziemnego wskazuje na kory-
tarz ,,P6tnoc-Potudnie”, terminal LNG w Swinoujsciu oraz ztoza gazu tupkowego®.

Podsumowanie

Czegstymi przyczynami wystapienia zaktocen dostaw energii eklektycznej sa gwal-
towne zjawiska pogodowe. Jezeli towarzysza im inne zdarzenia, np. awarie waznej
instalacji czy prowadzone remonty, to ciag niekorzystnych zdarzen moze mie¢ cha-
rakter efektu domina i moze prowadzi¢ do powaznych i rozlegtych przerw w dosta-
wach. W przypadku blackoutu w aglomeracji szczecinskiej w 2008 r. rowniez splot
kilku okolicznosci doprowadzit do tak rozleglej awarii. W analizach zdarzenia
wskazywano na nadzwyczajny charakter przebiegu zdarzen, ktory nie jest uwzgled-
niany w wymaganych analizach niezawodnosci pracy sieci. W przypadku dostaw
energii elektrycznej, majac zidentyfikowane zagrozenia, przygotowuje si¢ zasoby
do przywrocenia ciaglosci dziatania systemu. Zaktocenia dostaw ropy naftowej
i gazu ziemnego, przy obecnym zdominowaniu dostaw do Polski z jednego kie-
runku, stanowia realne zagrozenie w skali panstwa. Dynamika zdarzen i posiadanie
zapasow daje jednak czas na podjecie dziatan ograniczajacych skutki niedoboru.
Obok zaklécen wynikajacych z awarii technicznych warto takze mie¢ na uwadze
zobowigzania w ramach polityki energetyczno-klimatycznej, ktore jest wyzwaniem
dla Polski, gdzie w strukturze paliw wegiel ma znaczace miejsce.

W dalszych badaniach zakldcen dostaw energii, zostang one poddane ocenie
z uwzglednieniem klasyfikacji uwzgledniajacej przyczyny i rozleglos¢ skutkow.
Opisane zostang takze podejmowane dzialania zapobiegawcze. Badania zostang
uzupelnione analizg zdarzen za granica.

S Europejska strategia bezpieczenstwa energetycznego, Komisja Europejska, Bruksela 2014.

52 M. Ruszel, Polski wptyw na ksztattowanie polityki energetycznej UE 2004-2015. Difin, Warszawa
2016, s. 76.

33 Ibidem.

3% M. Rewizorski, R. Rosicki, W. Ostant, Wybrane aspekty bezpieczenstwa energetycznego Unii
Europejskiej, Difin, Warszawa 2013.
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Abstract

Disruption of fuel and energy supplies in Poland (in examples)

The article presents the review of the fuel and energy supply disruptions in Poland. Dis-
turbances in the supply of electricity, oil and natural gas have different reasons, and they
are characterized by different dynamics as well. There are also discussed some challenges
for Poland, related to energy and climate policy.

Keywords: electricity disruptions, natural gas disruptions, energy security, power ou-
tage, blackout
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